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Chapter 1

Introduccion a la adquisicion de
datos

Joan Olwer

La adquisicion de datos trata de la toma de senales del mundo fisico real
y de su conversion en valores numeéricos digitales que pueden ser manipula-
dos por un computador u otro sistemas digital. Para ello, los sistemas de
adquisicién de datos realizan la conversién de magnitudes fisicas del mundo
real en valores digitales (datos) para su almacenamiento, procesado y moni-
torizacion.

Esta unidad trata de las senales que se obtienen del mundo fisico real y
de su procesado. Se realizara un breve repaso a la representacién de datos en
el computador. Se introduciran los componentes y las arquitecturas basicas
utilizadas en la conversion de las senales en datos digitales.

1.1 Introduccion

1.1.1 Dispositivo de adquisicién de datos

Un dispositivo de adquisicion de datos es un sistema electronico que captura
un conjunto de senales fisicas (del mundo real), las convierte en tensiones
eléctricas y las digitaliza, de forma que puedan ser procesadas en un orde-
nador.

La composicion de un dispositivo de adquisicion de datos es:
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e Sensores. Dispositivos que transforman una senal de una magnitud
fisica determinada capturada a una senal electrénica, continuas en el
tiempo y amplitud, con salida en voltaje o corriente. Es lo que se llama
normalmente senal analégica.

e Elementos acondicionamiento de senal. Adecuan la senal cruda o raw
que sale del sensor a una senal sin ruido y con rango suficiente para
poder ser convertida a senal digital con la resoluciéon que se requiere.
Suele constar de las dos etapas:

— Filtraje. De la senal de salida del sensor sélo se dejan pasar
aquellas frecuencias que resultan de interés a la salida del sen-
sor. También se elimina ruido que puede introducirse en la etapa
de medida.

— Amplificaciéon. La senal se adapta al rango de voltaje o corri-
ente para que el conversor analdgico/digital trabaje a la maxima
resolucién.

e Conversor analdgico/digital o A/D. La senal analdgica resultante de la
etapa de amplificacién es convertida a senal digital o dato utilizando
conversores analdgicos/digitales.

e Procesador. Es el encargado del procesado de la senal y del almacenaje.

La figura esquematiza los elementos de que consta un dispositivo de
adquisicion de datos.

Sensor Acondicionador y conversion A/D Procesado, almacenamiento

Figure 1.1: Elementos de que se compone un dispositivo de adquisicion de
datos.
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1.1.2 Sistemas de adquisicién de datos basados en proce-
sador.

Los sistemas de adquisiciéon de datos son elementos genéricos basados en
procesador que realizan toda la tarea de capturar magnitudes fisicas del
mundo real y convertirlas a datos. Incorporan como elemento de proceso
a un microcontrolador o a un procesador, en caso de sistemas més grandes.

Los sistemas de adquisicion de datos, segin sus prestaciones, se suelen
clasificar como tarjetas de adquisicién de datos o como sistemas integrados.

Las tarjetas de adquisicién de datos son sistemas genéricos creados para
usarse en diversas aplicaciones. Son dispositivos que contienen un conjunto
de entradas y salidas que estan preparados para la adquisicién de senales en
general provenientes de sensores diversos. Aunque sus prestaciones suelen
ser inferiores a las de los sistemas de adquisicion de datos a medida, son
suficientes para muchas aplicaciones en la adquisiciéon de senales. Por ello,
generalmente, presentan un coste menor al de un sistema a medida.

Estas tarjetas se conectan directamente al bus del ordenador. Son las en-
cargadas de realizar las conversiones de senales desde analdgicas a digitales
(mediante el uso de dispositivos ADC) asi como de establecer las comunica-
ciones con el ordenador. La figura muestra un ejemplo de este tipo de
tarjetas.

aab 040D ARIAARY

e —a.

Figure 1.2: Tarjeta de adquisicién de datos

Las caracteristicas principales de las tarjetas de adquisicién de datos son:

e Numero de canales analdgicos. Para la conectividad con los sensores
las tarjetas disponen de un ntimero determinado de canales, o puertos,
analogicos. Cada canal estd dedicado a la senal de un sensor.

e Numero de canales digitales. Algunas tarjetas también disponen de
canales de entrada para sensores tienen salida ya digital.
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Resolucion. Es la cantidad minima de entrada discernible por el canal.
Suele ser uno de los parametros criticos en muchas aplicaciones. De-
pende del nimero de bits del conversor analégico/digital que se utiliza
para representar cada muestra. A mayor ntimero de bits la tarjeta
podra detectar cantidades més pequenas en la senal.

Capacidad de temporizacién. Algunas tarjetas tienen salidas tempo-
rizadas para la sincronizacion de las medidas.

Forma de comunicarse con el ordenador. Existen multiples protocolos
de comunicacion usados en los ordenadores y con los que las tarjetas
pueden comunicarse. Cuando las tarjetas son externas (no conectadas
a ningun bus interno del ordenador) protocolos usados son el paralelo
y el serie (como protocolos mas antiguos) y el USB (més usado ac-
tualmente). Algunas tarjetas de instrumentacién también incorporan
el bus de instrumentacién especifico GPIB.

Velocidad de muestreo: Cuando la senal analdgica llega al canal se
debe discretizar en el tiempo, lo que se llama muestrear. La veloci-
dad de muestreo indica cuan rapidamente pueden tomarse las mues-
tras. Cuanto mayor sea la frecuencia de muestreo mejor sera la repre-
sentacion que se obtendra de la senal analégica. Como se introducira,
la frecuencia de muestreo debe ser mayor al doble de la frecuencia de
la senal a muestrear (teorema de Shannon-Nyquist)

Rango de entrada. Es el rango de valores de la senal de entrada per-
mitidos para no saturar el canal de entrada de la tarjeta.

Los sistemas de adquisicién de datos basados en sensores pueden ser crea-

dos a medida, fabricados especificamente para la conexion con sensores de-
terminados. Aunque también pueden pueden ser sistemas integrados a partir
de tarjetas de adquisicién de datos.

Como ejemplo, la plataforma de adquisicién de datos MySignals (|1.3)),

desarrollada por Libelium, es un sistema completo de eHealth que permite

la medida y monitorizacién de distintos pardametros biométricos del cuerpo

(presion, pulso, glucosa, pulso, oxigeno en sangre, ECG, etc.) con tan sélo
cambiar el sensor correspondiente con conexion IoT para el guardado de
datos en la nube.
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Figure 1.3: Plataforma MySignals (Libelium) de eHealth.

1.1.3 Arquitectura de un sistema de adquisicién com-
putarizado de datos

Un sistema de adquisicion de datos es responsable de la conversién de magni-
tudes fisicas de entrada a senales electrénicas que se procesan y/o almacenan
en el computador. En sistemas auténomos, el sistema de adquisicion también
puede ser responsable del control de mecanismos externos o actuadores. La
figura muestra el proceso completo que se lleva a cabo. En este proceso
se contemplan las siguientes acciones:

e Transduccién de senales. El transductor es el dispositivo responsable
de convertir magnitudes fisicas a otras magnitudes fisicas. Cuando
la magnitud resultante es electréonica se emplea el término sensor. De
hecho, es el término cominmente usado puesto que todo el tratamiento
posterior es mediante circuitos electronicos.

e Acondicionamiento de la senal. La senal electrénica del sensor a menudo
debe ser acondicionada para obtener un rango de entrada suficiente
para el conversor anal6gico/digital que cumpla con los requerimientos
de precision, resolucién y con el rango de frecuencias esperado. Para
ello suelen ser necesarios los procesos de calibracién, filtraje y amplifi-
cacion de la senal.
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Calibracion

Actuador
Transductor a energia:
Eléctrica
Térmica
Sonido
Optica

Figure 1.4: Acciones en un sistema de adquisicién de datos y de control.

e El conversor analdgico/digital o ADC es el responsable de convertir la

senal electronica analogica en digital. Es decir, se discretiza la senal.

La senal estd lista para ser procesada y/o almacenada en el computa-
dor.

También la senal se tiene que presentar de forma comprensible al oper-
ador, o se debe elaborar para que pueda ser interpretada por un sistema
supervisado.

Tradicionalmente la senal se presentaba analégicamente en una aguja
o en registradores de papel, Actualmente los terminales graficos suelen
ser el método més utilizado.

En sistemas de control, el procesador puede enviar érdenes a mecanis-
mos externos para que actien de acuerdo a los datos recibidos. Estos
mecanismos externos reciben el nombre de actuadores.

Es en este paso que se cierran todas las acciones necesarias para la
adquisiciéon de datos, procesado y control en actuadores en sistemas
auténomos.

La figura muestra que en un sistema de procesamiento a menudo no

solo se llevan a cabo acciones de almacenaje de datos sino también de control.
Para estos casos se ha acunado el término de Big-Loop, en el sentido que un
sistema de adquisicién de datos puede llevar todas las acciones necesarias para
el auto-control de sistemas, desde la adquisicion de datos hasta el control.
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1.2 Representaciéon de datos en el computa-
dor.

1.2.1 Introduccion.

En el mundo de los sensores, los datos son fundamentalmente senales analogicas.
Los circuitos de lectura electrénicos transforman las senales en datos que se
pueden almacenar en la computadora.

Los datos que se guardan y procesan en la computadora son de indoles
muy diferentes. Y para cada tipo de dato se establece un mecanismo concreto
de codificacion.

Basandose en la tipologia de los datos, se puede establecer una primera
clasificaciéon de acuerdo al mecanismo que posteriormente se utiliza para ser
procesados:

e Texto. Son los simbolos como letras, nimeros, caracteres especiales,
etc. Por lo general, el texto se guarda en la computadora enumerando,
o codificando, cada simbolo de forma tnica.

e Numeros. Pueden introducirse como texto o caracteres. Sin embargo,
si se tienen que realizar operaciones matematicas con ellos se codifican
de manera que cada simbolo tiene un valor acorde a su peso y posicion
que ocupa.

e Sonido. El sonido es una onda que se propaga. El sonido es capturado
por un micréfono que realiza la transduccién de onda sonora (onda de
presién) a senal electrénica. Posteriormente, esta senal se digitaliza y
procesa en formato binario.

e Imégenes. Las imagenes se componen de muchos valores que requieren
de un uso intensivo de la computadora. Las imégenes pueden ser
guardadas en formato geométrico (de poco peso) o con todo el de-
talle de una foto (con mucho peso). Las imdgenes pueden ser estéticas
o dindmicas (video). Para reducir el tamano que ocupa una imagen se
utilizan técnicas de compresién de iméagenes.

1.2.2 Texto.

Los caracteres son representaciones de datos que pueden tener distinto sig-
nificado: alfabéticos, numéricos, especiales, graficos, caracteres de control,
etc.
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Desde el comienzo de los ordenadores se han sucedido distintas codifica-
ciones con el propdsito de poder representar a todos los caracteres posibles.
De entre estas codificaciones hay dos que son las mas utilizadas actualmente:

e La codificacion ASCII o American Standard Code for Informa-
tion Interchange. Utiliza una codificacién de 8 bits, lo que permite
representar hasta 256 caracteres. Los primeros 128 c6digos son comunes
a todas las variantes del cédigo ASCII y se utilizan para representar
a todas las letras mayusculas y minuisculas, nimeros y algunos sig-
nos de puntuacién. Con las 128 codificaciones restantes se representan
caracteres personalizadas de regiones. Por ejemplo, el estandar ASCII
personalizado ISO 8859-Latin-1 (tabla es la norma que recoge los
simbolos del area latina.

1SO-8859-1
x0 | x1 | x2 | x3 J xa | x5 | x6 | x7 | x8 | xo | xa|x8|xc xb;xE xF
Ox| NUL |SOH|STX | ETX | EOT|ENQ|ACK|BEL| BS |IAB | LE | VI | EE [CB |s0| s
1x | DLE |DC1|DC2|DC3|DC4 | NAK |SYN|ETB|CAN| EM |SUB|ESC| FS | GS | BS | US
2x| SP | . ¢ 3 % &: ( | + . !
x| o |1 |2 |34 |5 (6|7|8|s T I ?
x| @ [a|B|c|Do|E|[F|a|H|1]|s|Kk[L]|M|[N]O
sx| Pla|R|[s|T|ufv]w|[x|[vy]|z|[g|[v]1]»
Bx a b c:d e 1:g h i i K | m | n (]
x| p | a r s | u v;w X y z | { 1 } | ~ |REL
8x| paD |1 |apH|Nen| N0 | nEL | ssa|esa|wrs | v |vis |ewn ey ai [ss2fsss
axiNasp| ; |e | e | | ¥ |t |§s| | ®| ]« -suxg_-i
x| * | = | ° ’T I3 F v e | .| %| % |%]| 2
cx| A|A|A[A|A|A|l&E|c|leE|e|e|e| 1] 1] 1]T
x| 6 (N[0 |O0|O0|O0|O|x|0|U|U|O|0|Y|[P]|B
Ex“a..a.é.a.‘i”ama.m?q“e N E
x| 6 | njo a‘jo o|o|+|efuu|o]a y by

Tabla 1.1: Estandar ISO-8859-1 de caracteres ASCII (Latin-1)

En la tabla cada caracter se le asocia un cédigo binario de 8 bits (o dos
caracteres hexadecimales). Por ejemplo, la letra A se encuentra en la
celda 0x41 (Oz significa c6digo hexadecimal, el 4 viene de la fila 4z, y
el 1 de la columna z1). 0x41 corresponde al c6digo binario 560100-0001.

e Con el auge de los ordenadores surgié la norma UNICODE con el
objetivo de poder representar a todos los caracteres de forma global.
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Con una codificacion de 16 bits por simbolo, es el conjunto de caracteres
mas completo, y se ha convertido en la opcion elegida por entornos
plurilingiies. Contiene simbolos (mateméticos, 16gicos, musicales, ...),
de ornamentacion, i sistemas de escritura de la antigiiedad, como runas,
o diacriticos del griego clasico.

1.2.3 Ntumeros.

Los niimeros se pueden representar en el ordenador de varias formas: como
texto, como nimeros, codificados, ...

Representaciéon como texto

Cuando el ntimero viene descrito como texto suele tomar la codificaciéon de
cédigo ASCII. Por ejemplo, el nimero 2021, descrito como texto utilizando el
cédigo ASCII (tabla[l.1)) se almacenaria en el ordenador como 0232_30-32_31.

Representaciéon como niimero

La representacién de nimeros en la computadora como numeros sigue las
reglas posicionales de la notacion numeérica.

Simbolos.

Para representar los nimeros suele usarse cualquiera de los tres conjuntos
de simbolos, o bases, siguientes:

e Base binaria: By = {0,1}
e Base decimal: Byg ={1,2,3,4,5,6,7,8,9,0}
e Base hexadecimal: By = Big+{A,B,C,D,E, F}

Puede observarse que la base binaria representa la codificacion logica en el
ordenador.

Sin embargo, para los humanos es dificil trabajar con ella porque cada
nimero se representa con un conjunto ingente de digitos (bits) que dificilmente
recordamos.

Por ello, lo normal es utilizar la representaciéon hexadecimal, en la que
cada cuatro digitos binarios se convierten en un digito hexadecimal. La rep-
resentacion del nimero es méas corta (menos digitos) y mas fécil de recordar.

La base decimal es un subconjunto de la base hexadecimal. Normalmente
no se utiliza internamente en el ordenador ya que no es facil operar directa-
mente con ella.

Notacién posicional.
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La norma que se utiliza en la representacién es la posicional, que es la
utilizada en el sistema decimal. Esto es, el valor de un niimero es funcion del
simbolo que representa y de la posicion que ocupa. Por ejemplo:

1101 = Dgg = 12> + 1% 22 + 0% 21 + 1% 27 = 1349

El niimero de bits necesarios para representar un nimero depende de la
representacion elegida. Por ejemplo, el valor del nimero 3567,

...representado como texto (c6digo ASCII) es 0x33, 0x35, 0x36, 0x37.
Tomado un byte para la representacién de cada digito) requerird 32
bits.

...tomado como un nimero, solo necesita 12 bits: 35679 = 1101_-1110_1111,

El mayor niimero que se puede representar depende del ntimero de bits
utilizados. Por ejemplo, utilizando nimeros enteros en formato de 32 bits,
los ntimeros van desde —273! — 1 hasta 23! — 1 tomdndolos como signo y
magnitud.

1.2.4 Codificacion del sonido.

Las aplicaciones multimedia procesan texto, imagen y sonido. El sonido es
una onda de presion que se transmite en un medio y es capturada por un
micréfono. El micréfono proporciona una senial analdgica continua a lo largo
del tiempo, como se muestra en la figura [1.5

-

- 05}
= |
E 0
<

05 H 4 -

1 I I i | |
0 01 0.2 03 0.4 05 06
Tiempo

Figure 1.5: Registro de la palabra hola.

Si se amplia la senal anterior se puede observar que es una senal con
forma sinusoidal. Para poder procesarla, Alec Reeves, en 1937, introdujo la
modulacién de cédigo de pulso o PCM (figura para transformar
una senal analdgica en una secuencia de bits (senal digital).

Basicamente, los pasos que se siguen para digitalizar la senal son:
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1001
0111 1000
0101
|W11
0101 010
1000 4ggy

Figure 1.6: Codificacion PCM de una senal.

e El sonido se muestrea a una frecuencia especifica f,, tomando una
muestra de sefial cada determinado tiempo Ts = 1/ fs. En la figura ,
si el sonido dura 0.6 segundos y se muestrea a 23.225 KHz, se registran
un total de 13935 puntos.

e Los puntos se codifican analégicamente (figural.5). Un ADC convierte
cada punto en un valor binario. Si se utiliza una codificaciéon binaria de

un byte/muestra, un segundo de sonido grabado requiere una capacidad
de memoria de 22.225kB.

Nota: Estos conceptos se detallaran en los proximos apartados.
La calidad de la codificacion PCM se basa en dos parametros:

e La frecuencia de muestreo, responsable de la calidad.

e El nimero de bits por codigo, que determina la precision.

Actualmente existen diferentes sistemas de digitalizaciéon de sonido, de
acuerdo con la tabla Su uso depende de la calidad que se necesite en
la digitalizacién de la senal. Ademds, se utilizan diversos CODEC (codi-
ficadores/decodificadores) para reducir el tamafo de los archivos de sonido,

como son WAV, DPCM, MPEG, MP3, ...

1.2.5 Representacion de imagenes en el computador.

La representacion de imédgenes en el ordenador tiene dos métodos de codifi-
cacion fundamentales:

e Formato vectorial.

e Formato bitmap.

La necesidad de usar archivos en formato vectorial o bitmap dependera
de las necesidades del proyecto.
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Bits/muestra Fs (kMuestras) Ts (us)

Telefonia - PCM 8 8 125
Telefonia de calidad 8 11.025 90.7
Radio 8 22.05 45.4
CD (por canal) 16 44.1 22.7
Audio profesional (R-DAT) 20 96 10.4
DVD-Audio (x4) 24 192 5.2

Tabla 1.2: Codificaciones en sonido

Formato vectorial.

Una imagen en formato vectorial es una imagen formada por objetos geométricos
como segmentos, poligonos, arcos, etc. Cada uno de éstos objetos se guarda
mediante los atributos matematicos de forma, de posicién, etc. del objeto.

Por ejemplo el circulo de la figura queda definido por la posicion de
su centro, su radio, el grosor de linea y su color. Cada uno de los simbolos
geométricos de la figura se define de forma similar.

Figure 1.7: Imagen representada en formato vectorial.

Las ventajas principales del formato vectorial son:

e La definicion de la imagen estd en la precision del display, puesto que,
matematicamente se puede aproximar totalmente la precision de la
forma en cualquiera de sus puntos.

e La simplicidad de guardar imagenes y el poco espacio que ocupan en
memoria.

Bajo el formato vectorial existen distintos estandares de empresas para
guardar las imégenes. Cabe destacar los formatos DXF (Drawing Exchange
Format, usado por AutoCAD), EPS (Encapsulated Postcrip), Al (Adobe
[lustrator), etc.
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Formato bitmap.

Se utiliza para almacenar imagenes digitales en forma de mapa de bits, siendo
independientemente del dispositivo de visualizacién. Es capaz de almacenar
imagenes digitales bidimensionales tanto monocromaticas como en color, en
varias profundidades de color y, opcionalmente, con compresién de datos,
canales alfa y perfiles de color.

El formato bitmap divide la imagen en una matriz de unidades denomi-
nadas pixel. Cada pixel almacena informacién sobre el color que contiene.

Por tanto, los parametros que definen una imagen en bitmap son:

e La profundidad del color. Viene definido por la paleta que se utiliza.
Por ejemplo:

— Una imagen en blanco y negro sélo necesita 1 bit para codificar el
color. 1 el color blanco, y 0 el negro.

— Cuando se codifica en niveles de gris, la resolucion suele ser de 1
byte. Entonces se pueden codificar 256 niveles de gris.

— Para el color existen multiples paletas. Por ejemplo, la paleta
RGB (Red, Green, Blue) codifica utilizando 3 bytes, un byte para
cada color. El rango de colores que puede entonces representarse
es de alrededor de 22* colores (algunos colores pueden tener codi-
ficacion repetida).

— Existen otras paletas de colores, como la CMYK, YUV, etc. La
eleccion de la paleta de color a usar depende de la aplicacion.

e La resolucién de la imagen, o nimero de pixeles que contiene. Se mide
en numero de pixeles horizontales por niimero de pixeles verticales. Por
ejemplo, una imagen capturada con una camara de fotos de 6000x4000
pixeles, el tamano de la imagen es de 24 Mpixeles.

La figura muestra una imagen y sucesivas amplificaciones de detalles
de la misma. A la izquierda hay un detalle de una fotografia. La imagen del
centro es una amplificacion de la parte terminal del nimero 2. En ella ya se
ve detalle del pixel. Se puede comprobar que la imagen tiene 16x16 pixeles.
La imagen de la derecha se adentra més en esta amplificaciéon y muestra un
detalle de 4x4 pixeles.

Puede observarse que al amplificar la imagen se va perdiendo precisién,
a diferencia de lo que pasa con las imagenes vectoriales.

Al igual que con los formatos de imagen vectoriales, también existen
multiples estandares de formatos para guardar imagenes en formato bitmap.
Sélo por enumerar algunos de ellos:
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Figure 1.8: Formato Bitmap.

BMP (Bitmapped File Format). Formato gréfico bitmap desarrollado
con la aparicién de Windows 3 adaptado a este sistema operativo. Tiene
resoluciones de 1, 4, 8 y 24 bits. Guarda las imagenes descomprimidas,
lo que incremetna la velocidad de carga y el espacio requerido. Con
la informacion de la imagen se guarda informacion sobre el tamano, el
nimero de colores y la paleta de colores utilizadas.

GIF (Graphic Interchange Format). Creado por Compuserve (1987)
es uno de los formatos méas utilizados. Utiliza una paleta de entre 2 y
256 colores y tienen una rutina de compresion que reduce eficazmente
el tamano de los archivos a costa de poca demora en la carga. Por ello
es muy usado en Internet.

TIFF (Tagged Image File Format). Creado por Aldus Corporation
es un formato de archivo popular en la industria que permite guardar
imégenes raster utilizando un algoritmo de compresion no destructiva.
Con la imagen original también se guardan miniaturas de la imagen,
denominadas thumbnails que permiten previsualizar rapidamente la
imagen. Debido al algoritmo de compresién no destructivo los ficheros
de imagenes TIFF suelen ser de tamano grande.

JPG (JPEG, Joint Photographic Experts Group) Formato muy uti-
lizado por la capacidad de compresion a costa de poder conservar alta
calidad en la imagen. Trabaja con una paleta de 16 millones de colores
(true color). Puede realizar compresiones muy grandes de la imagen
(superiores a 1:20), pero entonces la calidad de la imagen disminuye.
Por ello se descarta su uso en aplicaciones en las que se desea mantener
la calidad de la imagen.

Algunas camaras fotograficas también pueden guardar las imagenes en
los llamados formatos personalizados RAW. Son formatos que guardan
toda la informacion de la imagen capturada sin compresién. Ello per-
mite poder realizar a posteriori un procesado de la imagen con los datos
originales de captura de la imagen.
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1.2.6 Proceso y procesado en la toma de imagenes con
camara digital

El proceso que se realiza en la toma de imagenes por una camara digital es
laborioso. La figura [1.9 muestra, a grosso modo, los pasos necesarios.

Filtering

Image Compensation
White Balance

CCD/CMOS

Bayer Interpolation
Color Transformation

Postprocessing
Display

Storage

JFIF File Creation

Start of

Frame
frame

Figure 1.9: Proceso de captura y guarda de imagen.

e La captura de la imagen se produce en el momento de apretar el boton
de toma de fotograffa. La luz incidente (reflejada del objeto al que
disparamos) sensibiliza el sensor de la camera. Atualmente los sensores
son de tipo CCD (Charge Coupled Device) o CMOS (Complementary
Metal Oxyde Semiconductor). El sensor realiza la transformacién de
fotones a electrones.

e Con los parametros indicados al tomar la foto, la camara realiza un
primer filtrado de los datos y el balance de blancos.

e En la descarga de la imagen se realiza el filtrado del color (interpolacién
de Bayer) en cada pixel y se realiza una transformacién del color de
paleta RGB (que es la que utiliza el sensor) a paleta YUV. La paleta
YUV aumenta la sensibilidad de la imagen a la luminosidad respecto
a los colores de forma similar al tratamiento de la luz que se realiza
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en nuestros ojos, ademas de ser la paleta de color utilizada en la com-
presiéon a JPEG.

Seguidamente se realiza el procesado y compresion de la imagen acorde
con el formato de salida especificado para la imagen. Por ejemplo, si la
imagen se guarda en formato JPEG, debe realizarse todo el procesado,
compresién y codificaciones que se requieren para guardar la imagen

en JPEG.

Se realiza una miniaturizacién de la imagen para mostrarla por el dis-
play.

Finalmente se guarda la imagen. La figura|[l.10|muestra la informacién
que se guarda en caso que el formato de salida sea JPG:

Header

Compressed
thumbnail

Comp sjgn,

Compressed
JPEG image

End of image

Figure 1.10: Informacién en un fichero de imagen JPG.

— Se introduce un encabezado de informacién del protocolo de guarda.

— Se introducen metadatos de acuerdo con la especificaciéon EXIF.
Esto es, entre la informacién guardada esta del autor de la foto,
el dia y hora, la camara, objetivo y parametros de la toma de la
foto.

— Se guarda una copia de baja resoluciéon de la imagen para poder
visualizarla de forma rapida.

— Se introduce la imagen en formato JPEG.

— Finalmente se introduce informaciéon de final de fichero.
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1.2.7 Protocolo DICOM

El protocolo DICOM (Digital Imaging and Communication in Medicine) es
un estandar internacional para manipular, almacenar y transmitir los datos
de imagenes médicas. Se especifica el formato que debe utilizarse en el archivo
DICOM 1y los protocolos de comunicacion que se utilizan para intercambiar
informacion en la red.

Los ficheros DICOM tienen una cabecera con campos estandarizados y de
forma libre, y un cuerpo con datos de la imagen. Un objeto DICOM simple
puede contener s6lo una imagen, pero esta imagen puede tener multiples
fotogramas, lo que permite el almacenamiento de bloques de cine o cualquier
otro tipo de datos con varios fotogramas. Los datos de la imagen pueden
estar comprimidos utilizando una gran variedad de estdndares, entre los que
se incluyen: JPEG, JPEG sin perdida, LZW y RLE (Run-lenght Encoding).

DICOM permite integrar y comunicar (figura distintos aparatos
médicos como radidgrafos, escaneres, estaciones de trabajo, etc. de distintos
proveedores.

CT Modality

| Rayos-X

Escaner

Adquirir . | Guardar | | Procesar

Figure 1.11: Protocolo DICOM.

A través de un visor DICOM se puede visualizar informacion relacionada
con el paciente: identificador, ubicacién geogréafica, médico del paciente, in-
formacion de pruebas de diagnosis del paciente (tomografias, radiografias,
ecografias, etc.). Como la base es tinica y la informacién esta integrada, no
puede haber errores de intercambio de informacion entre pacientes.
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Por lo tanto, esta integracién ayuda a almacenar la informacién del pa-
ciente, a agilizar todos los procesos de documentacion, y a diagnosticar las
pruebas inter-médico de los pacientes.

1.3 Senales y procesado de senales

1.3.1 Senales y sistemas.
Senales y procesos

Toda magnitud fisica que varia en el tiempo es transformada por el sensor
en una senal electrénica, que también varia en el tiempo.

Toda senal electrénica que varfa en el tiempo es, o bien senal (si lleva
informacién que nos interesa), o bien ruido (si la informacién no nos interesa).

A nivel fisico, una senal se define como una funcién de una o més variables
que transporta informacion sobre un cierto fenémeno fisico.

Un sistema es una entidad capaz de manipular senales para extraer de
ellas cierta cantidad de informacién. Un sistema (figura debe ser capaz
de:

e Adquirir datos
e Procesar estos datos

e Y realizar acciones en respuesta a este proceso.

ADQUISICION :
e I PROCESO ; ACTUADOR

Figure 1.12: Adquisicion de datos, proceso y actuacion.

La figura[1.13| muestra un ejemplo directo de proceso de datos de un elec-
trocardiograma (ECG). La senal original es un conjunto de senales prove-
nientes de diferentes electrodos. Estas senales eléctricas son enviadas al
procesador que realiza las derivaciones de las conexiones entre cada par de
electrodos. La salida puede a su vez estar compuesta por un conjunto de
senales.

Como se introducira en el siguiente capitulo, las senales pueden provenir
de multiples tipos de sensores (ﬁgura. De forma comun a todas ellas, el
sensor transforma las senales fisicas en senales eléctricas. A su vez, el proceso
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Sefial original

La salida puede ser
a su vez un

conjunto de
sefiales

Figure 1.13: Sistema de registro, visualizacion y extraccion en un electrocar-
diograma.

es el encargado de modificar estas senales para enviarlas a un transductor
de salida que transforma la senal eléctrica procesada en otra magnitud fisica
que actia en el medio fisico. En un termoémetro digital, por ejemplo, el
sensor térmico (termistor, termopar o RTD, normalmente) transforma una
senal térmica en eléctrica. Una vez realizado el procesado, la senal eléctrica
se envia a un display para la visualizacion. El display transforma la senal
eléctrica en radiante.

Radiante Radiante Radiante Ruddi
Sl TRANSDUCTOR [ il TRANSDUCTOR |4l

Sl D enTRADA [N S D sALIDA o
Macanica Meccnica Mecanica Mecanica
Eldetrica : Elécrrica
Magnética Magnérica Magnéiica Magnérica

Figure 1.14: Proceso de transduccién en un termoéometro digital.

Tipos de senales.

Las senales pueden ser deterministas o aleatorias.
Las senales deterministas:

e Se pueden aproximar por una funcién matematica. Por tanto, se per-
mite la realizacion de operaciones entre ellas.

e Pueden ser a su vez periddicas, cuando su valor se repite cada cierto
tiempo T (periodo), o no periddicas.



28  CHAPTER 1. INTRODUCCION A LA ADQUISICION DE DATOS

e Las senales pueden ser analdgicas (continuas) o discretas. Son analdgicas
cuando pueden tomar cualquier valor dentro de un rango. Son discretas
si s6lo pueden tomar un conjunto finito de valores posibles.

e Pueden medirse continuamente en el tiempo o en momentos determi-
nados. Al proceso de discretizar la senal se denomina muestreo.

Las senales aleatorias no forman parte del proceso de medida y siempre
suelen estar presentes en las mediciones. Normalmente se trata de lo que
se denomina ruido que se introduce en cualquier proceso de medida.

Senal analégica.

Una senal analogica es continua en el tiempo, como, por ejemplo, el registro
de la toma de presion arterial sistélica de la figura [1.15]

PAS

(mmHg)

120 -

tiempo

Figure 1.15: Senal continua.

Senal discreta en el tiempo.

Una senal discreta solo toma valores en tiempos determinados. Seria el caso
de una toma de temperatura casa dos horas, como muestra la figura [1.16

Senal discreta en amplitud.

La grafica muestra una toma de frecuencia cardiaca. Como se observa
s6lo toma valores discretos en amplitud.

Representaciéon de senales analdgicas.

En el registro del electrocardiograma de la figura [1.13] en la grafica de sal-
ida, se observan un conjunto de senales de forma diversa. Desde el punto de
vista electrénico, a este tipo de senal continua en tiempo y en valor la de-
nominaremos senal analdgica. Es el tipo de senal que tratan los dispositivos
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Figure 1.16: Senal discreta.
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Figure 1.17: Senal discreta, en amplitud.

electronicos para obtener, por proceso, los datos. Matematicamente, se parte
de la funcion sinusoidal como funcion base para la generacién de todo
este tipo de ondas.

Las caracteristicas principales de una funcion sinusoidal son:

tiempo

Figure 1.18: Funcién sinusoidal.
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e La forma de onda se repite de forma periédica con un periodo 7.

e O, lo que es lo mismo, la senal sinusoidal se repite con frecuencia f =
1/7.

e La amplitud de la senal es V...

e La funcién sinusoidal también puede tener un desfase inicial ¢ que se
llama fase. En este caso, como no existe, vale 0.

De forma matematica, esta funcién sinusoidal se describe mediante la

ecuacién ((1.1)
Vi = Vinaz sin (27 ft 4+ @) = Vipae sin (wt + @) (1.1)

Donde V; representa el valor de la funcién a lo largo del tiempo.
Normalmente la funcién seno se expresa en funcién de la frecuencia an-
gular o pulsacién w

w=2nf (1.2)

Como se introduce mas adelante, la funcién seno es la base de construccién
de toda forma de onda.

Cuando una senal entra en un proceso, como en la figura[1.19] se observa
que el proceso transforma la senal entrante en una nueva forma de onda
analégica. Aunque las senales son distintas, ambas senales pueden tratarse
considerandolas combinaciones de formas de onda seno con distinta amplitud
y frecuencia. La relacién entre ambas sefiales se establece a partir de la
funcion de transferencia del proceso.

- | = | /\

Figure 1.19: La funcién de transferencia del proceso establece la relacién
entre las senales entrante y saliente.
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1.3.2 Dualidad tiempo-frecuencia.

Todas la senales analdgicas pueden analizarse desde el punto de vista fre-
cuencial. De acuerdo con la ecuacién , se observa que la frecuencia
determina la rapidez con la que la senal sinusoidal se repite. Utilizando las
series de Fourier (Apéndice A), toda senal analdgica puede expresarse como
combinacion de ondas sinusoidales. Ademads, mediante el analisis de Fourier
también se puede realizar el proceso inverso, que es encontrar las frecuencias
de las senales sinusoidales que componen la senal.

Pongamos un ejemplo. La ecuacién (1.3)) muestra una onda compuesta
por dos senales sinusoidales puras de frecuencias 5 Hz y 10 Hz, cuya repre-
sentacion grafica se muestra en la figura La gréafica superior muestra las
dos sinusoidales puras que, sumadas, forman la onda de la grafica inferior.
Las frecuencias que componen una senal se les denomina armonicos.

yl = 2sin(5 - 2mt) + 3cos(10 - 27t) (1.3)

t(s)

Figure 1.20: Representacion de la onda sinusoidal dela ecuacién (1.3]), com-
puesta por dos arménicos de frecuencias 5 Hz y 10 Hz.

Esta misma ecuacién puede también representarse en el dominio frecuen-
cial. El resultado es la gréafica de la figura [1.21. En este caso, el eje de las
abscisas representa a la frecuencia. Puede observarse que la grafica consiste
en dos picos justamente en las frecuencias 5 Hz y 10 Hz, que son las frecuen-
cias de las senales sinusoidales que forman la onda. Y la amplitud de estos
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picos también se corresponde proporcionalmente a la amplitud relativa entre
las dos ondas.
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Figure 1.21: Espectro frecuencial de la senal de la ecuacién ([1.3)).

El estudio frecuencial puede realizarse sobre cualquier senal. Asi, por
ejemplo, la figura [1.22| muestra la senal obtenida de un registro bioeléctrico.

Y

Figure 1.22: Registro bioeléctrico.

La aplicacion del anélisis de Fourier permite obtener el conjunto de armoénicos
que forman la senial (figura [1.23)).

La figura[I.24] muestra de forma muy gréfica como el dominio temporal se
complementa con el dominio frecuencial. Existe, asi, una dualidad tiempo-
frecuencia en las senales:

e El dominio temporal muestra la evolucién de una senal en el tiempo.
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Figure 1.23: Espectro del registro bioeléctrico de la figura m
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Figure 1.24: Dualidad tiempo-frecuencia.

e El dominio frecuencial muestra las componentes de la senial de acuerdo
con la frecuencia con que oscilan dentro de un rango determinado.

e Por brevedad no se introduce en este espacio, pero debe puntualizarse
que las senales frecuenciales también estan sujetas al desplazamiento
de fase de la senal que se aplicara cuando se quiera volver a recuperar
la senal original.

e Fourier muestra como realizar la conversién entre dominios

El analisis frecuencial de senales y datos es fundamental en multiples
areas del conocimiento, de entre las que se encuentra la biomedicina. Solo
por citar algunas aplicaciones, se puede encontrar en:

e Aplicacién al analisis de ECG, EMG, EECs y, en general, todo tipo de
senales continuas bioeléctricas.
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e En el tratamiento digital de imagenes el analisis de Fourier y sus vari-
antes (como la transformada discreta del coseno) tienen miltiples apli-
caclones.

En una senal bioeléctrica, el andlisis frecuencial da informacién sobre las
frecuencias o armonicos que componen dicha senal. Evidentemente, cada
senal tiene su propio espectro y, por ende, tendra senales dentro de un rango
acotado de frecuencias. A este rango de frecuencias se le da el nombre de
ancho de banda. La tabla muestra algunos de los anchos de banda
tipicos que se encuentran en el registro de biopotenciales eléctricos.

Senial  Ancho de banda  Amplitudes Comentarios

(Hz) tipicas (mV)
ECG 0.05-100 1
EMG 20-500 1 Medido en musculo
300-3000 1 Segiin musculo y técnica de registro
EEG 0.5-50 0.2 Medido en cuero cabelludo

Tabla 1.3: Anchos de banda de senales bioeléctricas: electrocardiograma
(ECG), electromiograma (EMG), electroencefalograma (EEC)

El anélisis frecuencial es una herramienta indispensable en el tratamiento
de senales y datos, pero al mismo tiempo un tema complejo a nivel matematico.
Aunque para este curso es suficiente con entender que las senales se pueden
mostrar tanto en el dominio temporal como en el frecuencial, se ha extendido
su explicacién en el Apéndice A para profundizar un poco mas en el tema.

1.3.3 Muestreo. Teorema de Shannon-Nyquist.

Las senales que provienen de los sensores son senales continuas. Y las senales
continuas no pueden ser guardadas en el ordenador como tales por la cantidad
de espacio que requeririan.

Es por ello que la senal continua del sensor se adquieren de una forma
discreta en el tiempo. Un temporizador, usualmente denominado reloj, se en-
carga de adquirir a espacios de tiempo muy precisos los datos. A este proceso
se le denomina muestreo. Por ejemplo, de la senal continua en el tiempo
de la figura [1.25] se toman datos, o muestrea, en momentos regularmente
espaciados en el tiempo.

El muestreo debe realizarse de forma que, una vez adquirida la senal, ésta
se pueda recomponer mas adelante. Por ello, al muestrear una senal debe
considerarse:
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Figure 1.25: Una senal muestrea toma muestras de la senal a tiempos igual-
mente espaciados.

e El tiempo durante el cual debe adquirirse y muestrear una senal.
Depende totalmente del tipo de senal. En senales aleatorias, la senal
recompuesta a partir de un muestreo sera diferente para cada muestreo
debido a que la composicién frecuencial sera distinta. Sin embargo, en
senales que de antemano se sabe que son periddicas, de realizarse bien
el muestreo, con sélo un periodo de adquisicion de datos, es suficiente
para recomponer la senal.

e El espaciado entre muestras que permita recomponer la senal.
La frecuencia con que se deben adquirir las muestreas viene determi-
nada por el criterio de Shannon-Nyquist, normalmente conocido
como teorema del muestreo de Nyquist.

El teorema del muestreo de Nyquist establece que:

La frecuencia de muestreo debe ser, como minimo, dos veces la
frecuencia maxima de la senal que se quiera recomponer.

No cumplir con el teorema de Nyquist, es decir, muestrar una senal a
una frecuencia inferior de la maxima frecuencia que se quiera adquirir, puede
producir efectos de aliasing en la recomposicién de la senal.

El aliasing es el efecto que causa que senales continuas distintas sean
indistinguibles cuando se muestrean. Por ejemplo, en la figura una
senal de 1 Hz se muestrea a 0.85 Hz, frecuencia de muestreo que no cumple

con el teorma de Nyquist. La reconstruccion de la senal generara una senal
de 0.16 Hz.

1.4 Sistema de adquisicién de datos

En las secciones anteriores se han introducido los conceptos basicos de la
adquisicién de datos. Esta seccion repasa los dispositivos electronicos y
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Figure 1.26: Una frecuencia de muestreo demasiado baja da lugar al aliasing.

técnicas mas utilizadas en la adquisiciéon y acondicionamiento de los datos.
Son los circuitos responsables de realizar el muestreo, la discretizacién y la
digitalizacion de las senales de salida de los sensores.

En primer lugar se introduce el canal de acondicionamiento en la adquisicion
de senales con sensores y se presentan, de forma breve, circuitos electrénicos
fundamentales que se utilizan en el canal de adquisicion. Aunque es un
apartado un poco técnico, en términos electronicos, se debe tener presente
que estos circuitos estan en la base de todo canal de acondicionamiento de
senal de sensores.

1.4.1 Introduccidn.

El diagrama de bloques de la figura repasa los elementos bésicos que
interviene en el registro de senales.

Acondicionamiento
de sefial

AMPLIFICADOR DISPLAY o

+ / FILTRO PROCESADO + dispositivo de
/MUESTREO almacenamiento

Figure 1.27: Adquisicién (registro) de senales.

Recordemos que para adquirir y procesar una senal es necesario:

e Mediante sensores realizar el sensado de magnitudes fisicas del entorno.
El sensor es el responsable de realizar la transduccion de una magnitud
fisica a electrénica, paso necesario para que los sistemas electrénicos
puedan procesar la senal.

e La senal eléctrica del sensor es acondicionada y amplificada. En el
acondicionamiento suele filtrarse la senal para dejar eliminar ruidos o
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senales indeseados y/o pasar las frecuencias de interés. En la ampli-
ficacién la senal de adecua a los niveles de voltaje con que trabaja el
procesador.

e La senal se muestrea y digitaliza. El muestreo discretiza la senal en
tiempo. La digitalizacion discretiza en amplitud y convierte en val-
ores digitales. El conversor analégico/digital o ADC' es el dispositivo
fundamental de esta etapa.

e Ya en el procesador, los algoritmos correspondientes procesan la senal.

e Finalmente la senal se almacena y/o se visualiza.

1.4.2 Interfase de adquisicion de senales con sensores.

La figura[1.28] detalla la interfase o canal de adquisicién tipico de un sistema
electrénico responsable de la adquisicion de senales basado en sensores.

CANAL DIGITAL

( 1 Seleccion de canal
"(‘ St \
p :
&\ |

Magnitud
fisica

,.< Transductor —¥ Amplificador ‘* Filtro

—>
| | |
| | | > \ ‘{. ] Microprocesador
| | = < i
| I | Mljlt]plr 4[\/ A 4P /
—p -
| | | <
| | | —» (](
—>

Figure 1.28: Interfase de adquisiciéon de senales con sensores.

Los procesos ejecutados en el canal analégico se encargan de la adaptacion
de la senal adquirida de manera que llegue en condiciones de maxima res-
olucién y minimo ruido al ADC. Una vez convertida a senal digital entonces
es almacenada y/o procesada en el ordenador.

Consiguientemente, en el acondicionamiento hay tres pasos esenciales:

e Amplificacién. Se amplifica el nivel de salida de los sensores de manera
que en la digitalizacién haya suficiente discriminacion entre niveles.
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e Filtraje. La senal de salida del sensor debe adecuarse a la ventana
frecuencial esperada de las senales.

e Conversion A/D. La senal continua en voltaje se se discretiza y es
convertida a codigos binarios.

El acondicionamiento de senal es particular dependiendo del tipo de senal
de entrada o del sensor, tal como muestra la figura Asi, el termopar,
sensor de temperatura con rango de salida muy pequeno, necesita de ampli-
ficacién; sensores de temperatura como los termistores requieren linealizar
la senal; sensores de presion diferenciales, como las galgas extensiométricas,
suelen montarse sobre un puente de Wheatstone para fortalecer su sensi-
bilidad; los electrodos suelen requerir aislamiento de senales para mejorar
su inmunidad al ruido. Son sélo unos ejemplos de que cada tipo de sensor
necesita de su canal de acondicionamiento.

Sensores Acondicionamiento
Te a Amplificacidn, filtraje,
ERopar compensacion de union fria
x Linealizacion, filtraje,
Termistor alimentacién
Galgas Linealizacién, puente de
‘extensiométricas Wheastone, alimentacion

i Amplificacion, aislamiento

Figure 1.29: Ejemplos de acondicionamiento en sensores.

1.4.3 Amplificacion.

En términos electronicos un amplificador es un dispositivo con entrada y
salida capaz de aumentar la magnitud de la senal de la entrada, que puede
llegar como voltaje o corriente.

Aunque la amplificacion puede llevarse a cabo utilizando distintos dis-
positivos electronicos, seguramente el dispositivo actualmente mas empleado
para ello es el amplificador operacional.

Un amplificador operacional o OpAmp (figura es un modulo
electrénico, normalmente formado por transistores, que tiene una entrada
no inversora (+), una inversora (-) y una salida. La tensién de salida es



1.4. SISTEMA DE ADQUISICION DE DATOS 39

la diferencia entre las entradas + y - multiplicada por la ganancia G del
dispositivo en lazo abierto, ecuacién [1.4]

Ve
s AW
Iy Vout Vin R2
\ : AW\~ vout
V \J \ R1 e

Lv
Vee "
(a) Simbolo (b) Modelo interno

Figure 1.30: Amplificador operacional.

Vour =G - (V4 = V) (1.4)
La ganancia en tensién se calcula de acuerdo a la ecuacion [1.5}

V;mt
Vi

El OpAmp puede funcionar en lazo abierto o lazo cerrado. Se entiende
lazo abierto cuando no hay realimentacion de la salida a la entrada. Es
decir, que no hay ninguna conexién mediante dispositivo (resistencia, ca-
pacidad, etc.) entre la salida y la entrada, como en la figura . En lazo
cerrado, figura [1.30b] se conecta la salida con la entrada del OpAmp por
medio de algin dispositivo electrénico.

Debido a este poder de amplificacion que tienen los OpAmp normalmente
se utilizan en lazo cerrado, lo que permite controlar la ganancia del amplifi-
cador.

Ademas, como el OpAmp dispone de dos entradas puede funcionar tanto
en modo diferencial como con referencia a tierra.

AV =

(1.5)

1.4.4 Filtros.

En el apartado 3.2 se ha introducido que las senales se pueden descomponer
en sumas de senales frecuenciales simples. Toda senal que procede de sensores
puede ser vista como sumas de senales frecuenciales. Es mas, el mismo
proceso que se lleva a cabo durante el proceso de adquisicién de senales
puede incorporar senales adicionales con frecuencias espureas. Sea como sea,
es frecuente que la senal que se desea procesar esté compuesta por senales de
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frecuencias deseadas y otras que no interesan en el proceso. El proceso de
filtraje se encarga de dejar pasar sélo las frecuencias deseadas.

Los elementos que se encargan del filtraje de senales se denominan filtros.
Los filtros dejan pasar o bloquean el paso de senales dependiendo de su
frecuencia.

Segun el rango de frecuencias que dejan pasar o bloquean los filtros se
clasifican en:

e Filtros pasa-alto: Dejan pasar las frecuencias altas.
e Filtros pasa-bajo: Dejan pasar las frecuencias bajas
e Filtros pasa-banda: Dejan pasar un intervalo concreto de frecuencias

e Filtros trampa o notch: Suprimen un intervalo concreto de frecuen-
cias

La figura[l.3T|muestra el diagrama de Bode de estos filtros. Es facil distinguir
el comportamiento de cada uno de ellos.

Vout Filtro pasa-bajo Vout A Filtro pasa-alto

Pendiente

4 | [mp O

-

fo f(h) fe f(Hz)

Vout 4 Filtro pasa-banda _Vout_ 4 Filtro trampa o notch

Vin Vin
Ancho de banda

f1 fc f5 f[H;] f1 fe f f:(HZ)

Figure 1.31: Tipos de filtros segin su comportamiento.

No cabe decir que el uso de filtros es indispensable en el tratamiento de
senales procedentes de sensores para dejar pasar sélo las frecuencias de in-
terés. Por citar un ejemplo, en un electrocardiograma se registran senales
electrocardiogréaficas y electromiograficas. Las frecuencias registradas de
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senales EMG suelen estar en un rango superior a los 500 Hz (figura [1.32),
mientras que en senales ECG estarian por debajo de los 100 Hz. Filtros
pasa-bajos ayudan a filtrar las senales ECG.

\

Anchol|de banda ECG \ Ancho de banda EMG

101 1 10l 102 10° 10* 10° f(Hz)

Figure 1.32: Clasificacién de senales ECG i EMG.

1.4.5 Conversién A/D y D/A.

En el acondicionamiento la senal se ha filtrado, se ha reducido el ruido
y se ha adecuado su rango para maximizar la resolucién en la conversion
analégica/digital o A/D. La conversion A/D realiza el proceso de digital-
izacién de la senal. El conversor analégico/digital o ADC es el disposi-
tivo encargado de ello.

El ADC va siempre acompanado del conversor digital/analégico o
DAC, responsable de la conversion digital/analégica o D/A, proceso inverso
que transforma una senal digitalizada en continua.

En la conversion A/D existe pérdida de informacién. Ello es consecuencia
de la digitalizacion de la senal analdgica, que transforma una senal continua
en el tiempo y en potencia a un conjunto de valores muestreados y discretos
en potencia. Por consiguiente, se va a producir un error de cuantificaciéon
en la conversién A/D.

Conversion ADC y DAC.

El conversor ADC convierte una senal analégica en digital mediante los pro-
cesos de discretizacién y codificacién con un determinado ntimero de bits. La
amplitud en nimero de bits de la codificacién determina el nimero total de
valores discretos posibles. La precision de la conversién depende del nimero
de bits de la codificacién.

La figura muestra como se realizan las conversiones A/D y D/A. En
la figura:
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e Los valores de la abscisa corresponden al rango de valores analégicos
posibles. El valor maximo suele estar acotado por el valor de la tension
de alimentacion del circuito, 3.3 V en este caso.

e El eje de ordenadas contiene el conjunto de valores digitales posibles.
En este caso 4096 valores, que van desde el valor 0 hasta el valor 4095.
Cabe recordar que 4096 = 2'2. Por tanto, el 4095 es el mayor nimero
binario posible con 12 bits, 61111_1111_1111.

4095
Dout = ;
Entrada = 12-bit . Salida
digital — DAC analdgica
3072 i — i P

i

/

[
RN

1024

Salida

ntrada _,‘ 12-bit
digital |

alégica | ApE
|

=y M
[T

%
=

0
o
w

0
0 1 2

Figure 1.33: Conversién A/D y D/A.

Entonces sélo queda por realizar la conexién entre cada valor analégico
con su correspondiente valor digital. Puesto que los valores analdgicos van
de 0 a 3.3, y existen 4096 valores digitales, la relacion entre valor analégico
y valor digital viene dado por la ecuacién 1.6

4096pasos
3.3V

El valor inverso de la fracciéon en la ecuacién [1.6 es la resoluciéon del

conversor, o paso minimo. A este valor se le denomina el Least Significant
Bit o LSB del conversor, ecuacién [1.7]

Dot = Vi, - = entero(1.241-V,,) pasos (1.6)

3.3V
_0. 1.
100G = 0-806mV (1.7)
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En resumen,

e Una conversién A/D toma un valor analégico de entrada y lo convierte
a un valor digital. Para ello, se divide el valor analégico por el LSB
(ecuacion [L.6). El valor resultante es el valor digitalizado del valor
analégico. jCuidado que se trunca la divisién!, por lo que no hay deci-
males.

Por ejemplo, en un ADC de 12 bits, el valor digital correspondiente al
valor analégico 2.0 V es

4096pasos

D, =2.
out ov 3.3V

= 2482pasos = 1001_1011_0010

e En la conversién D/A se realiza el proceso contrario. Se toma el valor
digital y se multiplica por el LSB. Entonces se obtiene el valor analégico
correspondiente. Fijese que en este caso a un valor digital le correspon-
den muchos valores analdgicos.

Por ejemplo, en un ADC de 12 bits, el calor analégico correspondiente
al valor digital 2000 es

4096

2000pasos - =1.61V

Errores de conversion.

La figura resume los errores que se introducen en una conversién A/D o
D/A. Para simplificar la nomenclatura, la gréfica corresponde a un conversor
de 3 bits. Por ello los valores digitales posibles van de 0 a 7. Codificando en
binario, corresponde a los valores 000 a 111.

La imagen de la izquierda muestra una conversién D/A (en el eje de
abscisas estd el valor digital y en el de ordenadas el valor analdgico). La
imagen de la derecha es una conversiéon A/D (valores analdgicos en abscisas,
y valores digitales en ordenadas).

Cuando se realiza una conversiéon D/A sélo se obtienen unos pocos val-
ores analdgicos de todo el rango analdgico. Por ejemplo, al convertir el valor
digital 5100, el valor anal6gico obtenido es el valor 5100 - F'S/8 = 4 - F'S/8,
siendo F'S el valor de fondo de escala o valor maximo. El siguiente valor de
conversién es el correspondiente a b101 que es 5 - F'S/8. Y todos los valores
anal6gicos entre 4 - FIS/8 y 5 - FS/8 no tienen conversién digital equiva-
lente. Lo inverso ocurre en la conversion A/D. Muchos valores analégicos
son convertidos a un unico valor digital. Por ejemplo, todos los valores entre
[4-FS/8,5- FS/8) son convertidos al valor digital 5100.
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Figure 1.34: Errores de cuantificacién en la conversion A/D y D/A.
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1.A Analisis de Fourier y dominio frecuen-
cial.

Las series de Fourier fueron introducidas por Joseph Fourier con el objetivo
de solucionar una ecuacion del calor en un plato metélico. Desde entonces el
analisis de Fourier se ha convertido en la herramienta esencial para analizar
la composicion frecuencial de cualquier senal.

Utilizando las series de Fourier, las senales analogicas pueden expresarse
mediante combinaciones de senales sinusoidales. Mediante el andlisis de
Fourier se pueden encontrar las frecuencias de las senales sinusoidales que
componen la senal.

Requisitos para el analisis de Fourier.

El analisis de Fourier establece que toda senal analdgica se puede aproximar
sumando funciones sinusoidales que cumplan:

e Las frecuencias de todas las funciones son multiples de una primera
funcion.

e Las amplitudes de las funciones son submuiltiplos de la amplitud de la
primera funcién.

e Todas ellas estan en fase.

El resultado es una senal compuesta por un conjunto de senales sinusoidales
de diferentes frecuencias:

e La frecuencia mas baja es la frecuencia fundamental y se la denomina
primer armoénico.

e La segunda frecuencia, correspondiente al doble de la primera, se la
llama segundo arménico.

e Y asi sucesivamente: tercer armoénico, etc.

Ejemplo 1:

La figura muestra como se puede formar una senal pulsante a partir de suma
de senales sinusoidales.
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Figure 1.35: Senal pulsante a 100 Hz generada a partir de la serie de Fourier
de la ecuacion (|1.8])

e La figura muestra la senial pulsante. De acuerdo con el analisis de

Fourier esta senal se puede expresar como suma de senales sinusoidales de
acuerdo con la ecuacién (|1.8]).

f) = % sin (1 - 27rft)+% sin (3 - 27rft)+% sin (5 - 27 ft)+... (1.8)
En la figura se muestran los primeros tres términos de la serie. Cada
término se denomina arménico. En este caso se muestran los armoénicos
primero, segundo y tercero. El primer armonico, de frecuencia mas baja,
se denomina fundamental. Todos los arménicos superiores corresponden
a frecuencias multiples del arménico fundamental, de acuerdo a como se ha
expresado en la serie (ecuacién (1.8)).

La figura muestra la suma de éstos tres primeros arménicos. Se puede
apreciar como ya se intuye la sefial pulsante que se construye.
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e Conforme aumenta el niimero de armoénicos sumados se va formando mejor
la senal analdgica. La figura corresponde a la suma de los 20 primeros
términos, mostrando ya una forma bastante definitiva de la senal pulsante.

Ejemplo 2:

Cualquier forma de onda puede expresarse de forma parecida en términos de sumas
de senos y cosenos. Por ejemplo, la ecuacién ([1.9)) corresponde a la serie de Fourier
que genera la sefial triangular de la figura [1.36]

F(t) = 1+ 2sin (£) — 2sin (2t) + %sin (3t) — %sin a)+... (19

A ft)

.
bt &3 = B0

b
V-

14
a4

Figure 1.36: Senal triangular generada a partir de la serie de Fourier de la
ecuacion (|1.9)).

En este caso se observa que toda la senal se encuentra ligeramente desplazada
hacia la parte positiva del eje de ordenadas. Esto se traduce en una constante
que se suma a toda la onda. Esta constante toma diferentes nombres, como valor
DC, o término promedio. Este término constante no altera la constitucién
frecuencial de la serie.

La figura[I.37] muestra los primeros arménicos de la sefial triangular de la figura
.50l

1.A.1 Forma candnica de la serie de Fourier.

De forma genérica, toda funcion que cumpla con los requisitos para el analisis
de Fourier se puede expresar como serie de Fourier aplicando el siguiente
conjunto de ecuaciones.
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(c) f(t) =1+ 2sin(t) —2sin(2t) (d) f(t) = 1 + 2sin(t) — 2sin(2t) +
2 sin (3t)

Figure 1.37: Primeros términos de la serie de Fourier de la ecuacién (|1.9)
que construyen la senal triangular.

Para ello se parte de la forma genérica del desarrollo en series de Fourier
que viene dada por la ecuacién (|1.10))

ft) = % + i a, cos(nt) + i by, sin(nt) (1.10)
n=1 n=1

donde a,, y b, son los coeficientes de Fourier y ag/2 representa el término
constante o valor medio. Si el periodo va de —m a 4+ los coeficientes (n =

1,2,...) vienen dados por las ecuaciones (1.11]) a ((1.13)).

ag = %/W f(t)dt (1.11)
a, = %/W f(t) cos(nt)dt (1.12)
b, = %/W f(t) sin(nt)dt (1.13)



1.A. ANALISIS DE FOURIER Y DOMINIO FRECUENCIAL. 49

Separando en los términos n de la ecuacién (1.10) se obtiene la serie de
Fourier.

f(t) = @—i—(al cos(t)+by sin(t))+(ag cos(2t)+by sin(2t))+(az cos(3t)+bz sin(3t))+. . .

2
(1.14)
En la que quedan determinados los armonicos de la serie:
Fundamental: (a; cos(t) + by sin(t)) (1.15)
Segundo armonico:  (ag cos(2t) + by sin(2t)) (1.16)
Tercer armonico:  (ag cos(3t) + bz sin(3t)) (1.17)

1.A.2 Dominio frecuencial frente a dominio temporal.

Asi como el dominio temporal muestra la evolucién de una senal en el tiempo,
el dominio frecuencial permite conocer la composicién en términos de frecuen-
cias que forma una senal. De ahi la importancia del analisis de Fourier que
permite determinar el espectro frecuencial de una senal analdgica cualquiera.

Aunque no so se introduce por simplicidad, debe comentarse que una rep-
resentacion frecuencial también incluye informacion sobre el desplazamiento
de fase de la senal. Este desplazamiento de fase debe ser aplicado a cada
frecuencia si se quiere recuperar de nuevo la senal original.

Ejemplo 3: Senal suma de armonicos.

Supongamos que tenemos la sefial que es suma, en amplitud unitaria, de las formas
de onda sinusoidales de la figura [1.38] cuyas frecuencias angulares son 1, 2, 3 y 4
y todas de amplitud 1.

Puesto que las cuatro formas de onda son senales sinusoidales y se conoce su
amplitud y su periodo, la suma puede expresarse de acuerdo a la ecuacién .

f(t)=1-cos(1-2mt)+1-cos(2-2mt) +1-cos(3-2nt)+1-cos(4-2nt) (1.18)

Si se expresa en una grafica amplitud-frecuencia la composicién frecuencial de
esta senal, se obtiene la gréafica de la figura A esta gréafica se la denomina
espectro frecuencial.

Ejemplo 4: Espectro frecuencial de la senal pulsante del ejemplo 1

En términos generales, encontrar la composicién frecuencial de una senal analdégica
requiere la aplicacion de la transformada de Fourier. Puede entenderse como
una generalizacién del método introducido aplicando la forma candnica de la serie
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Figure 1.38: Senales sinusoidales

1 2 3 a

Figure 1.39: Espectro frecuencial del ejemplo 3.

de Fourier. Su aplicacién permite determinar las amplitudes, frecuencias y fases
de los arménicos que componen la senal.

Asi, por ejemplo, aplicando la transformada de Fourier a la senal pulsante del
ejemplo 1, se obtiene el espectro frecuencial que se muestra en la figura [T.40

e La figura[l.35a muestra el espectro que se obtendria de la sefial formada con
sélo tres términos de la serie (ﬁgura. Puede comprobarse como la am-
plitud de los armonicos se corresponde con la amplitud de los armdnicos de
la senal, y como las frecuencias con amplitud corresponden a las frecuencias
de los términos significativos.

e De manera similar puede entenderse la figura que se corresponde a
la suma de los 20 primeros arménicos de la serie (cuya gréfica es la figura

135d).
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- -
30 3.04
2.5 2.5
o 2.07 o 201
3 3
B 154 E\.ls
1.0 2 1oq—*
-
054 L 0.5 *
\ ey
Qo.i..‘..i..-'
004w i - & & F SR F +* & 00k & & & & & & & & & & & & & & & & & & & ddbdbrbid

(1] 1000 2000 3000 4000 5000
fiHz)

: '
0 200 400 600 8OO 1000 1200 1400
fiHz)

(a) (b)
Figure 1.40: Espectro frecuencial de la senal pulsante del ejemplo 1.
(*) El programa Python utilizado para generar la forma de onda, calcular la

serie de Fourier y encontrar el espectro frecuencial se han anadido como apéndice
al final del capitulo.
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1.B El amplificador operacional.

Un amplificador operacional o OpAmp (ﬁgura es un moédulo electrénico,
normalmente formado por transistores, que tiene una entrada no inversora
(+), una inversora (-) y una salida. La tensién de salida es la diferencia
entre las entradas + y - multiplicada por la ganancia G del dispositivo en
lazo abierto, ecuacién (1.19]

Vot = G- (Ve = V) (1.19)

Ve

+,

cc
" P
(1\,/ ‘1}’\\
V. \/
L \%
-Vee - =
(a) Simbolo (b) Modelo interno

Figure 1.41: Amplificador operacional.

La amplificacién es la relaciéon entre la senal de salida respecto a la de
entrada, y viene dada por la ecuacién [I.20]

Vvout o ‘/out
Vi  Vi—V_

El OpAmp puede funcionar en lazo abierto o lazo cerrado. FEn lazo
abierto funciona cuando no hay ninguna conexién mediante dispositivo (re-
sistencia, capacidad, etc.) entre la salida y la entrada. En lazo cerrado se
conecta la salida con la entrada del OpAmp por medio de algin dispositivo
electrénico. Como dispositivo activo, el OpAmp debe conectarse a la tension
de alimentacién. Puede funcionar con tensiones bipolares (+Vce y —Vee), o
sélo con tensiones positivas (+Vce y —Vee = 0 V).

AV =

(1.20)

Propiedades del OpAmp.

El OpAmp es un dispositivo muy utilizado debido a las caracteristicas que
presenta.
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1. Tiene muy alta ganancia (G. La ganancia en lazo abierto suele ser
superior a 100000 llegando, facilmente a 1000000, lo que le permite
amplificar senales muy pequenas.

2. Idealmente se supone muy alta resistencia de entrada Z;, = oo, y muy
baja resistencia de salida Z,,; = 0 (ver el modelo presentado en la
figura . Ello permite la conexién de dispositivos en cascada sin
pérdidas de senal en las interfaces.

3. Funciona como dispositivo bipolar cuando se alimenta con tensiones
positivas y negativas; y como unipolar en caso de conectar el terminal
negativo a 0 V (siendo normalmente el terminal tierra).

4. Tiene respuesta de salida lineal entre Vss, -Vss (denominado rail-to-
rail).

5. En el modeloideal, V, = V_. Ello permite realizar circuitos electronicos
utilizando OpAmps de forma muy facil.

6. Debido a la alta ganancia del OpAmp se satura facilmente en lazo
abierto.

Vout = Ve cuando V., > V_
Vout = — Ve cuando V. < V_

Entonces, para senales no muy pequenas actia como comparador de
voltaje (figura(1.42)).

(a) Amplificacién x100 (b) Amplificacién x1000

Figure 1.42: Amplificaciéon en un OpAmp. En azul la senal de entrada. En
rojo la senal de salida.

7. Una propiedad muy importante del OpAmp es el denominado CMRR
6 Common-Mode Rejection Ratio 6 Razén de Rechazo en
Modo Comun. Esto significa cuan grande es la capacidad de separar
la ganancia diferencial del dispositivo frente a la ganancia en modo
comun.
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El CMRR se calcula de acuerdo a la ecuacion [1.21], en la que V; y V.
son las ganancias diferencial y en modo comun, respectivamente, y V,,,
es la tension media de las dos entradas.

)

A

CMRR = 20logA—d

V;mt

Ag= —2 1.21
= (1.21)

‘/out

A, =
Vem J

La figura ayuda a entender el significado del CMRR. En la figura
se muestra una senial que llega al amplificador que se compone
de una senal DC (estatica o valor medio) mas una senal AC (variable
sobre el valor medio) (figura [1.43D). Normalmente, la sefial AC es
la que lleva la informacion interesante de la medida y la que interesa
amplificar, rechazando asi la senal DC. Un OpAmp con buen CMRR
serd capaz de amplificar la senal AC, denominando a esta amplificacion
ganancia diferencial, y de no amplificar la senal DC, denominandolo
ganancia en modo comun.

V

A OVolts
!

Ganancia diferencial (G,)

0Volts |

Va

OVoltsT——
R
f

Ganancia en modo comun (G_,,)

(a) (b)

Figure 1.43: a) Senal de entrada al amplificador. b) Capacidad de separar la
senal diferencial de la senal en modo comun.

Se considera que el CMRR comienza a ser aceptable a partir de 70 dB
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(es decir 10000), y bueno cuando es superior a los 100 dB (es decir
100000).

Un buen CMRR es fundamental en instrumentacion, puesto que sig-
nifica que el amplificador es capaz de amplificar correctamente senales
pequenas.

8. El ancho de banda de un amplificador es un indicador del rango de fre-
cuencias en al que amplificador funciona como tal. Suele representarse
en un diagrama de Bode.

En el diagrama de Bode de la figura el ancho de banda del filtro

es de 1 kHz.
T —— e S —
0 _*-3 dB 7
— 6‘,““"
% -10 F Frecuencia de corte, fc 1
8 20 F -
S |
s -30F f -
© a0t . ]
0 Pendiente = 20 dB/década
-ﬂ] L L . - al L L
0.001 0.01 0.1 | 10 100 1000

Frecuencia (kHz)

Figure 1.44: Representacion en diagrama de Bode.

Diagrama de Bode

El diagrama de Bode es una representacion ganancia-frecuencias en escala
logaritmica que informa de forma muy grafica del comportamiento del cir-
cuito con tan sélo prestar atencion a tres parametros:

e El rango de frecuencias de pendiente plana. Indica que en todo este
rango de frecuencias se mantendra estable la ganancia del circuito.

e La frecuencia a la que empieza a decaer la ganancia. Es la frecuencia
de corte f. y corresponde a la frecuencia a la que el circuito atenia en
un factor mitad a la senal de entrada. En la escala en dB se corresponde
con una caida en -3 dB.
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e La pendiente de la rampa. Es el factor de caida, o cuan rapidamente
se pierde amplificacion conforme aumenta la frecuencia. Puesto que se
representa en escala logaritmica, la recta de caida corresponde s una
caida exponencial de la amplificacién. Una caida en 20 dB/década
indica que la potencia decae en un factor 10; en una caida en 40
dB/década, la potencia decae en un factor 100; etc.

Considerando estas tres caracteristicas, se comprueba que el diagrama de
Bode de la figura representa el comportamiento de un filtro pasa-bajas
(deja pasar las frecuencias bajas):

e La pendiente plana corresponde a una ganancia de 0 dB. Es decir,
ganancia igual a 1. El circuito ni amplifica ni reduce la senial de entrada.

e La frecuencia de corte se encuentra en 1 kHz. A partir de la frecuencia
1 kHz, el circuito reducird la senal de entrada. Es decir, la filtrara.

e La velocidad de caida es de 20 dB/década.

En la grafica, 0 dB corresponde a una ganancia igual a 1. Es decir, es el
limite entre que un circuito amplifique o filtre (figura [1.45)). Valores superi-
ores a 1 dB indicaran amplificacién. Valores inferiores indicaran reduccién o
filtraje.

+dB

&

| Amplificacién (Ganancia > 1)
+— 0 dB (Ganancia = 1)

| Reduccidn (Ganancia < 1)
- dB

Figure 1.45: En una escala en dB, 0 dB es el limite entre amplificar o filtrar.

Concepto de decibelio.

En electrénica suele ser comtin utilizar el concepto de decibelio o dB cuando
hay gran variaciéon en las magnitudes, como ocurre normalmente cuando se



1.B. EL AMPLIFICADOR OPERACIONAL. 27

intenta encontrar la el comportamiento (ganancias, respuesta frecuencial,
CMRR, etc.) de un circuito electrénico.

El decibelio se calcula tomando el logaritmo de la divisién de dos magni-
tudes y multiplicando por 20. Por ejemplo, el calculo de la ganancia de un
OpAmp se realiza de acuerdo a la ecuacién [1.22}

‘/out ‘/out dB/2
dB = 201 2 — 4B/ 1.22
o9 v (1.22)
donde V;,, =V, —V_.
Asi, aplicando la ecuacion [1.22] es facil pasar de dB a ganancias normales
y viceversa:

0 dB = Vo =10V, =V,

20 dB = V,, =10"-V,, =10-Vj,
40 dB = Vi = 10*-V,, =100 - Vj,
E'tc.

Por ejemplo, cuando se habla de sonido se dice que el nivel legal de confort
acustico son 55 dB, tomando como referencia el nivel minimo audible.

Circuitos en lazo abierto.

Cuando se utiliza un OpAmp en lazo abierto, y no como comparador, debe
considerarse el rango de entrada de la senal a amplificar. También se debe
recordar que el rango de salida estara acotado por las tensiones de ali-
mentacién.

Asi, por ejemplo, considerando un OpAmp con ganancia de 120 dB a 1
kHz, y que se alimente entre +5 V y -5 V| aplicando la ecuacion se
tiene que el rango de la senal de entrada para no saturar el OpAmp es de:

Considerando que 100 dB equivale a una ganancia de G = 1000000,

Rango(Vin) = RangoG(VWt) = Tooooo = 108V

Realmente hay pocos dispositivos con rango tan pequeno, y que no sufran
de ruido o senales espuireas, que puedan ser amplificados con esta ganancia sin
saturar el amplificador. Lo usual es utilizar el amplificador en lazo cerrado.
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Circuitos en lazo cerrado.

Debido a este poder de amplificacién que tienen los OpAmp normalmente se
utilizan en lazo cerrado, lo que permite controlar la ganancia del amplificador.

Existen multiples configuraciones en lazo cerrado con OpAmps. Las dos
m4s habituales son como inversor (tabla [1.4h), en la que se realimenta la
salida a la entrada mediante una resistencia, y como circuito diferencial (tabla
), que es usado en la amplificacion de senales diferenciales.

vi RI ‘6\1}\’
MW\
Vin R2 Vout
o—AM— Vout :D—“
R1 S v
—AM——A\N—_
- R3 R4 —
V;n -V o Vo — Vout
Vi =V V. Vo S
e = 4+ =
o V—xl/%—o Va— Ve Vo0
T R, | R
SiRl = R3 Yy R2 = R4
_ Ro _ Ra ’
Vvout—_vtm'R*1 ‘/out—(‘/Q_‘/l)E
a) Circuito inversor b) Circuito diferencial

Tabla 1.4: Circuitos con OpAmp en Lazo cerrado



Chapter 2

Sensores y datos

Joan Oliver

Un sistema de adquisicion de datos toma senales del mundo real para
generar datos digitales que puedan ser manipulados por dispositivos com-
putacionales. La toma de senales fisicas y transduccién al dominio eléctrico
se realiza a través de sensores. El sensor es el front-end o punto de entrada
de la informacion que se digitaliza y es guardada, monitorizada y manipulada
por los computadores.

La cantidad de sensores que existen huy en dia es enorme para cada
dominio energético y para cada aplicacién, Por ello, este capitulo sélo es
una introducciéon al campo de la sensorica. Se presentan las propiedades
fundamentales que se exigen a un sensor y se muestran areas de aplicacion,
centrandose fundamentalmente en el campo biomédico. Para cada sensor y
cada aplicacion es interesante vislumbrar el ingenio que se ha utilizado para
desarrollar la tecnologia asi como las técnicas de procesado que llevan a cabo
el proceso de transduccién de magnitud fisica a dato.

2.1 Introduccién a los sensores

Los sistemas de adquisicién de senales se basan en dispositivos transductores
que son capaces de adquirir informacién del mundo externo y transportarlo
a energia eléctrica que puede ser procesada y almacenada como datos por los
actuales circuitos electronicos.

Un transductor es un dispositivo que transforma un tipo de magnitud
fisica en otro tipo de magnitud fisica. Cuando la transformacién es a magni-

29
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tud eléctrica se denomina sensor. La informacion del sensor normalmente es

acondicionada y enviada a un procesador que procesa los datos y los guarda.
Hay muchos tipos de sensores: de temperatura, de fuerza y de presion,

optoelectronicos, de medida inercial, electrodos, magnéticos, quimicos, etc.
En general, un transductor o sensor se compone de:

e FElemento excitador
e FElemento transductor
e Encapsulado

Por ejemplo, en un pulsioximetro (figura [2.1)) el elemento excitador son
los diodos emisores de luz, el elemento transductor son foto-receptores y el
encapsulado es el mecanismo que acopla a todo el sistema.

Fotodiodo
(rojo / IR)

1
Dedo

| I &

.

i —
Encapsulado Fotoreceptor

Figure 2.1: Elementos de un pulsioximetro.

Clasificacion.

Dependiendo de los requerimientos existen distintas clasificaciones de sen-
sores. Por mencionar algunas:

e Segun el dominio energético del sensor.
Hay una clasificaciéon clasica que divide los sensores en seis dominios
de energia:

— Mecéanico. Agrupa las magnitudes de fuerza, velocidad, acel-
eracion, posicion, presion.

— Térmico. Son magnitudes de temperatura, calor, entropia, flujo
de calor.

— Quimico, que contiene magnitudes de concentracién, entropia,
calor.
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— Radiante. Magnitudes de intensidad electromagnética, fase, polar-
izacion, reflexion /refraccién, rayos (X, gamma, ...), radioisétopos

— Magnético. Integra magnitudes como intensidad de campo, flujo
magnético, permeabilidad, momento magnético.

— Eléctrico. Las magnitudes utilizadas son voltaje, corriente, carga,
resistencia, capacidad, polarizacion.

Es evidente que algunos sensores pueden ser agrupados dentro de varios
dominios.

e Segtn el tipo de senal de salida.

— Analdgicos. La salida abarca un rango continuo en voltaje o cor-
riente. El acondicionamiento de la senal suele necesitar de ampli-
ficacién y digitalizacién. Ejemplo: sensores de temperatura como
termistor, sensores optoelectrénicos (como diodos fotoemisores o
transistores fotoreceptores), etc.

— Digitales. Son sensores de salida discreta, ya codificada en bits.
Por ejemplo, contadores de senal, codificadores.

e Segun la aportacién de energia.

— Moduladores o pasivos. Cuando se necesita de aportacién de en-
ergia externa, como es el caso de los termistores (sensores de tem-
peratura), en los que cambios de temperatura provocan cambios
de resistencia. Entonces se necesita un circuito de polarizacion.

— Autogeneradores, o sensores activos, Son capaces de generar en-
ergia. Por ejemplo, los termopares (sensores de temperatura) son
uniones metdlicas en la que la recombinacion de los electrones en
la unién genera una diferencial de potencial en sus extremos.

2.1.1 Propiedades de los sensores

Las propiedades de los sensores se agrupan en dos grupos fundamentales:
dinamicas y estaticas.

Las propiedades dindmicas analizan el comportamiento del sensor cuando
es excitado por una entrada, normalmente de tipo pulsante o escalén. En
este caso se determina su velocidad de respuesta, tiempo de arranque y com-
portamiento dinamico en general.

Las propiedades estaticas indican como se comporta el dispositivo y cuales
son sus caracteristicas cuando es polarizado y a entrada constante. De entre
ellas, cabe destacar las siguientes:
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e Sensibilidad.
e Linealidad.
e Precision.

e Exactitud.

e Fondo de escala.
o Offset.

e Deriva.

Sensibilidad

A nivel de interfaz, un sensor es un dispositivo que se compone de entrada
x, salida y y que internamente se excita ante cambios en la entrada.

Entonces, la sensibilidad S se define como la dependencia de la salida y
respecto a un parametro a de las magnitudes dependientes de la entrada .
Formalmente se expresa con la ecuacién [2.1]

S(an) = 2 (2.1)

=Tq

La sensibilidad es la pendiente de la grafica en la funciéon de transferencia
(que relaciona el cambio de la salida respecto a la entrada). La figura
muestra la funcion de transferencia de un termistor. La resistencia del sensor
varfa con la temperatura, R = R(T).

R"L

1M ()

1K

L.

25'C 100°C f

Figure 2.2: Funcién de transferencia R = R(T) tipica de un termistor.
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Linealidad.

Indica si la sensibilidad se mantiene constante en todo el rango. Se corre-
sponde con una curva lineal en la grafica de sensibilidad.

Claramente, el termistor en un sensor no lineal. A temperaturas bajas
la resistencia es mucho més sensible a los cambios de temperatura que a
temperaturas altas.

Precisién (Precision).

Es la capacidad de medir el mismo valor cuando se realiza la medida varias
veces en las mismas condiciones. Es una medida de la variabilidad estadistica.

Exactitud (Accuracy).

Es el grado de proximidad de las medidas al valor verdadero. El valor ver-
dadero es aquel obtenido en una medida realizada siguiendo un método ejem-
plar.

Precisién y exactitud van de la mano. Como muestra la figura 2.3, puede
pasar cualquiera de los cuatro casos: poco preciso y poco exacto; poco preciso
y exacto; preciso y poco exacto; y preciso y exacto.

Baja exactitud Baja exactitud

Baja precision Alta precision
o

Alta exactitud Alta exactitud

Baja precision O .t\lta precision

Figure 2.3: Exactitud y precisién..

Los errores aleatorios y de ruido y los errores sistematicos afectan a la
precisiéon y exactitud (ﬁgura. Los primeros producen variaciones respecto
a la media de las medidas (precision), mientras que los segundos afectan cuan
alejados estamos del valor verdadero de la medida (exactitud).
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e
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Figure 2.4: Exactitud y precision.

Rango o fondo de escala (Full Scale Range).

Son los valores minimo y maximo que puede tomar la medida. En la figura
[2.5] corresponderia a los valores méximo y minimo de la salida del sensor.

Salida del sensor

Cantidad a medir

Figure 2.5: Funcién de transferencia. Calibracién y deriva.

Offset.

Es la salida que da el sensor ante una entrada nula. En la figura [2.5]1a linea
continua que parte sobre el eje de ordenadas representa la salida exacta del
sensor. El offset es la linea discontinua paralela que presenta un error de

inicio respecto a la salida exacta
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Deriva (Drift).

Es la desviacién que va mostrando la salida del sensor conforme aumenta el
valor de la entrada.

2.2 Sensor de temperatura.

El sensor de temperatura es uno de los sensores mas faciles de usar. Se puede
construir utilizando multiples tecnologias, incluso usando la dependencia de
la conductividad respecto a la temperatura en un dispositivo semiconductor.

Como dispositivo base existen tres tipos de sensores muy extendidos en
Su uso:

e RTDs o Resistance Temperature Detector.
e Termistor

e Termopar (Thermocouple).

2.2.1 RTD.

Es un dispositivo construido con bobina de metal o pelicula metalica que
tiene una dependencia lineal con la temperatura. La figura muestra la
dependencia de la resistencia con la temperatura de un RTD PT100. El
nimero 100 indica que a la temperatura de referencia (0°C' en este caso)
la resistencia vale 100£2. « es el coeficiente de temperatura del RTD, que
depende del material.

300 ohmf~
200 ohml-
100 ohm [~
;-.-E D Dhm I | 1 i ] L L 1
o'C 200°C 400°C
(a) a(Pt) = 0.003927/°C (b) Funcién de transferencia PT100

Figure 2.6: RTD tipico y funcién de transferencia.

La ecuacién describe el modelo tipicamente utilizado de un RTD
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PT100. Se observa como la resistencia varia con la temperatura de man-
era muy lineal.

R=100-(1+a- (T —Ty)) (2.2)

2.2.2 Termistor.

Es un dispositivo resistivo hecho de éxidos metdlicos soldados en una bola de
epoxi o vidrio como en la ﬁgura Pueden ser PTC (Positive Temperature
Coeficient) o NTC (Negative Temperature Coeficient) siendo estos ultimos
los mas empleados.

100K

o/70 "C Slo
I‘ Line i

3
A

P ._ ’ Alpha Slope Li.ni\ .5l
Sun_ / 10K 25 4
Eiacirone ; o ( Tt
gl et o 0 10 20 30 40 50 (W
/ o TEMPERATURE (C)

RESISTANCE (Ohms)
&
7

:
ke
7

g
4
N
Y

Tr

\

R, 5 Alpha Slope Line
AN (@70°C)
(a) Encapsulado termistor (b) Funcién de transferencia PT100

Figure 2.7: Curva de transferencia.

El principio de funcionamiento es una variacién de la resistencia no lineal
con la temperatura. La figura muestra la curva caracteristica de un
termistor NTC. Se toma como resistencia base la que tiene el termistor a 25
9C. Asi, la grafica corresponde a un termistor NTC de 30 k€.

Para variaciones de temperatura muy pequenas se puede utilizar un mod-
elo lineal del termistor calculando el coeficiente de temperatura o
en el punto de temperatura T. El coeficiente de temperatura es la pendiente
de la curva en el punto de temperatura especificado.

1 dR

0= g G100 (%/°C) (2.3)
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Cuando hay variaciones mas grandes, es muy extendido el uso del modelo
Steinhart-Hart para calcular la temperatura. A, B y C son tres con-
stantes que se calculan formando un sistema de tres ecuaciones, y tomando
de la tabla de especificaciones del termistor, temperatura y su resistencia de
tres puntos distintos.

% — A+ B (logR) +C - (logR)® (2.4)

2.2.3 Termopar.

El termopar es un dispositivo formado por dos cables de metales diferentes
en unién (figura[2.8). En el otro extremo de los cables hay otra unién (unién
de referencia) compensada electronicamente para la temperatura ambiente.
El acondicionamiento requiere de amplificacién.

Junction

Dissimilar Metal 2

Figure 2.8: Termopar

El principio de funcionamiento se basa en efecto Seeback: dos cables
unidos formando un bucle con uniones a diferente temperatura, provocan
una corriente que fluye por el bucle. Asi, cuando se calienta la unién del
sensor se genera un potencial termoeléctrico de pocos uV proporcional a la
diferencia de temperatura entre las dos uniones.

2.2.4 Comparacion de tecnologias.

El uso de cada tipo de sensor depende totalmente de la aplicacién. La tabla
2.1/ resume las principales propiedades de cada dispositivo.

Asi, en una aplicacién donde sea necesaria alta sensibilidad, y atendiendo
a la facilidad de aplicar post-proceso hoy en dia, los termistores son buenos
candidatos como sensores de temperatura.
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RTD Termistor Termopar
Rango de temperatura —260°C'...850°C' —80°C'...260°C  —270°C'...1800°C
Sensibilidad Media Alta Baja
Linealidad Buena Mala Mediana
Coste dispositivo Medio-Alto Bajo Muy bajo
Coste sistema medida Medio-Bajo Medio-Bajo Alto (Amplificacién)

Tabla 2.1: Caracteristicas de los sensores de temperatura

2.2.5 Arquitectura de adquisicién tipica.

El circuito de adquisicién de senal es personalizado para cada tipo de sensor.
La figura muestra un posible circuito para un termistor y un termopar.

Vdd

Long Leads R,

AAA

ADC e
HERM .. 1@ <hermocouple R,
3 1| G

Signal GND

10K, 0.1%

10K, 0.5%
R
™y

S Rref

(a) En termistor. (b) En termopar.

Figure 2.9: Circuitos de acondicionamiento.

El termistor es un elemento pasivo por lo que requiere de circuito de po-
larizacién. Puede ser tan simple como un divisor de tensién (figura 2.9h). El
termistor funciona como resistencia variable con la temperatura, provocando
variaciones de tension en el nodo VIHERM. Entonces la tensién del nodo es
digitalizada a través del ADC y enviada al procesador para su tratamiento.
Para conocer la temperatura, el procesador realiza el tratamiento inverso.
Conociendo el valor digital de llegada, calcula el correspondiente valor analégico
que entra en el ADC. Es decir, encuentra el valor VTHERM. Y por consigu-
iente, a través del divisor de tensién encuentra la resistencia del termistor
Ry,. Aplicando la ecuacion de Steinhart-Hart se calcula la temperatura
que se esta midiendo.

En cambio el termopar es un elemento auto-generador, pero de senal muy
pequena. De acuerdo con la figura [2.9b, no hace falta polarizar el termopar,
pero si amplificar. La senal amplificada serd enviada a un ADC para ser
digitalizada y después al procesador.
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2.3 Sensor de presion.

La presion se define como una fuerza ejercida por unidad de superficie. Se
puede medir de diferentes maneras segin se quiera presion absoluta o relativa.
La medida de la presiéon puede realizarse de valor absoluto, o valor diferencial.

El método clasico de medir la presion es mediante el mandémetro de
columna liquida (figura . Si se ejerce una presion diferente a cada lado
del manémetro P,, Py, la presion ejercida es funcién de la diferencia de altura
a ambos lados del manémetro h, la gravedad g y de la densidad del liquido
p, ecuacion [2.5

P, — P
h= ’ (2.5)
gp

Pad ¢ < lle %;:‘1,

h ;'-/

' @
p

(a) Mandémetro de columna liquida. (b) Sensores de presién integrados.

Figure 2.10: Sensores de presion.

La figura muestra sensores de presion actuales integrados. En el
sensor miniaturizado se incluye una membrana sobre el circuito integrado
sensible a la presion.

El sensor traduce cambio de presion a cambio eléctrico. El principio que
se utiliza para medir la presién es similar al mecanismo que se utiliza en
el manémetro. Utilizando técnicas de micro-mecanizacion se crea, conjun-
tamente, la circuiteria electronica de lectura y una membrana sensible al
cambio de presién. Los sujetadores de la membrana estan unidos a puentes
resistivos o capacitivos capaces de cambiar su magnitud a cualquier cambio
de fuerza que se ejerza en sus extremos [2.11a]

La figura[2.11b| muestra el circuito en Puente de Wheatstone que es capaz
de medir cualquier cambio de magnitud en cualquiera de sus resistencias.
En el circuito Ry, Ry v R3 son resistencias de valores conocidos, ademaés la
resistencia Ry es ajustable. Si la relacion de las dos resistencias del brazo
conocido R; /Ry es igual a la relacién de las dos del brazo desconocido R,/ Rs,
el voltaje entre los dos puntos medios sera nulo y por tanto no circulard
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Doped
piezoresistor

SEensor ==t —

! External
:IE Diaphragm E: Piriomy ﬁTTl

I
I
s ﬂ_ s
Thin diaphragm

Side view

(a) Micromecanizado para sensor de presion. (b) Circuito de lectura en
Puente de Wheatstone.

Figure 2.11: Circuito de lectura en un sensor de presion.

corriente alguno entre estos dos puntos C y B. Entonces, pequenos cambios
en el valor de R, romperan el equilibrio y seran claramente detectados por
la indicacién del galvanémetro. Cuando el puente esta construido de manera
que Rj3 es igual a Ry, R, es igual a R; en condicién de equilibrio. Y en
condicién de equilibrio siempre se cumple que (ecuacién :

_ RiRy

R,
Ry

(2.6)

Disposables.

Las tecnologias MEMS (MicroElectronic MicroSystems) permiten la creacién
de la circuiteria de lectura cerca del sensor con lo que se miniaturiza todo
el sistema (figura , y abaratan su coste. Con ello se reemplazan los
sensores externos de presion arterial que cuestan mas, y requieren de ester-
ilizacién y tienen que ser recalibrados antes de su uso.

La figura muestra un ejemplo de sensor de presién miniatura de
un solo uso (disposable) utilizado para controlar la presién arterial en los
hospitales. Estos sensores se conectan a una linea intravenosa de pacientes y
monitorizan la presiéon arterial.

2.4 Sensores optoelectronicos.

Los sensores sensibles a la radiacién son dispositivos que operan en frecuen-
cias determinadas de todo el espectro electromagnético. Tal como muestra la
figura abarcan sensores sensibles al espectro electromagnético usado por



2.4. SENSORES OPTOELECTRONICOS. 71

(a) Sensores de presion miniaturizados. (b) Sensor de presién miniatura.

Figure 2.12: MEMS lectores de presién.

las comunicaciones hasta los rayos 7. Mas o menos en el medio del espectro
(en la figura) queda la radiacién visible.

Tipo de radiacidn ~ Radio Microondas Infrarcjo Visible Ultravfolados Qayos X Rayos v
(longitud de onda)  9¢° 1072 10~ 0.5x107° 10° 107" 107"
Escala de la .
longitud de onda h ﬂ\
b
Edificis  Humans Papallones Cap duna Nuck
p quila Protozous  Molécules Atoms alamic
10* 108 10° 10 10" 10°¢ 10°

Figure 2.13: Espectro electromagnético.

Los sensores optoelectrénicos son sensores sensibles al rango 6ptico o
proximo, como son los rangos ultraviolado e infrarrojo. Convierten la en-
ergia luminica en energfa eléctrica. Son o bien materiales sensibles a la luz
o semiconductores que generan electrones a partir de los fotones que inciden
en el semiconductor.

Los tecnologias habituales de sensores 6pticos son:

e Dispositivos fotoconductores, como las resistencias dependientes de la
luz, (LDR, Ligth Dependent Resistance), Materiales como el sulfuro
de cadmio funcionan como resistencias variables en funcion de la luz
incidente..
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e Los dispositivos fotovoltaicos (células solares) y los dispositivos CCD
o Charge Coupled Device generan una corriente de electrones a partir
de los fotones incidentes.

e Los fotodiodos y fototransistores son materiales semiconductores que
convierten luz incidente en corriente de salida. Debido a su poten-
cial amplificador, los fototransistores suelen actuar como dispositivos
receptores.

La figura [2.14 muestra una de la arquitecturas tipicas de emisor-receptor
optoelectronico. Se trata de un emisor, normalmente un fotodiodo, que emite
luz en una frecuencia determinada (el infrarrojo es muy utilizado) y un foto-
transistor que es capaz de amplificar la corriente generada en funcion de la
luz recibida.

! LR 06
Diode
= —= o ' Photo-
= _D" f— hoto- i ' transistor
LED ) h( transistor 2 O 5
B Infra-red o
Plastic or Heat-shrink Tubing Light beam
30 4

Figure 2.14: Dispositivos fotoeléctricos: fotodiodo (emisor) y fototransistor
(receptor).

Existen multiples aplicaciones que utilizan este par emisor-receptor. Por
ejemplo, interruptores, detectores de distancia, circuitos opto-acopladores,
aisladores en circuitos eléctricos, eliminadores de ruido en instrumentos MIDI,
etc. O pulsioximetros, por ejemplo, en medicina.

2.4.1 Pulsioximetro.
Absorciéon de la luz por la hemoglobina.

El color de una sustancia disuelta que no emite luz depende de su capacidad
especifica de absorber la luz. Esta absorcion de la luz tiene lugar en rangos
de longitudes de onda muy especificos. La parte proporcional absorbida de
la luz en diversas longitudes de onda determina el color de la sustancia.

La hemoglobina (haemoglobin, Hb, HGB) es la proteina que transporta el
oxigeno y contiene hierro. Se encuentra en los glébulos rojos de los verte-
brados y los tejidos de algunos invertebrados. El oxigeno es transportado de
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los pulmones a los tejidos combindndose con la hemoglobina, formando la
oxihemoglobina. La hemoglobina tiene la propiedad de ligarse al oxigeno o

de cederlo donde se necesita (ecuacién [2.7)).

En promedio, la hemoglobina de 100 ml de sangre puede combinarse con
un total de 10 ml de oxigeno, cuando la saturacién es del 100%. El color rojo
de una soluciéon de hemoglobina se debe a que la radiacién de longitud de
onda corta (luz azul) es absorbida bastante bien, mientras que la radiacién
de longitud de onda més alta (luz roja) tiene mejor transmision.

Si se analiza con un espectroscopio la luz que pasa por la hemoglobina ox-
igenada se encuentran dos bandas de absorcion, en la radiacién de longitudes
de onda lambda = 541nm y lambda = 577nm. En cambio, la hemoglobina
reducida absorbe la luz en medio de ambas longitudes de onda, mostrando

una banda de absorcién mds ancha con pico en lambda = 555nm (figura
2.15).

200
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Figure 2.15: Curvas de absorciéon de la hemoglobina

Oximetria.

La oximetria se encarga de la medida de la saturaciéon de oxigeno en la
sangre, y se basa en las diferencias que hay en la absorcion espectral entre la
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hemoglobina reducida Hb y la hemoglobina oxigenada HbO,. Es interesante
para ello observar la grafica de la figura [2.15| mas alld de las longitudes de
onda de absorcién:

e En general, a medida que la longitud de onda de la luz incidente au-
menta, la absorcién de la luz por las Hb y HbO, disminuye siguiendo
un modelo distinto en cada una de ellas.

e Entre los 600nm y los 800nm la oxihemoglobina absorbe menos luz
que la hemoglobina reducida, lo que significa que menos luz roja es
absorbida por la HbO,. De ahi el color rojo intenso de la sangre arterial.

e Entre los 800nm y los 1000nm (regién infrarroja del espectro) hay el
punto isobéstico, en los 805nm, punto de longitud de onda en el que
las dos hemoglobinas muestran la misma absorcién de la luz.

Oximetro de pulso 6 pulsioximetro.

La pulsioxometria se basa en la asuncion que los cambios en la absorcién de la
luz estan totalmente causados por la sangre arterial. Por tanto, los cambios
en la intensidad de la luz transmitida en un vaso sanguineo pulsante pueden
ser utilizados para obtener una medida precisa no invasiva de la saturacion
de oxigeno en la sangre.

Si un vaso arterial pulsante se sitia entre un emisor de luz y un sensor
de luz, la absorcion de la luz variard con los cambios de grosor debido a la
pulsacién arterial. Como la forma de onda pulsante detectada sélo esta pro-
ducida por la sangre arterial, se puede medir la oxigenacion de la sangre sin
tener que considerar atenuaciones debidas al grosor de piel y tejido, pigmento
de la piel o flujo venoso.

La pulsioxometria es una técnica fotopletismogréafica ya que mide en
partes del organismo cambios de volumen resultantes de las pulsaciones de
la sangre utilizando métodos fotoeléctricos.

Existe una férmula empirica para calcular la saturacién de oxigeno SaO,
a partir de la relacion entre las intensidades de luz roja e infrarroja transmi-

tidas, 2.8
R(roja)

(infrarroja)

Sa0y =A—B (2.8)
R
donde A y B son constantes empiricas determinadas estadisticamente en
una calibracién in vivo en la que se comparan resultados obtenidos por el
pulsioximetro con analisis sanguineos. También son funciéon de los emisores
y receptores de luz.
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Las intensidades de luz roja R(roja) e infrarroja R(infrarroja) se ob-
tienen a partir de un proceso de normalizacién por la componente pulsante
(AC) de la intensidad de luz dividida por la componente no pulsante (DC),
ecuacién 2.9

AC(roja)
DC(roja)’

AC(infrarroja)
DC/(infrarroja)

R(roja) = R(infrarroja) = (2.9)
A diferencia de otros oximetros, este tipo de medida hace el pulsioximetro
independiente del grosor del tejido, del pigmento de la piel, o o de la cantidad
de luz incidente.
Los pulsioximetros suelen utilizar la luz roja a 660nm y luz infrarroja a
940nm.

Pulsioximetros de reflexion y de transmision

Ambos tienen un funcionamiento similar. La diferencia esta en el tipo de
sensor 6ptico utilizado. Ambos consisten de fotodiodos emisores de luz roja
e infrarroja, i de fototransistor como receptor. Pero los reflexivos utilizan
la reflexién de la luz en el tejido, mientras que los transmisores la luz es
transmitida a través del tejido.

La principal limitacién de los pulsioximetros de reflexion estd en el rela-
tivamente bajo nivel fotopletismografico que se recibe de la piel.

La aplicaciéon de los pulsioximetros de transmision estd limitada a areas
del cuerpo humano como mano, dedos, o 16bulos de las orejas. La figura[2.16
muestra un ejemplo de montaje del sensor.

Figure 2.16: Sensor pulsioximetro.

El sensor del pulsioximetro sélo es la parte frontal de todo el sistema. La
figura muestra un posible circuito acondicionador. Esta compuesto por
los siguientes bloques:

e El sensor, compuesto de los fotodiodos de radiacion roja e infrarroja,
y el fotoreceptor.
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Figure 2.17: Circuito pulsioximetro.

— La entrada de los fotodiodes es una senal pulsante en corriente
de frecuencia de 370 Hz. Esta frecuencia es suficiente para que
todo el sistema sea capaz de detectar las componentes pulsantes
de las senales pletismograficas, que se encuentran alrededor de los
5 Hz. Los pulsos conmutan alternativamente entre led rojo y led
infrarrojo del sensor.

— La salida del fotoreceptor es una corriente que depende de la ra-
diacién recibida.

e Un conversor corriente-voltaje transforma la salida del fotoreceptor en
voltaje de entrada del amplificador.

e La salida del amplificador contiene las componentes DC y AC de los
pulsos IR y R. Mediante los respectivos filtros pasa-bajos y pasa.altos
se separan estas componentes.

e La conversion ADC de los componentes envia los datos digitales al
procesador y display para ser procesados, registrados y mostrados.

e Los correspondientes circuitos digitales se encargan de generar los pul-
sos de los fotodiodos y de sincronizar correctamente todo el proceso.

2.5 Electrodos y medida de biopotenciales.

Un electrodo es un conductor eléctrico que se utiliza para establecer un
circuito cerrado y hacer posible el paso de una corriente eléctrica a través de
un medio (que separa dos electrodos).

Visto como sensor en biomedicina, el electrodo es el dispositivo que
realiza la conversién de potencial idnico a potencial eléctrico.
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2.5.1 Potencial de accion

Las células musculares y nerviosas estan envueltas por una membrana semiper-
meable que permite, asi como también limita, el paso de soluciones liquidas
conductoras formada por iones, principalmente de sodio Na™, potasio K y
cloro Cl~.

Estado de reposo.

La membrana permite el paso hacia el interior de la célula de iones Ky Cl~,
pero limita el paso de iones Na™. En el estado de reposo, la permeabilidad de
K™ es de 50 a 100 veces mayor que la del Na™. Esta semi-permeabilidad crea
un desequilibrio de carga eléctrica y de concentracién entre el interior y el
exterior de la célula. El exterior de la célula tenderd a ser positivo respecto al
interior por la mayor concentracién de Na™ del exterior, al mismo tiempo que
la concentracion de Kt serd mayor en el interior de la célula para compensar
esta diferencia de concentracion.

El equilibrio de toda esta dindmica se consigue creando una diferencia
de potencial entre el interior y el exterior de la célula (figura [2.18a]). Es el
que se denomina Potencial de reposo. Se dice entonces que la célula esté
polarizada. Este potencial de membrana vale entre —60mV i —100mV. Se
toma como referencia el exterior de la célula.

La excitacion de esta membrana por cualquier evento externo permite la
entrada de Na™, provocando un flujo de corriente i6nica que reduce la per-
meabilidad de la membrana a este ion, y permitiendo su entrada en masa.
Los iones Na™ penetran al interior de la célula intentando establecer su equi-
librio de concentracién iénica con el exterior. Al mismo tiempo los iones K+
salen hacia el exterior también para establecer su equilibrio de concentracién
iénica (figura [2.18b)).

Sin embargo, los iones K tienen menor movilidad que los iones Na™,
lo que provoca que la célula quede momentaneamente despolarizada, con
potencial positivo. Es el potencial de accién. El potencial de accion tiene
un valor aproximado de +20mV.

Cuando este efecto alud se desvanece, la membrana semipermeable restablece
sus caracteristicas de permeabilidad selectiva, bloqueando de nuevo la en-
trada de Na™ hacia el interior y expulsando su exceso del interior hacia el
exterior. Es el proceso conocido como bomba de sodio y constituye la
etapa de repolarizacion de la célula.

La figura resume todo el proceso que se lleva a cabo durante la
ejecucion de un potencial de accién en una célula.

Esta excitacién que se produce en una célula, a su vez, sirve de estimulo
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Figure 2.18: Transporte de iones en la ejecucion de un potencial de accién.

a las células vecinas, provocando la generacién de potenciales de acciéon en
éstas, y asi sucesivamente. Como efecto resultante se tiene la propagacion
del potencial de accién.
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Figure 2.19: Potencial de accion.

Caracteristicas del potencial de accion.

La duracion del potencial de accién y el tiempo de repolarizacién depende del
tipo de tejido. Por ejemplo, en las células musculares y nerviosas la duracion
del potencial de accién es de alrededor de 1 ms, siendo el tiempo de repo-
larizacion muy pequeno. En el musculo cardiaco el tiempo de repolarizacion
estd entre 150 y 300 ms.

La amplitud y la direccion del potencial de accién son fijos. No dependen
de la intensidad o duracién del estimulo.

El tiempo entre excitaciones de una célula se denomina tiempo refrac-
tario. Es de alrededor de 1 ms en las células nerviosas.

La velocidad de propagacién es la velocidad con la que se mueve
el frente del potencial de acciéon de una superficie celular. Esta velocidad
depende del tipo, y caracteristicas fisica y geométrica de la célula.

e En los nervios la velocidad de propagacién estd entre los 20 ms y los
150 ms.

e En el misculo cardiaco la velocidad de propagacién es de 0.2 a 0.4 m/s.

Medida del potencial bioeléctrico.

Los potenciales de accién que se producen en la célula se deben a corrientes
ionicas. Y para poder medir estas corrientes idnicas se necesita un transduc-
tor que sea capaz de transportar a corrientes eléctricas. Este potencial de
accion se puede medir de forma diferencial utilizando diversos electrodos.
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Es dificil medir, sin embargo, un potencial de acciéon unico, ya que solo
al poner el electrodo se alterarian las condiciones de medida. Es mas facil
medir la contribucion de muchas células en la generacion y propagacion del
potencial de accion. Por tanto, el registro se va a corresponder a la actividad
global mostrada por el tipo de célula. Por ejemplo, en la figura [2.21| se mues-
tra el registro de un potencial de accién generado por el musculo cardiaco.
La suma de los potenciales de accién generados por los distintos musculos y
células que componen el corazon va a formar un latido del corazon.

El hecho de que el cuerpo humano sea un medio liquido rico en electrolitos
permite que sea capaz de transmitir la actividad iénica generada por los
grupos de células excitables hacia la superficie corporal, que es donde se
colocaran los electrodos para registrar esta actividad. Asi, la medida de un
potencial bioeléctrico cualquiera va a ser el resultado de medir en la superficie
del cuerpo la suma en el tiempo de la contribucién de los potenciales de accién
de un grupo de células de un determinado tipo.

Los potenciales bioeléctricos mas significativos que se pueden registrar
son:

e Electrocardiograma o ECG. Es el registro de los biopotenciales gen-
erados por los musculos cardiacos. Se realiza en la superficie del cuerpo.

e Electromiograma o EMG. Es el registro de los biopotenciales de los
musculos. Cuando se actia en la superficie del cuerpo se realiza cerca
del musculo de interés.

e Electroencefalograma o EEG. Es un registro de la actividad neu-
ronal del cerebro. El encefalograma presenta unas formas de onda
complejas y dificiles de reconocer. Depende mucho de la situacion de
los electrodos. Por ello se trabaja con unas posiciones normalizadas.

e Existen otros registros no tan conocidos como el electrorretinograma
o ERG, Electrooculograma o EOG, etc.

Las caracteristicas eléctricas mas importantes de los biopotenciales son:

e Rango dinamico de amplitud. Es el rango que toman los valores
del biopotencial.

e Rango dinamico de frecuencia. Son los valores de frecuencias de
los biopotenciales.

La tabla [2.2] resume valores usuales para los biopotenciales mencionados.
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Biopotencial Frecuencial (Hz) Amplitud (mV)

ECG 0.05 — 100 0.1-4
EMG 10 — 2000 0.01 =15
EEG 0.5—-30 < 0.3

Tabla 2.2: Caracteristicas eléctricas de los biopotenciales

2.5.2 Electrodos.

Los electrodos, aparte de ser los elementos que realizan la funcién de punto
de contacto entre el cuerpo y el dispositivo electrénico, su misién es la de re-
alizar la transduccién de potencial iénico a potencial eléctrico. Asimismo, la
funcién principal de la pasta electrolitica que se coloca entre piel y electrodo,
no es la de disminuir la impedancia de la piel para reducir la impedancia de
entrada total del sistema, sino que es la transmisora del potencial iénico al
electrodo.

El electrodo, que hace de interfase entre un material metdlico y la dis-
olucion idénica, da lugar a un potencial eléctrico en la interfase denominado
potencial de electrodo, y es el resultado de la diferencia de ritmos de
difusién de los iones hacia dentro y hacia fuera del electrodo. Se llega al
equilibrio con la formacién de una carga superficial en la interfase, con po-
laridades inversas en la capa proxima al metal respecto de la capa préxima
a la disolucién.

La figura muestra un modelo eléctrico de la interfase de un elec-

trodo.
Il—m—[:::'—o
Electrolitos Resistencia \-"L‘! Vel - Ve2
Electw orgénicos fluidos orgdnicos
|"“|}'—"—O ___,|’||+ M,\ | | o

) Electrodo. (b) Electrodo diferencial.

Figure 2.20: Modelizaciéon del electrodo.

e 1}, eslaresistencia del gel o pasta conductora situada entre el electrodo
y la piel.

e R; representa la resistencia en la interfase electrodo-electrolito.
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e (; es la capacidad generada por la doble capa de carga en la interfase
electrodo-electrolito.

e V. es el potencial de electrodo de la interfase.

Debido a que es imposible determinar exactamente el potencial de superficie
de un electrodo, las medidas con electrodos se realizan de forma diferencial
(2.20D). La medida es la diferencia de potencial instantdnea entre los dos
electrodos. Si los electrodos son del mismo tipo, la diferencia de potencial
es muy pequena y depende sélo de la diferencia de potencial iénico entre los
dos puntos del cuerpo donde se ejecuta la medida.

Aun en el caso de trabajar con electrodos idénticos, en la practica debe
considerarse también que:

e Suele aparecer una pequena tension continua de offset.

e Puede haber una pequena actividad quimica en el electrodo que genere
variaciones en el potencial V,.

Un electrodo utilizado como electrodo de referencia es el de plata - cloruro
de plata Ag/AgCl por tener una excelente estabilidad. Este tipo de electrodo
se recubre electroliticamente de un trozo de plata pura con cloruro de plata.
Los iones de plata se combinan con los iones cloruro para producir moléculas
neutras de cloruro de plata.

En el modelo del la figura se observa que en la impedancia del elec-
trodo se incluye un efecto capacitivo. A causa de este efecto, la respuesta del
electrodo dependera de la frecuencia. Ademads, tanto el potencial del elec-
trodo como la impedancia dependen de la polarizacion. Es decir, del paso
de corriente continua en la interfase metal-electrolito. Por ello es recomend-
able utilizar una impedancia de entrada muy grande en la etapa de entrada
(acondicionamiento) al circuito.

Tipos de electrodos.

Existen multiples tipos de electrodos en funcion de la aplicacion para la que
se requieren. Sélo por citar alguno podemos nombrar:

e Electrodos superficiales.
Se utilizan para obtener la medida de potenciales bioeléctricos en la
superficie corporal. Presentan diametros de alrededor de 0.4 cm, pu-
diendo llegar a 1 cm. La impedancia de la piel, vista por el electrodo,
suele variar entre 0.5k€) en piel sudorosa hasta 20k(2 en piel seca.
En el disenio del circuito cabe considerar al electrodo como una fuente
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de voltaje de alta impedancia, lo que influye en el diseno del circuito.
Existen multiples tipos. Entre los mas usados, electrodo de plata, de
succion, flexibles, flotantes.

En la monitorizacién de ECG, EEG, EMG es comtn el uso de botones
metalicos con contacto de plata que se mantienen en su posicién medi-
ante un hule de espuma con adhesivo.

e Microelectrodos.
Utilizados en encefalografia para medir EEG y que consisten de pequenas
agujas subdermicas que penetran en la piel.
Su uso es encefalografia es delicado y suelen implantarse quiridrgicamente.

e Electrodos superficiales.
Son empleados para medir la diferencia de potencial que se establece
entre la parte interna y externa de células. Permite analizar el compor-
tamiento de la membrana celular en aplicacion de diferentes potenciales
externos. Sus dimensionesjes han de ser lo suficientemente pequenas
para no danar la membrana celular.

2.5.3 Electrocardiograma.

El electrocardiograma, ECG, es un registro grafico obtenido por los elec-
trodos que muestra la evolucién temporal de la actividad cardiaca. Es decir,
muestra la evolucién temporal del latido del corazén. Y el latido del corazén
se forma por composicion de todos los potenciales de accién que se generan
en los musculos y células del corazén (figura [2.21)).

El resultado, como muestra la figura [2.22] es la forma de onda tipica
que se repite en un ECG. Se compone de una serie de 16bulos nombrados
alfabéticamente:

e La onda P representa el proceso de despolarizacion de los musculos
auriculares. Es la propagacion del impulso que se ha generado en el
nodulo sinoauricular o SA del corazon.

e Las ondas Q, R y S forman el complejo QRS. Es la despolarizacion de
los musculos ventriculares y la repolarizacion de los musculos auricu-
lares, que se produce cuasi-simultaneamente. El tiempo de conduccién
es de 0.06s — 0.08s.

e La onda T representa la repolarizacién de los musculos ventriculares.
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Figure 2.21: El latido del corazon es la superposicion de los potenciales de

accion de las células y musculos del corazén.
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Figure 2.22: Forma de onda tipica de un latido.

e Ocasionalmente aparece una onda U, mas pequena, que sigue a la onda
T y es del mismo signo. Cuando aparece de signo invertido es sintoma
de alguna anomalia.
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e El intervalo PQ indica el tiempo que ha pasado desde que se genera el
estimulo en el nédulo SA hasta que llega al nédulo auriculo-ventricular
o AV. El tiempo de propagacién esta entre 0.12s — 0.2s.

e El intervalo QT es el tiempo transcurrido desde el inicio de la estimu-
lacién de los ventriculos hasta el final de la repolarizacién ventricular.
Oscila entre 0.3s — 0.4s.

La forma y polaridad de los 16bulos varia segin la posicién de los electro-
dos y segun las derivaciones que se utilice con los electrodos.

La tabla2.3|da una relacién de las amplitudes y tiempos més importantes
en un ECG de una persona adulta normal.

Onda P 0.1-0.25
Amplitud (mV) 8232 g 25%10_n§la R

Onda T 0.1-0.5

Onda P 0.11

Intervalo PQ 0.12 - 0.20
Tiempo (s) Intervalo QT 0.35 - 0.44
Intervalo QRS  0.05 - 0.09
Segmento ST~ 0.05 - 0.15

Tabla 2.3: Amplitud y tiempo en un ECG

En la practica la forma, amplitudes y tiempos del latido varian, puesto
que los electrodos pueden ponerse en muchos puntos del cuerpo para registrar
los potenciales generados en el corazon.

2.5.4 Derivaciones electrocardiograficas.

El cuerpo humano, por la gran cantidad de electrolitos que contiene, actiia
como volumen conductor. Es decir, que la actividad eléctrica del corazon,
puede registrarse en cualquier otro punto del cuerpo por lejos que esté del
punto origen. Sin embargo, la posicion de los electrodos en cada una de las
derivaciones va a determinar el valor que el circuito registra.

Cuando se registra un latido suele ser normal utilizar varios o muchos
electrodos colocados en el cuerpo. La senal obtenida al registrar el ECG
depende de la localizacion de los electrodos y se encuentra normalizada. A
cada par de electrodos o combinacién entre ellos se le llama derivaciéon
electrocardiografica. Hay diversas morfologias, y cada una de ellas da
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una visién global de los fenémenos eléctricos que ocurren en los musculos del
cuerpo. Y ademas es dependiente del angulo en el que el electrodo enfoca al
corazon.

Segun la posicion de los electrodos en el cuerpo se contemplan 12 deriva-
ciones posibles en la practica:

e 3 derivaciones bipolares.
e 3 derivaciones unipolar aumentada.
e 6 derivaciones unipolar precordiales

Para entender mejor las conexiones de los electrodos en el circuito, a con-
tinuacion se introducen brevemente las conexiones de los electrodos en estas
derivaciones.

Derivaciones bipolares de Einthoven.

Son las derivaciones clésicas establecidas por W. Einthoven en el 1912, y se
conocen por las siglas DI, DII y DIII. Las conexiones son diferenciales y se
establecen acorde con la figura [2.23]y tabla[2.4]
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Figure 2.23: Derivaciones clasicas de W. Einthoven.

W. Einthoven postulé que:

e En un instante cualquiera de tiempo del ciclo cardiaco, la representacion
en el plano frontal del campo eléctrico del corazén es un vector de dos
dimensiones.
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Derivacion Electrodo positivo Electrodo negativo
I Brazo izquierdo (LA)  Brazo derecho (RA)
II Pierna izquierda (LL)  Brazo derecho (RA)
11 Pierna izquierda (LL) Brazo izquierdo (LA)

Tabla 2.4: Derivaciones clasicas de W. Einthoven

e Cada una de las derivaciones registra a una de las componentes unidi-
mensionales de este vector.

e Los potenciales en los puntos del eje de un punto de referencia es muy
parecido al tomado en este punto. Por ejemplo, que el potencial de la
pierna difiere muy poco del potencial del pie.

e En un instante cualquiera del ciclo cardiaco, la medida en tensién de
una de las derivaciones es aproximadamente igual a la suma algebraica
de las otras dos dimensiones. Es decir, que (ecuacién [2.10))

D.JII=D.JI+ D.III (2.10)

La figura[2.24 muestra un ECG utilizando la derivacién bipolar de Einthoven.
Se puede comprobar que se cumple la relacion [2.10)
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Figure 2.24: ECG con derivacién clasica.

Electrodo de referencia o terminal indiferente.

En las derivaciones bipolares se conocen las posiciones anatomicas del elec-
trodo explorador, que es el que registra el potencial. En las derivaciones
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unipolares el electrodo explorador necesita de otro electrodo a potencial 0.
Y en el cuerpo no existe un punto de potencial 0. Ello es posible resolverse
mediante la teoria del triangulo.

Se sabe que en un dipolo (figura , el potencial nulo se encuentra en
las posiciones equidistantes de las cargas.

(b) Teoria del triangulo.

Figure 2.25: Obtencién del electrodo indiferente (potencial 0).

Cuando se sittian tres electrodos en un conductor volumétrico formando
un triangulo equildtero con su centro geométrico coincidente con el centro
del dipolo (figura la suma de los potenciales de los electrodos sera
siempre nula. Si se rota el triangulo, los vértices irdn pasando por distintas
superficies equipotenciales, y la suma de sus potenciales continuara siendo 0.
Este punto central es el Terminal central de Wilson en las derivaciones
precordiales.

En la practica, para obtener este punto central indiferente se va a situar
una red de resistencias de manera que realice la suma algebraica de los tres
vértices, que representan puntos anatémicos del cuerpo humano.

Derivaciones unipolar aumentadas.

Las derivaciones unipolar aumentadas fueron introducidas por F. Wilson en
1932. Son tres derivaciones unipolar en las que los electrodos se situan en
puntos distales formando un tridngulo equilatero, en los antebrazos y en
la pierna izquierda. Comparan el potencial del punto en que se coloca el
electrodo explorador contra la suma de los potenciales de los tres miembros
activos o Terminal Central (pierna izquierda y brazos derecho e izquierdo)
que da como resultado 0 (figura [2.26)). Debido al efecto de carga de la red de
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resistencias para formar el terminal indiferente, los potenciales registrados
estan atenuados.

g i_g ii s = %
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(a) aVR (b) aVL

Figure 2.26: Derivaciones unipolar aumentadas y deflexiones morfoldgicas

La denominacion de las tres derivaciones toman el nombre del vértice del
triangulo:

e aVR: voltaje aumentado en el vértice de la mano derecha.
e aVL: voltaje aumentado en el vértice de la mano izquierda.
e aVF': voltaje aumentado en el vértice de la pierna.

La morfologia de las ondas en cada punto es funcién del vector de propa-
gacion de la onda que se genera. Asi, por ejemplo, la onda R, que se positiva
por aproximarse en la derivacion aVL, es la onda R negativa en aVR, por
alejarse del vértice.

A nivel morfolégico, las derivaciones aumentadas realizan un registro de
los potenciales del corazén en el plano paralelo a él. Las derivaciones pre-
cordiales, que a continuacién se comentan, van a realizar un registro de los
potenciales en un plano perpendicular a él.
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Existe una relacion entre las derivaciones unipolar aumentadas y las
derivaciones bipolares clésicas de Einthoven (ecuacién [2.11)):

DI =aVL—-aVR
DIl =aVF —aVR (2.11)
DIIl =aVF —aVL

Derivaciones unipolar precordiales.

Son derivaciones unipolares que proporciona una vision perpendicular com-
pleta de los fenémenos que ocurren en el corazén. Para ello se han establecido
internacionalmente unos puntos concretos para situar los electrodos (figura
. Se designan con la letra V y un ntimero entre 1 i 6 que corresponde
a cada posicién anatémica.

V1...Vé

2 s

@

(a) Puntos de las derivaciones precordiales. (b) Interfase electrodos.

Figure 2.27: Derivaciones precordiales.

e V1y V2registran los potenciales de la pared anterior y la pared interior
del ventriculo derecho.

e V3 y V4 registran los potenciales de la regién punta del corazon y la
pared interventricular.

e V5 y V6 registran los potenciales presentes en la pared del ventriculo
izquierdo.

Por lo tanto, el electrodo explorador va a registrar el potencial de acuerdo
con el punto precordial. El electrodo indiferente se va a situar en el Terminal

central de Wilson (figura [2.27D)).



2.5. ELECTRODOS Y MEDIDA DE BIOPOTENCIALES. 91

2.5.5 Interpretacion del ECG.

El ECG es un método grafico de comprobar el funcionamiento del corazon.
Un método sistematico de interpretarlo consiste en determinar cuatro parametros:

e La frecuencia.
La frecuencia auricular se inicia con la actividad sinoauricular. Es
decir, es el inicio de la onda P. El tiempo que pasa entre dos ondas P
y P’ consecutivas es el periodo. Entonces, la frecuencia auricular por
minuto viene dada por (ecuacion [2.12)):

60
distancia(P — P")(en s.)

fauricular/min = (2 12)

Aunque normalmente al hablar de frecuencia cardiaca se suele asociar
con la frecuencia ventricular que se detecta con el pulso. La frecuencia
ventricular se determina siguiendo el mismo procedimiento pero con el
complejo QRS. Esta relacionada con la despolarizacion y repolarizacion
ventricular.

e El ritmo.
El ritmo indica la constancia en la pulsacién. Como con la frecuen-
cia, se puede calcular el ritmo auricular a partir de las ondas P o el
ritmo ventricular a parir del complejo QRS. Entonces el ritmo se mida
tomando sucesivamente los tiempos auriculares y/o ventriculares.

e La conduccion.
La conduccion mide el tiempo que tarda el impulso desde que se
inicia en el nédulo sinoauricular, pasando por la auricula y el nédulo
ventriculo-auricular, hasta que llega el ventriculo. Se obtiene midiendo
el segmento PR y la duracion del complejo QRS.

e La configuracién y la localizacion.
La interpretacién de un trazo ECG se realiza siguiendo la generacion
del trazo y estudiando la forma y la localizacién de cada una de las
ondas que se generan en al ECG: onda P, complejo QRS, segmento ST
y onda T.
En un humano normal, la simetria en la forma y localizacién de las
ondas es la norma.
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2.5.6 Diseno de un ECGafo: requerimientos y especi-
ficaciones.

En todo diseno de un sistema de instrumentacion es requisito imprescindible
prestar a atencion a los ruidos e interferencias que puedan afectar la calidad
de la senal que se mide. Esto es especialmente importante en un electro-
cardiografo donde se miden senales que pueden estar afectadas a muchas
interferencias, aparte de las propias interferencias que la instrumentacion
que se acopla directamente al cuerpo humano pueda introducir.

Consideraciones al diseno, artefactos.

En medicina se utiliza el término artefacto para definir lo que en ingenieria
denominamos normalmente interferencia. El artefacto es cualquier compo-
nente de una senal extrana a lo que representa la senal.

Una relacién de los artefactos que podemos encontrar en un ECGafo es
la siguiente.

e Artefacto debido al movimiento.

Se ha comentado que la utilizaciéon de geles electroliticos ayuda a la con-
duccion de los iones hacia el electrodo. Segun el tipo de ECG que se re-
alice hay que impedir el desplazamiento de los electrodos de manera que
exista contacto directo electrodo-piel. De producirse, se generaria un
artefacto puesto que se producirian cambios en el potencial e impedan-
cias del electrodo. Este artefacto puede ser muy importante en el caso
de deportistas donde se analiza la actividad del corazon con el cuerpo
en movimiento.

e Artefacto debido a senales EMG.
Es un artefacto inevitable que siempre esta presente en el ECG. De
acuerdo con las especificaciones de frecuencia y amplitud presentadas
en la tabla se puede comprobar que este artefacto es inevitable en
un ECG. Para limitar su influencia es imprescindible el uso de filtros.

e Artefacto debido al potencial de contacto.

El electrodo, el gel electrolitico y la piel generan un potencial denom-
inado potencial de contacto. Para los electrodos Ag/AgCl es del
orden de 0.22V. Se produciria, entonces, un artefacto, en el caso que
los dos potenciales de contacto no fuesen exactamente igual. Dado que
la entrada al sistema electréonico se produce mediante un amplificador
de instrumentacion diferencial, al existir un diferencial en la entrada
produciria una corriente continua que podria llegar a saturar el ampli-
ficador.
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Para evitar el artefacto se puede realizar un acoplamiento en alterna
del sistema en la etapa de entrada.

e Artefacto debido a la impedancia del electrodo.
Los artefactos debido a cambios de impedancia en la interfase electrodo-
gel-piel se mitigan con un diseno adecuado de las impedancias de la
etapa de entrada, normalmente un amplificador en modo diferencial. Se
requieren impedancias de entrada grandes, tanto del modo diferencial,
como del modo comun.

o Artefacto de induccién electrostatica debida a la red de distribucién
eléctrica.

Los problemas de interferencia con la red eléctrica son comunes en todos
los equipos electronicos.

Por una parte el cuerpo humano se comporta como un conductor volumétrico
con acoplamiento capacitivo con los conductores eléctricos, modelado

con las capacidades C1 y C2 en la figura [2.28] FEste acoplamiento
induce una corriente en el paciente a través de las capacidades, cre-
ando una tension en modo comin, que puede ser de alrededor de 0.3V,
entre electrodos y masa del amplificador. Esta tensién se transforma

en tension diferencial si existe desequilibrio de impedancias entre los
electrodos.

[ ——
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Figure 2.28: Acoplamiento de la red de tensién con el cuerpo humano.

Por otra parte, el cuerpo humano también es sensible a la frecuencia
de 50 Hz con la que se distribuye la red eléctrica. Su amplitud puede
llegar a ser mas importante que la propia sefial que se mide. Para evitar
esta tensién, a los primeros pacientes con registro ECG se les conectaba
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el pie izquierdo al terminal tierra con una impedancia muy pequena.
Con ello se minimizaban todas los voltajes creados por induccién elec-
tromagnética. Sin embargo, se corria el riesgo de poner en peligro al
paciente por que, con la impedancia de la piel, los voltajes continuos
creados podian provocar en grandes corrientes en el cuerpo.

Estos artefactos se pueden evitar con un diseno preciso de la etapa de
entrada, por ejemplo, conectando el tercer electrodo en realimentacion
activa, reduciendo la interferencia de la senal en modo comun y am-
pliando el margen de ruido.

Finalmente, el ruido de la red también puede llegar a través de los cables
de alimentacion. Se pueden inmunizar apantallando correctamente los
cables.

Artefacto de induccién electromagnética debida a la red de distribucion
eléctrica.

La induccion electromagnética se produce siempre que exista un cir-
cuito cerrado por donde pasa corriente. Por consiguiente, se creara
también con los cables de los electrodos. Pueden llegar a crear ten-
siones superiores a los 10uV'.

Para eliminar su efecto es recomendable trenzar los cables de los elec-
trodos hasta las proximidades del paciente.

Artefacto debido al ruido electrénico del circuito de acondicionamiento.
Todo dispositivo electrénico en un sistema de instrumentacién tiene
problemas de offset y ruido en todo el ancho de banda.

Por ello es recomendable utilizar dispositivos de bajo ruido y filtrar las
senales en el ancho de banda de interés.

Requerimientos del ECGafo.

Los requerimientos de un ECGafo son:

e La entrada se acopla al cuerpo humano. Por consiguiente, debe tener

una impedancia de entrada en modo diferencial muy elevada.

e Se deben evitar los artefactos debidos a los electrodos. Se consigue con

impedancias en modo comtun también grandes.

e Los biopotenciales son senales pequenas, de pocos mV. Se debe con-

seguir la amplificacion necesaria acorde con el margen dindmico de

entrada del ADC.
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e Respecto al ancho de banda:

— La frecuencia de corte del filtro pasa-alta tiene que evitar el arte-
facto producido por el potencial de contacto en la interfase electrodo-
piel.

— La frecuencia de corte pasa-baja es necesaria para reducir el ruido
total del sistema.

e Para evitar los acoplamientos capacitivos al sistema es conveniente que
el amplificador tenga un CMRR alto.

e Finalmente, todos los elementos del sistema deben reducir al maximo
el ruido electronico.

Una cuantificacién de todas estas recomendaciones se encuentra en la nor-
mativa de la American Heart Association.
Especificaciones del ECGafo.

De acuerdo con los requerimientos detallados en el apartado precedente, se
detallan las siguientes especificaciones (tabla para el ECGafo.

# Especificacion Rango

1 Ganancia 60dB

2 CMRR 100dB a 50H z

3 Ancho de banda 0.02 — 500H =

4  Impedancia en modo diferencial > 20M€2a 50H z
5 Impedancia en modo comun > 100MQ a 50H z
6  Nivel de ruido a la entrada < 1pV

Tabla 2.5: Especificaciones del ECGafo.

2.5.7 Diseno de un ECGafo: arquitectura.

Nota: Puesto que se trata de un apartado mas técnico a nivel electrénico, se puede
saltar sin perder conexion en la lectura del tema.

A continuacién se describen los aspectos técnicos del diseno del circuito
electrénico de registro de un canal ECG. Para multiples canales puede repe-
tirse la arquitectura descrita. Asimismo, se recomienda la lectura del capitulo
7 de F. X, Villasevil [1] para los detalles técnicos de este diseno.
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Los requerimientos que se imponen es este sistema son mas exigentes de
lo que se esperaria en un ECGafo normal. Ello es debido a que este sistema
estd pensado para el andlisis del ritmo cardiaco en deportistas, donde el
movimiento introduce artefactos que no se producen en pacientes estaticos.

La circuiteria que compone el canal corresponde a la etapa de acondi-
cionamiento de la sefial ECG. Un ADC en la etapa de salida se encarga de
digitalizar la senal ECG para posteriormente ser monitorizada y/o tratada
en el procesador.

La figura 2.29 muestra el diagrama de bloques del diseno del canal ECG.
Se compone de los siguientes elementos:

Pasa-bajos Etapa de
salida

Pasa-altos

Figure 2.29: Arquitectura de un canal ECG.

Etapa de entrada, denominada BioBuffer.

Realiza las funciones de:

e Acoplamiento en AC para evitar saturaciéon debida al potencial de con-
tacto en la interfase electrodo-piel. Con ello se aprovecha para imponer
la especificacién pasa-alto (3) de ancho de banda.

e Debe tener la impedancia de entrada muy elevada en modo comtn,
para evitar la variabilidad del electrodo (especificacion (5)).

e También debe cumplir con la especificacion (6) para evitar amplifica-
ciones de ruido en etapas posteriores.

La figura [2.30] muestra un disefio del BioBuffer que cumple con las tres es-
pecificaciones de diseno:

e Acoplamiento en AC: Frecuencia de corte inferior a —3dB a 0.02H z.
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Figure 2.30: BioBuffer.

e Impedancia de entrada muy elevada: 100M €2 a 0.02H z.

e Nivel de ruido inferior a 1uV'.

Circuito de realimentacién activa.

El circuito DLRC o Driven-Rigth-Leg Circuit es un sistema de realimentacion
activa para reducir la tensiéon en modo comin que puede adquirir el cuerpo
por la presencia de la red de distribucién eléctrica que, como se ha comen-
tado, puede introducir una tension diferencial en el sistema. Esta reduccién
de la tension en modo comin permitira al sistema tener un buen CMRR (es-
pecificacién 2). El circuito limita la corriente inyectada sobre el paciente a
valores seguros y proporcionales al valor de la senal en modo comiuin presente
en el paciente.

La figura [2.31] muestra todos los componentes que integran el médulo
DLRC. Puede observarse que:

e Las resistencias R, proporcionan la tensiéon en modo comin presentes
en el cuerpo. A través de un tercer electrodo esta corriente es reali-

mentada hacia el cuerpo.

e El sistema utiliza dos tierras. Esto permite que el sistema pueda ser
alimentado independientemente de la masa de la red. En la figura, las
capacidades C'1 y C'2 modelan las capacidades parasitas de la tension
de alimentacion.
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Figure 2.31: Circuito DLRC.

Amplificador de instrumentacion.

El amplificador de instrumentacion [2.32] es el encargado de realizar la am-
plificacién de la senal ECG que llega al circuito. Tiene que cumplir con la
especificacion (1).
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Figure 2.32: Amplificador de instrumentacion.
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Filtro pasa-altas.

En algunos pacientes (y en especial en pruebas de esfuerzo en deportistas) la
respiracién puede producir un artefacto con senales de frecuencia inferiores
a 0.5 Hz. Para minimizar esta senal se introduce un filtro pasa-altos de 0.5

Hz (figura [2.33a)).
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(a) Filtro pasa-altas. (b) Filtro pasa-bajas.

Figure 2.33: Filtros de senal.

Filtro pasa-bajas.

Se introduce de acuerdo con la especificacién (2) de limitar las senales por
encima de 500 Hz para reducir el ruido total del sistema. La figura
muestra el circuito pasa-bajas.

Etapa de salida.

Es para adaptar la senal ECG al rango de entrada del ADC. Por tanto, en
esta etapa solo se impone que el senial ECG no sea modificado y que permita
el ajuste de un offset de salida de forma regulable. El circuito de la figura
cumple con esta funcién.

Resultados.

La figura muestra un ECGafo de la derivacién II tomado con el circuito
descrito en esta seccién. En la forma de onda se observan de modo muy
nitido las ondas del estimulo.

Se aprovecha la electronica del canal realizada para realizar automaticamente
también el conteo del pulso.
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Figure 2.35: ECGafo derivacion I1.

2.6 Imagen médica

Cuando se habla de imagen médica se entiende un conjunto de técnicas y
procesos usados para crear imagenes del interior del cuerpo o técnicas fun-
cionales, con propdsitos clinicos o para la ciencia médica. Muchas de ellas
toman el nombre genérico de radiologia por utilizar técnicas radiantes para
excitar el mecanismo que permite sensibilizar la imagen.

El conjunto de técnicas existente es enorme. Sélo por citar algunas:

e Técnicas estructurales o morfoldgicas:

— Radiografia. Es una técnica radiolégica de diagnéstico por ima-
gen basada en rayos X que trata de auxiliar en el diagnéstico y
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prondstico del estado de salud y la enfermedad a través del uso de
tecnologias de analisis de la imagen.

— Tomografia computarizada (TC). La tomografia, inicialmente de-
nominada TAC, es la obtencién de una imagen de corte o sec-
cion del cuerpo. La posibilidad de obtener imagenes de cortes
tomograficos reconstruidas en planes no transversales, ha hecho
que en la actualidad se prefiera llamar a esta técnica tomografia
computarizada o TC.

— Resonancia magnética (RM). La resonancia magnética utiliza la
radiacién absorbida y emitida por los nicleos atomicos para obtener
informacion sobre sus propiedades magnéticas. En medicina se
utiliza como herramienta espectroscépica para obtener datos fisicos
y quimicos de la composicion del cuerpo, lo que hace que sea
una herramienta de analisis y diagndstico altamente utilizada para
conocer de la salud de la persona.

e Técnicas funcionales o moleculares:

— Ecografia. La ecografia es un procedimiento para obtener imagenes
a partir de los ecos generados en una emisién de ultrasonidos di-
rigida sobre un cuerpo. Es una fuente de datos con las que se
forma una imagen de los 6rganos o masas internas con fines de
diagnostico de la salud. Es un procedimiento que no utiliza radia-
cion, por lo que es inocuo,.

— SPECT o Single Photon Emission Computed Tomography. Es un
tipo de medicina nuclear, radiotrazadora, capaz de medir la ac-
tividad metabdlica del cuerpo. Es una técnica similar a una radio-
graffa, pero la fuente de radiacién son rayos gamma (radiofarmaco)
provenientes de la desintegracién de un elemento radioactivo (tec-
necio 99) introducido en el cuerpo por via endovenosa, y no una
fuente exterior.

— Positron Emission Tomography o PET. Técnica radiotrazadora
que mide la actividad metabdlica del cuerpo. Es medicina nu-
clear similar a la SPECT, pero el radiofarmaco genera positrones
que se aniquilan al chocar con un electron, produciendo dos rayos
gamma en direcciones opuestas que son los que se detectan. La
deteccion de los dos rayos gamma permite una mayor precision
que el SPECT. Los radiofarmacos tienen una vida ultracorta vy,
por tanto, son méas dificiles de manipular. En cuanto a sus usos,
por ejemplo, permite medir el consumo de glucosa.
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Desde el el punto de vista de informacion para la creacion de la imagen
médica, todas estas técnicas crean la imagen a partir de una o multiples
tomas, por radiacion, que aportan datos del interior del cuerpo. En una
radiografia la técnica de tratamiento de la imagen, se puede decir, que es in-
mediata, puesto que la técnica crea una unica imagen utilizando la radiacion
de rayos X. Sin embargo, en técnicas como la TA, la RM, o la PET, por citar
algunas, las imédgenes se obtienen a partir de multiples tomas por radiacién
que aportan informacién del cuerpo visto desde distintos angulos. Entonces,
el procesado de datos puede llegar a ser bastante laborioso.

En este capitulo, por brevedad, se van a introducir la radiografia como
técnica clasica del tratamiento de datos en imagen médica y la tomografia
computarizada como ejemplo del tratamiento de datos a partir de multiples
tomas que se requiere para la obtencién de la imagen.

2.6.1 Rayos X.

La radiacién electromagnética es la emisién de energia en forma de ondas (o
particulas) que puede propagarse tanto en medios materiales como en el vacio.
Como se muestra en la figura[2.36], es la superposiciéon de los campos eléctrico
y magnético, comportandose como ondas sinusoidales, perpendiculares y en
fase. Sus propiedades son:

Figure 2.36: La radiacién electromagnética es superposicién de los campos
eléctrico y magnético.

e Tiene longitud de onda A, en m.
e La frecuencia de la onda es v = ¢/, en Hz.

e La energia de la onda, denominada radiante, es £ = h-v, en J, y donde
h es la constante de Planck, cuyo valor es A = 6.63- 10734 J - s.

Se clasifica en funcién del valor de su frecuencia. La figura muestra el
espectro de la radiacion electromagnética. La pequenisima parte marcada con
colores es la tinica parte visible para el ojo humano. Conforme nos movemos
de derecha a izquierda en la figura, la frecuencia aumenta y, por ende, la
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radiacion es mas energética. A mayor energia de radicacién, mayor capacidad
de inducir mutaciones en la célula. La radiacién ionizante (radiacién de alta
energia capaz de desplazar a un electron de su atomo y provocar asi su
ionizacion) comienza en en la zona del ultravioleta (UV).

Radiacién ionizante Radiacidn no-ionizante
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Figure 2.37: Espectro electromagnético de la zona de rayos X.

Los rayos X forman parte del conjunto de técnicas que utilizan la radiacion
electromagnética para generar una imagen interna del cuerpo. Fueron aplica-
dos por primera vez por W.G. Rontgen en 1895, ingeniero aleman, mecanico y
fisico. Creo el instrumento capaz de generar y detectar una radiacién electro-
magnética de longitudes de onda entre los 10 a 0.01 nm., lo que corresponde
a frecuencias en el rango de los 30 a 30.000 PHz (1 peta = 10%).

La imagen de la figura [2.38| es la primera radiografia que tomé Rontgen.
Corresponde a la mano izquierda de su esposa, en el que se ve claramente el
anillo que llevaba en el dedo anular.

Figure 2.38: Primera radiografia tomada con rayos X.

La aplicabilidad de los rayos X en medicina radica en que son muy pen-
etrantes. Pueden atravesar el cuerpo humano. Pero al mismo tiempo, al
atravesar un material, son parcialmente absorbidos por éste dependiendo de
sus propiedades. Por tanto, mediante rayos X se puede conocer el estado de
la materia que lo ha absorbido. Y por ello es también una técnica peligrosa
en elevadas dosis de radiacion.

La tasa de absorcién de los rayos X al atravesar un material depende de:
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El material en si (nimero atémico). A mayor nimero atémico (més
masivo), mayor absorcién..

La densidad (peso/volumen) del material. A mayor densidad, mayor
absorcion.

El espesor del material. A mayor espesor, mayor absorcion.
e La energia de los rayos X. A mayor energia mayor absorcion.

Asi, por ejemplo, de mayor a menor absorciéon tenemos los materiales:
metal, calcio (hueso), tejidos blandos, agua, grasa, aire.

Fisica de los rayos X.

Los rayos X se generan utilizando un campo eléctrico entre dos polos entre
los que crea una corriente continua. Los polos estan formados por:

e Un filamento, que forma el catodo, y que emite electrones. Debido a la
temperatura a la que trabaja los filamentos suelen ser de molibdeno o
wolframio.

e Una placa metalica sometida a gran temperatura que forma el anodo,
y que es bombardeado por los electrones a gran velocidad.

Al chocar contra los 4tomos del 4nodo los electrones se frenan drésticamente
y pierden parte de su energia.

e Una parte de esta energia se libera en forma de calor. Por esto el &nodo
debe girar continuamente para que el metal no se funda.

e De otra parte se libera energia en forma de radiacién electromagnética
en la zona de los rayos X.

Para evitar que los electrones choquen con otros atomos antes de llegar al
catodo, todos los componentes se encierran en camaras al vacio.

Formacién de la imagen.

La figura2.40a] esquematiza el funcionamiento general de un aparato de rayos
X. Esta compuesto por el emisor de rayos X y una pantalla receptora. La
persona se pone entre ambas. La emisién de rayos X atraviesa la persona
en diferentes grados segun el tejido. La pantalla captura los rayos X que no
son absorbidos por los tejidos. Se detectan o bien sobre una placa fotografica
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Figure 2.39: Generacién de los rayos X. La emision de electrones se efectia
en el catodo. El dnodo lo forma una placa metalica giratoria.
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Figure 2.40: Formacion de la imagen en rayos X.

(fluorescencia) o bien, actualmente, en un detector digital (sensores CCD o
CMOS) (figura [2.40Db]).

La fluorescencia es un tipo particular de luminiscencia (emisién de luz
por parte de un cuerpo) que caracteriza a las sustancias que son capaces de
absorber energia de radiacion electromagnética y luego emitir parte de esa
energia en radiacién electromagnética con longitud de onda diferente. En
este sentido y en otros campos, la espectroscopia de fluorescencia de rayos X
es un método comun que utiliza la fluorescencia de rayos X para el analisis
de materiales.

En la pelicula de rayos X suelen utilizarse halogenuros de plata. Son
cristales de bromuro de plata en un 95% y el restante de yoduro de plata.
Son compuestos que tienen un nimero atémico elevado que es lo que hace que
los rayos X maés los fotones de luz procedentes de las pantallas reaccionen con
ellos y den lugar a la formacién de la imagen. Estas sustancias fluorescentes
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forman una capa uniforme sobre un soporte polimérico (similar a las peliculas
fotograficas de antano) . La energia cedida por la radiacién se traduce en
una imagen latente, que requiera de un proceso de revelado.

Actualmente se utilizan paneles con sensores capaces de detectar la ra-
diacién electromagnética que reciben. En un tnico paso se realiza tanto la
exposicion a los rayos X como la lectura de la radiacion recibida, de modo
que la imagen se puede hacer visible inmediatamente en una pantalla (moni-
tor). Los sensores son muy eficientes (detectan pequenas cantidades de rayos
X), lo que permite disminuir la dosis de radiacién que recibe el paciente. En
radiologia digital la imagen acaba siendo un fichero de tamano entre los 5-9
Mpixeles, y creciendo a medida que se utilizan sensores con mas resolucion.

La figura muestra tres ejemplos de radiograffas. La imagen
es una radiografia de la zona pulmonar. Por comparacién, puede observarse
en como queda expuesta la radiografia en caso de padecer edema pul-
monar. La imagen muestra el caso de un tumor pardo en un dedo, un
tumor 6seo que se produce como consecuencia de un exceso de destruccion
6sea. En todas las radiografias se observa claramente como el hueso (cal-
cio) absorbe mejor la radiacién (se ve més claro) respecto a los tejidos més
blandos (que son més oscuros).

(a) Zona pulmonar (b) Edema pulmonar (¢) Tumor pardo

Figure 2.41: Ejemplos de radiografias.

2.6.2 Tomografia computarizada.
Escaneres.

La tomografia computarizada (TC) es una técnica de imagen médica
que utiliza rayos X para obtener cortes o secciones de objetos anatémicos
con fines diagndsticos. Sus bases matematicas fueron planteadas en 1917 por
Johann Radon.

En lugar de obtener una imagen de proyeccién, como las radiografias
convencionales, la TC obtiene multiples imégenes al efectuar la fuente de
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rayos X y los detectores de radiacién movimientos de rotacién alrededor del
cuerpo. La representacién final de la imagen tomografica se obtiene mediante
la captura de las senales por los detectores y su posterior proceso mediante
algoritmos de reconstruccion.

La figura muestra el tomdgrafo computarizado Aquilion One de
Toshiba, uno de los més avanzados. El anillo de la maquina es una fuente de
rayos X con escaneres que tienen alrededor de 64 filas de detectores. Cada
detector registra una imagen y, a continuacion, el anillo gira para obtener una
visién del paciente desde otro punto de vista (figura[2.43al). El escdner avanza
de forma helicoidal (figura [2.43b). Las imdgenes obtenidas (centenares) se
procesan computacionalmente para dar una visién 3D (en distintas cortes o
slices) del sujeto. El Aquilion ONE realiza 320 cortes. Los detectores de
rayos X actuales estan basados en semiconductores.

Figure 2.42: Tomdégrafo computado Aquilion One (Toshiba).

Reconstruccion de la imagen.

Existen muchas técnicas de reconstruccién de la imagen. Por simplicidad
aqui se van a presentar el método directo, que es poco eficiente, y el de back-
propagation.

Método directo.

Los diferentes tejidos absorben de forma distinta los rayos X. Los detec-
tores miden la cantidad de radiacién que consigue atravesar la seccion bajo
analisis y la convierten en una senal eléctrica que llega a un ordenador. Se
ha introducido en el capitulo 1 que la imagen se dividia en pixeles. En el
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Detectores de rayos X | | Paciente acostado

i- Haz de rayos X | . Fuente de rayos X |

(a) Movimiento circular del tomdégrafo.

(b) Avance helicoidal del tomégrafo.

Figure 2.43: Funcionamiento del tomoégrafo computarizado.

tomografo, cada pixel representa un trozo de imagen tridimensional, por lo
que se le va a denominar véxel (figura , proveniente del inglés volu-
metric pixel. Entonces a cada véxel se le va a asignar un nivel de gris acorde
con la radiacién recibida.

Voxeles

Detectores

Figure 2.44: Discretizacién del cuerpo en voxeles.

Para entenderlo, imaginemos la simplificaciéon de un cuerpo de 9 voxeles,
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como el mostrado en la tabla [2.6] cada uno de ellos con un coeficiente de
atenuacion p; ;. Se supone por ahora que la radicacién en rayos X incidente
I Rx es horizontal. Esto quiere decir que el véxel (1,1) deja pasar una parte
1-p111 de la radiacién que incide sobre él, es decir, (1 — p11) - [Rx. El vixel
(1,2) deja pasar una parte (1 — uy9) de la radiacién que incide sobre €él, es
decir, (1 — p12) - (1 — pr11) - IRz. Lo mismo se aplica con el voxel (1,3),
con lo que, finalmente, la radiacion que habra logrado traspasar los 3 voxeles
situados en la fila 1 vendra dada por la ecuacién [2.13]

TCh1
(1= pr1) (1= p2) - (1= pa3) = TRy

Repitiendo el mismo proceso para los tres voxeles de la segunda linea
y luego para los de la tercera linea, se obtiene un sistema el sistema de 3
ecuaciones con 9 incégnitas, de la columna izquierda de la tabla

(2.13)

IRx
T ¥ ~|»
—_— w1y | ez | was —+ TCh1 w(L,1) | w1,2) | mw3)
=y —* TCh2 mi2,1) | p2.2) | u2.3)
L n2,1) | w(z,2) | uz3)
— —p TCh3 W31 | u3.2) [ w3.3)
u(3,1) [ u3.2) | u(z.3)

Lol

TCvl TCv2 TCv3

Radiacién horizontal incidente: Radiacién vertical incidente:

(T—=pa1) - (1= pe) (1= p3) =TChl/IRx | (1 —p1a)- (1= p2a)- (1 —psy) =TCvl/IRx
(L= p21) - (1= pze) - (1= po3) =TCh2/IRx | (1 —pi2)- (1= p22)- (1 —ps2) =TCv2/IRx
(L—=p31) - (1 —ps2) - (1 —ps3) =TCh3/IRx | (1 —pu3)- (1 —p2g)- (1—ps3) =TCv3/IRx

Tabla 2.6: Calculo de la radiacién incidente por voxel.

Repitiendo el mismo proceso para la radiacién vertical se obtienen las
ecuaciones de la columna derecha de la tabla 2.6l

Finalmente, repitiendo también el proceso para la radiacién en diagonal
se obtiene un sistema de 9 ecuaciones con 9 incognitas de facil resolucién.

Resolviendo el sistema de ecuaciones se identifican los coeficientes de aten-
uacién de cada voxel que, a su vez, se correlacionan con el tipo de material
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(hueso, partes blandas, agua, aire,...) del que estd formado el material.
Basta ahora con pintar cada véxel del color que se haya asignado al coefi-
ciente y se obtiene una imagen de la estructura interna del cuerpo (9 véxeles
en este ejemplo) bajo estudio.

Siguiendo con el proceso, también se deberia sumar la incidencia de los
rayos a 45°, 135 etc.

Se observa que el método que se sigue cuando se aumenta el nimero de
direcciones del que se hace la tomografia aumenta considerablemente. Dado
el elevado niimero de véxeles que se deberian analizar para una imagen pre-
cisa de seccion del cuerpo humano es un método poco eficiente.

Método de Backpropagation.

Para mejorar la eficiencia del algoritmo de reconstruccion existen métodos
computacionalmente mas eficientes como el de Backprojection o propagacion
retrograda.

Para entenderlo de forma simple se va a suponer que se tiene una matriz de
2x2 véxeles con los valores de atenuacion calculados a partir de la tomografia
de la figura [2.45a Estos son los valores de atenuacién de los véxeles que se
han calculado a partir de los valores tomados de las distintas proyecciones
(valores que se calculan a partir de las medidas de los detectores) que se

muestran en la figura :

3 | 6 > 9
1 5 Ll
316 : 4
3 -~ v v 4 6
115 7 & 11 a 8
5 1
(a) Atenuacién en los véxeles. (b) Atenuacion de las proyecciones.

Figure 2.45: Modelo de 2x2 véxeles.

Entonces, partiendo de un factor de atenuacion nulo por véxel, se aplica
el algoritmo simple a nivel computacional de la tabla que devuelve los
valores de atenuacién de cada voxel.

Una vez obtenidos los coeficientes de atenuacion de cada véxel, la imagen
de cada seccion se forma asignando informaticamente niveles de grises a cada
véxel. Se hace una asignacién de nivel de gris ateniendo al coeficiente de
atenuacion del tejido medido en unidades Hounsfield o HU,

El coeficiente de atenuacién en unidades Hounsfield se obtiene de aplicar
a la ecuacién [2.14] el coeficiente de atenuacién de la radiacién obtenida del
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Se parte de un valor de atenuacién O en 0]o
cada véxel. 0|0
A cada véxel de la proyeccién 09 se le suma 919
la atenuacion de dicha proyeccion 6|6
) 17| 15
Idem con la proyeccién -45° .
i 21|26
Idem con la proyeccién -90° 11125
, 24 | 33
Idem con la proyeccién -135° 5130
A continuacién, se resta la suma de las 9 |18
atenuaciones de la proyeccién 0° (que vale 3 (1
15)

Y finalmente se divide por el nimero de =
proyecciones menos 1 (que es 4-1=3) 1|5

Tabla 2.7: Especificaciones del ECGafo.

tejido, y en la que fiqguq €s €l coeficiente de atenuacion del agua, y figire s €l
del aire que es practicamente 0.

HU = 1000 - Htesido — Hagua (2.14)
Hagua

La tabla muestra valores tipicos de asignacién de unidades HU a
colores en los tejidos del cuerpo.

En resumen, tanto los rayos X como la tomografia computarizada se basan
en la capacidad de penetracién de los rayos X y en la distinta atenuacion que
sufren éstos al pasar por los tejidos. Pero a diferencia de la imagen plana
de la radiografia, la tomografia computarizada visualiza cortes del cuerpo
humano o del segmento analizado. Los tomografos computarizados suelen
trabajar con alrededor de 40 cortes de 5-8 cm de grosor, y con una matriz de
512x512 pixeles.

La cantidad de memoria necesaria para almacenar un TC medio es de
alrededor de 14,5 Mbytes. Depende de la resolucién del tomégrafo y del
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Unidades HU Color
Hueso 400 a 1000 Blanco
Organos no-huecos 40 a 80
Sangre 30 a 45
Agua 0 . .
Grasa 60 & -100 Niveles de grises
Tejidos blandos -100 a -300
Pulmones -400 a -600
Aire Nivel de ruido a la entrada Negro

Tabla 2.8: Unidades Hounsfield de diferentes tejidos.

nimero de bits para representar los niveles de grises. Y para la obtencién de
la imagen se necesita la aplicacién de algoritmos de reconstruccion.
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Chapter 3

Fiabilidad en la Transmision y
Almacenaje de los Datos

Merce Villanueva

3.1 Introducciéon

Hacia el ano 1948, Claude E. Shannon formulé en sus trabajos el problema
de la transmision de informacién en términos estadisticos, utilizando modelos
probabilisticos para las fuentes de informacién y los canales de comunicacién
[16]. Con estos trabajos nacié un nuevo campo llamado teorfa de la infor-
macién [I]. Dentro de este campo se encuentra la teorfa matematica de la
comunicacion digital que estudia la transmisién de la informacién entre un
emisor y un receptor a través de un canal. En muchos casos, los canales que
se utilizan son inseguros y con ruido, como por ejemplo el canal de comuni-
cacién entre dos teléfonos moviles via satélite donde la informacion viaja por
el espacio a través de ondas.

Asi, en general, la informacion puede ser interceptada y manipulada por
terceros. Ademas, se pueden producir errores e interferencias que alteran la
senal transmitida, haciendo que el receptor no reciba exactamente la misma
informacion que habia enviado el emisor. Otros ejemplos de comunicacién
digital se encuentran en la television digital, el almacenamiento de datos en
diferentes dispositivos (memorias, CD, Blue-Ray, etc), Internet, IoT, etc.

En la transmisién de informacion se aplican diferentes mecanismos, de
manera que se pueda garantizar que la comunicacién entre el emisor y el
receptor sea eficiente, segura y exacta. La Figura muestra un esquema
general de un sistema de comunicacion digital a través de un canal inseguro y
con ruido. Para que la transmisién sea mas eficiente, se aplica un compresor
que permite reducir el tamano de los datos que queremos enviar o almacenar,

113
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aprovechando la redundancia que estos presentan. También se puede realizar
un proceso de cifrado (también conocido como encriptacién) para evitar que
un tercero pueda acceder a los datos y garantizar asi su confidencialidad y /o
autenticidad. Finalmente, para asegurar una comunicacién fiable y exacta,
se codifican utilizando cédigos correctores de errores.

[Emisor}» compresién descompresion {Receptor}

- =

cifraje RuidoESpla descifraje

= 9 =

codificacion —{ Canal  descodificacién

Figure 3.1: Sistema de comunicacién digital.

Durante la transmisién de datos digitales (normalmente en forma de se-
cuencia de bits) a través de canales con ruido, se pueden producir errores y,
por tanto, no recibir a la salida del canal exactamente los mismos datos que
se habian enviado. Por ejemplo, puede haber ruido térmico generado por el
equipamiento electrénico. De la misma forma, también podemos considerar
que se han producido errores en la informacién almacenada cuando algin
disco duro falla (la probabilidad de fallo estd aproximadamente entre el 2%
y 4% al ano).

Los codigos correctores de errores tienen como objetivo detectar estos
errores y corregirlos. Este proceso lo que permite es, por ejemplo, recibir
buenas imagenes desde los satélites, o disfrutar de la musica almacenada en
un CD aunque el disco esté rayado, o recuperar la informacién almacenada
en un disco duro si este falla. El precio que hay que pagar para corregir los
errores es anadir una cierta redundancia a los datos que se quieren transmitir
o almacenar. En la Seccién introduciremos algunos conceptos basicos de
la teoria clasica de los codigos correctores de errores.

No tnicamente en las transmisiones de informacién, donde el canal es un
cable, el aire o el espacio, es necesario disponer de mecanismos que puedan
permitir la deteccién y, si es posible, la correccion de errores. Si consideramos,
por ejemplo, que el canal es el papel o un disco duro, nos podemos plantear si
en escribir o almacenar algin nimero largo, queremos poder detectar posi-
bles errores. En estos canales, los errores mas frecuentes son equivocarse
introduciendo algin digito o bien intercambiando dos digitos. Para poder
detectar estos tipos de errores, usualmente se anade redundancia incorpo-
rando un nuevo simbolo al niimero. Asi es como se han disenado codigos tan
cotidianos como el cédigo del Documento Nacional de Identidad o DNI, el
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International Standard Book Number o ISBN de los libros, el International
Bank Account Number o IBAN y el codigo de Cuenta Corriente o CCC de las
cuentas bancarias, y el European Article Number o EAN que son los conoci-
dos cédigos de barras. A parte de estos més conocidos, hay muchos méas como
los que aparecen en las tarjetas de crédito, los billetes de avién, o servicios
de mensajeria, entre otros. En la Seccién describiremos dos de ellos, el
cédigo del DNI y el EAN.

Otro campo importante donde también es necesario disponer de mecanis-
mos que garanticen la fiabilidad de los datos es en el almacenaje, y especial-
mente en el almacenaje distribuido para volimenes grandes de informacién.
Teniendo en cuenta el gran incremento de datos almacenados hoy en dia, es
importante disponer de mecanismos que garanticen su fiabilidad y disponibil-
idad, de forma que si algunos se pierden debido a posibles fallos en los discos
duros utilizados, estos puedan ser recuperados. En la seccién veremos
algunos de los mecanismos utilizados, problemas y posibles soluciones.

3.2 C(Coddigos detectores de errores

En esta seccién, describiremos algunos de los codigos detectores de errores
mas conocidos, ya mencionados en la introduccion: el coédigo asociado al
DNI, y el EAN o cddigo de barras. Los dos son bastante cotidianos y nos
los encontramos a menudo en el dia a dia. Ademads, estan basados en la
aritmética modular y detecten pero no permiten corregir los errores.

3.2.1 Aritmética modular

El concepto de congruencia o aritmética modular ya aparece en el dia a dia
ya que hay muchos eventos que son ciclicos. Por ejemplo cuando contamos
los dias de la semana o los meses de un ano, ya que cada semana o cada ano
empieza de nuevo. Las congruencias y la aritmética modular formalizaran el
proceso de “empezar de nuevo” o “dar la vuelta”. Otra situacion donde sin
saberlo estamos usando aritmética modular es en las horas del dia. Si por
ejemplo utilizamos las horas del 0 al 12, y son las 10h, pero queremos saber
que hora sera dentro de 4 horas, vemos que 10 +4 = 12 4+ 2 y decimos que
seran las 2h, ya que a partir de las 12h empezamos de nuevo a contar. De la
misma forma, si son las 10h y queremos saber que hora sera al cabo de 49
horas, como 10 +49 = 4 - 12 + 11 y al cabo de 48 horas volveran a ser las
10h, en 49 horas seran las 11h.

Para presentar de forma més rigurosa este concepto necesitamos recordar
algunos conceptos basicos sobre los niimeros enteros que denotaremos por
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Z=A...,-2,—1,0,1,2,...}. Dados dos enteros a,b € Z decimos que a es
miultiplo de b o que b es divisor de a si a = b- ¢ para algin q € Z, o lo que es
lo mismo si el residuo de la divisién de a entre b es 0. En general, dados dos
enteros a y b # 0, siempre existen dos niimeros enteros ¢ y r unicos tales que
a="b-q+r,donde 0 <r < |b| y |b] es el valor absoluto de b. Los enteros ¢
y r se llaman cociente y residuo de la division de a entre b.

Ejemplo 3.2.1 Si dividimos 88 entre 11 obtenemos residuo 0, por lo tanto
decimos que 88 es multiplo de 11 o que 11 es divisor de 88. También podemos
decir que —88 es multiplo de 11, o que 11 es divisor de —88.

Si dividimos 59 entre 12 obtenemos que 59 = 12 -4 + 11, donde 4 es el
cociente y 11 el residuo ya que 11 < 12. En cambio, si dividimos —59 entre
12 obtenemos que —59 = 12-(—=5)+ 1, o sea el cociente es —5 y el residuo 1.

A continuacion, ya podemos definir el concepto de congruencia que per-
mitird definir la aritmética modular. Sea n € N={1,2,...}. Una vez fijado
el valor n, decimos que dos niimeros enteros a y b son congruentes médulo n,
si y solo si b — a es multiplo de n. En este caso, escribiremos a = b mod n.
También se puede ver que a = b mod n si y solo si a y b tienen el mismo
residuo al dividir por n [3]. Asi, dado un nimero entero a, siempre podemos
escribir que a = r mod n, donde r es el residuo de dividir a entre n.

Ejemplo 3.2.2 Siguiendo el ejemplo de las horas, podemos escribir que 14 =
2 mod 12, 0 59 = 11 mod 12, ya que 14 — 2 = 12 y 59 — 11 = 48 son
maultiplos de 12. También es facil comprobar que el residuo de dividir 14
entre 12 es 2, ya que 14 =12 -1+ 2; o que el residuo de dividir 59 entre 12
es 11, ya que 59 =12 -4 + 11.

De la misma forma, tenemos por ejemplo que 123 = 3 mod 10, o que
—5 =17 mod 11. También es facil comprobar que el residuo de dividir 123
entre 10 es 3, o que —5 y 17 tienen el mismo residuo 6 al dividir por 11 ya
que =5 =11-(—=1)+6 y 17 =11-146. En este ultimo caso también podemos
escribir que —5 =17=6 mod 11.

Fijado un valor n € N, podemos decir si dos nimeros enteros estan o
no relacionados moédulo n. Esta relacién se dice que es de equivalencia. No
entraremos en este concepto, pero es importante destacar que gracias a esta
propiedad podemos clasificar todos los nimeros enteros en n subconjuntos
disjuntos: nZ = {k € Z : k = 0 mod n} = {nk : k € Z} el subconjunto
formado por los multiplos de n, o equivalentemente los que tienen residuo
0 al dividir por n; nZ+1={k€Z : k=1 modn} ={nk+1:kecZ}
el subconjunto de los multiplos de n mas 1, o dicho de otra forma, los que
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tienen residuo 1 al dividir por n; y asi sucesivamente hasta el subconjunto
nZ+n—-1={ke€Z:k=n—-1} ={nk+n—1:k € Z} formado por los
enteros que tienen residuo n — 1 al dividir por n. Fijaros que al dividir por
n, los tnicos residuos posibles son 0,1,2,...,n — 1. Dado un nimero entero
a € 7, éste pertenece a uno de estos conjuntos, exactamente a € nZ + r,
donde r es el residuo de dividir a entre n. Asi tenemos que

Z=nZUMZ+1)U---U(nZ+n-—1).

Ademas, dado que al dividir el residuo es tinico, estos subconjuntos no pueden
compartir ningiin entero y por tanto son disjuntos.

Ejemplo 3.2.3 Si por ejemplo n = 2, tenemos dos conjuntos, el conjunto
22 ={...,—4,-2,0,2,4,...} de los nimeros pares y el conjunto 27 + 1 de
los impares, o sea el conjunto de nimeros que tienen residuo 0 al dividir por
2 y el que de los que tienen residuo 1 al dividir por 2. Claramente, estos dos
conjuntos son disjuntos y con la union de los dos se obtiene el conjunto Z.

Sin = 3, tenemos tres conjuntos, el 32 ={...,-3,0,3,6,...}, el 3Z+1 =
{.,=2,1,4,7,..yel3Z+2={...,—1,2,5,8,...} que coinciden con el
conjunto de enteros que tienen residuo 0, 1 y 2 al dividir por 3, respectiva-
mente. Estos conjuntos son claramente disjuntos y si los unimos obtenemos
cualquier entero, o sea el conjunto 7Z.

Sin = 10, tenemos 10 conjuntos: 10Z, 10Z+1, 10Z+2, 10Z+3, 10Z+4,
10Z + 5, 10Z + 6, 10Z + 7, 10Z + 8, 10Z + 9. También podemos ver que su
union es Z, ya que al dividir por 10 los residuos posibles son 0,1,...,9. Dado
un entero cualquiera a, éste estd exactamente en uno de estos conjuntos. Por
ejemplo, 2345 € 10Z + 5 ya que 2345 = 5 mod 10, o 3457679 € 10Z + 9,
ya que 3457679 = 9 mod 10, o equivalentemente el residuo de dividir 2345
entre 10 es 5, y 9 es el residuo de dividir 3457679 entre 10.

Finalmente, vemos que podemos realizar la aritmética habitual de sumar
y multiplicar, pero en lugar de con nimeros enteros, con los conjuntos nZ+r,

r € {0,...,n — 1}. Para ello, utilizaremos las siguientes propiedades [3]:
(a modn)+ (b modn)=(a+b) modn (3.1)
(¢ modn)-(b modn)=(a-b) mod n. (3.2)

Estas dos nuevas operaciones estdn bien definidas [3], ya que si escogemos
elementos diferentes de un mismo conjunto nZ+r, el resultado que se obtiene
es exactamente el mismo. Dicho de otra forma, si a = d modny b =¥V
mod n, entonces a+b=a +0 modnya-b=da-V modn. Normalmente,
al sumar o multiplicar buscamos siempre el niimero entero mas pequeno que

pertenece al conjunto nZ + r, o sea el valor r € {0,...,n — 1}.
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Ejemplo 3.2.4 Sea n = 10. Por ejemplo, tenemos que 3+ 5 =8 mod 10,
pero también que 7+9 = 6 mod 10. En este ultimo caso, al sumar obtenemos
7T+9=16 € 10Z + 6, ya que el residuo de dividir 16 entre 10 es 6.

De la misma forma podemos multiplicar. Por ejemplo, 3 -5 = 5 ya que
15 € 10Z + 5, o también 7-9 =6 ya que 56 € 10Z + 6.

En general, al sumar o multiplicar buscamos el elemento mds pequeno
del conjunto 10Z + r que es el residuo r al dividir entre 10. FEsto se puede
hacer antes y después de operar. Por ejemplo, para realizar la suma 14 + 27
mod 10, primero podemos considerar que 14 =4 mod 10 y 27 =7 mod 10,
y en lugar de 14+27 calcular 447 =1 mod 10. El resultado es el mismo que
st realizamos la suma antes del modulo 10, o sea 14 +27 =41 =1 mod 10.

3.2.2 Coddigo DNI

El cédigo del Documento Nacional de Identidad (DNI) consiste en un niimero
de 8 cifras decimales seguido de una letra. Esta letra, de hecho, representa
la redundancia que permite detectar los errores méas frecuentes en escribir el
nimero. La letra se asigna segun el valor que resulta de calcular el nimero
del DNI mdédulo 23, o lo que es lo mismo, segin el residuo que se obtiene
en dividirlo por 23, de acuerdo con las equivalencias que se muestran en la
Tabla 3.1l

0 I 2 3 4 5 6 7 8 9 10 11
T R WA GMY F P D X B
12 13 14 15 16 17 18 19 20 21 22
N J Z S Q V H L C K E

Tabla 3.1: Assignacién de letras para el DNI.

El célculo se realiza médulo 23 con 23 un niimero primo para que sea un
cuerpo finito [3]. Ademds, se excluyen las letras I, O y U, porque éstas se
pueden confundir més facilmente con el 1, el 0 y la letra V, respectivamente.
Podemos simplificar los calculos si tenemos precalculadas las potencias de
10 médulo 23. Asi, como 10% = 8, 103 = 11, 10* = 18, 10° = 19, 10° = 6
y 107 = 14 médulo 23, calcular el nimero del DNI médulo 23 equivale a
calcular g+ 1021 4+ 829 + 11x3 + 1824 + 1925 + 626 + 1427 modulo 23, donde
T7TeL5LaX3LoT1 Ty = 22.7:0 10%z; representa el ntimero del DNI.

Ejemplo 3.2.5 La letra del DNI correspondiente al nimero 34149351 es D,
ya que 34149351 =9 mod 23, o equivalentemente, 14-34+6-4+19-1+ 18-
44+11-948-3410-54+1=9 mod 23, y la letra correspondiente al valor
9 és D de acuerdo con la Tabla[3.1l
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Este cédigo permite detectar si ha habido un error en uno de los digitos
del DNI, o bien si ha habido una transposicién entre dos digitos [4]. En
cambio, si hay dos o mas, no siempre se pueden detectar. También permite
recuperar uno de los digitos si éste no se visualiza correctamente, simplemente
resolviendo una ecuacion lineal médulo 23.

Ejemplo 3.2.6 Continuando con el DNI del Ejemplo SQUE pasa St
al escribir el DNI nos equivocamos en un digito y escribimos, por ejemplo,
34249351 D7 Como 34249351 = 5 mod 23 y la letra correspondiente al 5 es
la M, podemos detectar que ha habido un error, y repasar asi la escritura de
este DNI hasta obtener la letra correcta.

¢ Y sinos equivocamos en dos digitos que se han intercambiado de posicion,
y escribimos, por ejemplo, 34419351 D% En este caso, de nuevo, al calcular
34419351 = 12 mod 23, podemos detectar el error ya que 12 corresponde a
la letra N.

Finalmente, ;que podemos hacer si uno de los digitos estd borroso, por
ejemplo si tenemos 341493001 D donde el séptimo digito no se reconoce? En
este caso, podemos plantear la siguiente ecuacion lineal modulo 23, 14 - 3 +
6-4+19-1+18-4411-94+8-34+10-21+1=9 mod 23, 0 sea 10x; =4
mod 23. Como 10-7 =1 mod 10, multiplicando por 7 los dos términos de
la ecuacion mddulo 23, tenemos que xr1 = 4 -7 = 28 = 5 mod 23. Por lo
tanto, el digito de la posicion séptima es b y obtenemos el DNI 34149351D.

3.2.3 Cbdigo EAN

La mayoria de los productos comerciales llevan asociado un ntmero de 13
cifras decimales, llamado Furopean Article Number (EAN) o més reciente-
mente International Article Number. Este aparece justo debajo de un cédigo
de barras que sirve para facilitar su lectura. Los dos o tres primeros digitos
identifican el estado o asociacion a la que estd registrado el fabricante, los
siguientes de 5 a 8 digitos identifican la empresa, los siguientes hasta el 12°
el producto, y finalmente el tltimo es el digito de control [I8] [Q].

El digito de control se calcula a partir de los anteriores. Si el EAN lo
denotamos por x1xs - - - x13, entonces x13 se calcula de la siguiente forma:

6
r13 = — Z(.Tgifl + 3.1'21) mod 10.

i=1
o utilizando la siguiente expresion, ya que —1 =9y —3 =7 mod 10:

T13 = 921 + Txo + 923 + 724 + 925 + 726 + 927
+ Txg + 99 + 7219 + 9211 + 7215 mod 10.
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Al igual que el cédigo detector que hemos visto entes, el codigo EAN
permite detectar si se ha producido un error en uno de los dos digitos, pero
a diferencia del anterior, no permite detectar siempre la transposicion de
dos digitos. Concretamente, si se intercambian dos digitos diferentes, x; y
xj, tales que 7 y j tienen la misma paridad, o bien z; — x; = 5 mod 10,
la transposicién no se detecta [4, ©]. También es ficil ver que podemos
recuperar un digito ilegible, resolviendo una ecuacién, ya que el 1 y el 3
(o equivalentemente, sus opuestos, el 9 = —1 y el 7 = —3) son invertibles
modulo 10 [3].

Ejemplo 3.2.7 Sila empresa utiliza el codigo EAN de la Asociacion Espanola
de Codificacion Comercial (AECOC), los dos primeros digitos son 84. En
cambio, en otros paises como Alemania los primeros digitos son nimeros del
400 al 440.

Si tenemos el siguiente nimero 1512345678909 de 13 cifras, podemos com-
probar facilmente que es un codigo EAN vdlido. St se produce un error en uno
de los digitos, y obtenemos por ejemplo 1518345678909, podemos detectar el
error ya que el digito de control deberia ser 1 en lugar de 9.

Si se intercambian dos digitos no siempre se detecta. Por ejemplo, si
obtenemos 1512340678959 debido a un intercambio entre las posiciones 7%
y 129 podemos comprobar que el digito de control es correcto y por tanto
el error no se detecta. En cambio, si el intercambio se produce entre las
posiciones 1% y 6%, se detectaria, ya que 4512315678909 deberia tener el 5
como digito de control en lugar del 9.

3.3 (Cdbdigos correctores de errores

En esta seccién, veremos los conceptos bésicos de la teoria de los codigos
detectores y correctores de errores. Describiremos los tres parametros mas
importantes que definen un cédigo y diremos cuando éste es 6ptimo. Para
profundizar en esta teoria cldsica de los codigos correctores de errores, se
puede consultar, por ejemplo, [11], 12, [14].

Como hemos dicho, si queremos detectar y/o corregir posibles errores
que se producen en las transmisiones a través de canales con ruido, o recu-
perar cierta informacién almacenada, tenemos que anadir cierta redundancia
a la informacién, expandiéndola de forma que haya cierta “distancia” entre
dos informaciones diferentes que sera la que nos permitira corregir errores y
conseguir asi una transmision lo mas fiable y exacta posible.

Ejemplo 3.3.1 Supongamos que queremos transmitir una secuencia de bits
a través de un canal binario. Para poder corregir errores, en vez de enviar
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un 0 o un 1, enviamos 000 o 111, respectivamente. Por ejemplo, si queremos
transmatir 1101, enviamos 111111000111 a través del canal.

Supongamos que a la salida del canal recibimos 101100001111, A con-
tinuacion, descodificamos segun el numero de ceros y unos que hay en cada
bloque de 3 bits. Por ejemplo, si recibimos 101, como hay mds unos que
ceros, descodificamos por 111. Asi, obtenemos 111000000111, o sea 1001.
Observamos que algunos errores se han corregido y otros no.

El precio que pagamos es que hemos triplicado el niumero de bits que se
envian por el canal y por lo tanto se hace mds lenta la transmision.

Sea [F, un alfabeto con ¢ elementos. En los ejemplos de esta seccidn,
unicamente consideraremos el caso mas habitual en que el alfabeto contiene
dos elementos, ¢ = 2, y por tanto las operaciones son modulo 2; y el caso
en que ¢ = 3 y por tanto las operaciones son médulo 3. Un cédigo q-ario
C' es un conjunto finito de secuencias o vectores sobre Fy, llamadas palabras
codigo. Si todas las secuencias son de la misma longitud n, entonces decimos
que C es un cddigo bloque de longitud n. En este caso, C' C Fy, donde
[Fy es el conjunto de vectores de longitud n sobre F,. A partir de ahora,
nos centraremos en los codigos bloque y supondremos que la informacion a
transmitir esta representada por una secuencia de elementos del alfabeto F,.

Ejemplo 3.3.2 1. C; ={000,111} es el cddigo bloque de longitud n = 3
sobre Fy = {0,1} con g = 2 elementos que aparece en el Ejemplo[3.5.1]

2. Cy = {000000,111111,000111,111000} es un cddigo de longitud n = 6
sobre el alfabeto Fy.

3. C3 = {0000000,1111111,1110010, 1100101, 1101000, 1010001, 0100011,
0101110,0010111,1011100,0011010,0001101, 1001011, 0111001, 1000110,
0110100} tiene longitud n =7 sobre Fy, y se llama cédigo de Hamming.

4. Cy ={00000,21020, 12010, 21112, 12221, 12102, 21201, 00122, 00211} es
un codigo de longitud n =5 sobre F.

5. Cy =4{0000,1212,2121,1122,2211} es de longitud 4 sobre Fs.

En una transmisién utilizando codigos bloque, normalmente la infor-
macion se divide en bloques de k£ simbolos de [F,. A cada bloque de k simbolos
se le asigna una palabra cédigo diferente de un cédigo g-ario C' de longitud
n formado por un minimo de ¢* palabras cédigo. Este proceso de asignacién
se llama codificacion.



122 CHAPTER 3. FIABILIDAD DE LOS DATOS

Ejemplo 3.3.3 1. Como |Cy| = 2!, k = 1, para codificar debemos asignar
a cada bit 0 o 1 una palabra codigo diferente. Por ejemplo, 0 — 000 y
1 — 111 como en el Ejemplo[3.3.1]

2. Como |Cy| = 22, k = 2, para codificar asignamos a cada dos bits, una
palabra codigo diferente. Por ejemplo, 00 — 000000, 11 — 111111,
01 — 000111, y 10 — 111000. Ast, la secuencia de informacion 101101
codificada utilizando este codigo seria 111000 111111 000111.

3. Como |C3| = 2%, k = 4, por ejemplo podemos codificar utilizando la
siguiente asignacion: 0000 — 0000000, 1111 ~ 1111111, 1110 —
1110010, 1100 — 1100101, 1101 ~ 1101000, 1010 — 1010001, 0100 —
0100011, 0101 ~ 0101110, 0010 — 0010111, 1011 ~— 1011100, 0011
0011010, 0001 +— 0001101, 1001 + 1001011, 0111 ~ 0111001, 1000 >
1000110, 0110 — 0110100. Fijaros que los 4 bits de informacion coin-
ciden con los primeros 4 bits de la palabra codigo correspondiente.

4. Como |Cy| = 3%, asignamos a cada k = 2 elementos de F3 una palabra
codigo. Por ejemplo: 00 — 00000, 10 — 21020, 20 — 12010, 11 —
21112, 22 — 12221, 21 — 12102, 12 — 21201, 01 — 00122, 02
00211. Los 2 bits de informacion coinciden con el sequndo y el tercer
bit de la palabra codigo correspondiente. Utilizando este codigo, la

informacion 12110002 codificada seria 21201 21112 00000 00211.

5. En este caso |Cs| # 3*. Normalmente, para facilitar la codificacion se
consideran cédigos tales que |C| = ¢ para algin valor entero k.

Es facil ver que cuanto mas separadas estén estas palabras codigo entre
ellas, més errores permitird corregir el cédigo. Asi, se define la distancia (de

Hamming) entre dos vectores v = (vy,...,v,) y w = (wy, ..., w,), que deno-
taremos por dy (v, w), como el nimero de coordenadas que tienen diferentes.
El peso (de Hamming) de un vector v = (vy, ..., v,), denotado por wtg(v), es

el nimero de coordenadas distintas de cero y, por tanto, wty(v) = dg(v, 0),
donde 0 es el vector con todas las coordenadas iguales a cero.

Ejemplo 3.3.4 1. La distancia entre los vectores v = 1011100 y w =
0111101 es 3, ya que las coordenadas en las posiciones 1, 2 y 7 son
diferentes. Podemos escribir dgy(1011100,0111101) = 3.

2. De forma similar, para vectores sobre Fs, dy(012012,011121) = 4.

3. El peso de v = (1011100) is 4, ya que tiene 4 coordenadas diferentes de
cero. Podemos escribir wty(1011100) = 4.
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4. El peso de w = (011121) is 5, o sea wty(0111101) = 5.

La descodificacién por minima distancia escoge la palabra codigo mas
cercana al vector recibido, de acuerdo con la distancia de Hamming. Este
método también minimiza la descodificaciéon por maxima verosimilitud [14]
p. 128], suponiendo que cada simbolo del alfabeto tiene la misma probabilidad
de error p y la misma probabilidad de aparecer. Un canal con estas dos
propiedades se llama canal q-ario simétrico. Cuando ¢ = 2, se denomina
canal binario simétrico o BSC(p).

Ejemplo 3.3.5 En una transmision de informacion, suponemos que usamos
el codigo Cy del Ejemplo|3.5.2 junto con la codificacion descrita en el Ejemplo
[3.3.3. Después de enviar dos palabras cédigo a través de un canal con ruido,
recibimos los vectores wy = (22010) y wy = (22211). Luego, calculamos la
distancia de wy y we a cada una de las palabras codigo de Cy:

ceCy | dy(e,wy) | di(c,ws)
00000 3 5
21020 2 4
12010 1 3
21112 3 3
12221 4 2
12102 4 4
21201 4 2
00122 5 5
00211 4 2

Hay una palabra codigo 12010 a una distancia minima 1 de wy, por lo que
elegimos esta palabra codigo en el proceso de decodificacion. La informacion
correspondiente a esta palabra codigo es 20, ya que 20 — 12010.

Para ws, hay tres palabras de codigo a una distancia minima 2: 12221,
21201 y 00211, por lo que podemos elegir cualquiera de ellas en el proceso de
decodificacion. Por ejemplo, si elegimos la palabra codigo 12221, obtenemos
que la informacion enviada es 22, ya que 00 — 12221.

La distancia minima de un cédigo g-ario C' es d(C') = min{dy (v, w) :
v,w € C,v # w}. Siun cddigo g-ario C' de longitud n sobre F, contiene M
palabras c6digo y tiene distancia minima d = d(C'), diremos que es un cédigo
g-ario (n, M,d). La tasa de transmision de C es R = log,(M)/n y mide la
proporciéon de informacion que contiene cada palabra codigo.

Ejemplo 3.3.6 Para los cédigos dados en el Ejemplo calculamos la
distancia minima d, pardmetros (n, M,d) y tasa de transmision R.
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1. El cédigo Cy tiene una distancia minima 3, ya que dy(000,111) = 3,
entonces es un cddigo (3,2,3)2 con Ry =log,(2)/3 =1/3 ~ 0.33.

2. Para el codigo Csy, d = 3, ya que las distancias entre palabras codigo son
3 06. Es un cddigo (6,4,3)s con Ry =log,(4)/6 =2/6 =1/3 ~ 0.33.

3. El codigo C3 también tienen distancia minima 3, por lo tanto es un
codigo (7,16, 3)s con Ry = log,(16)/7 = 4/7 ~ 0.57.

4. Se puede calcular que la distancia minima es d(Cy) = 3, por lo tanto
Cy es un cédigo (5,9,3)3 con Ry =log4(9)/5 =2/5=0.4.

5. Para el cddigo Cy, tenemos que dg(0000,1212) = dg(0000,2121) =
dgr(0000,1122) = dy(0000,2211) = dg(1212,2121) = 4, asi como
dpr(1212,1122) = dy(1212,2211) = dgg(2121,1122) = dgr(2121, 2211) =
2 ydy(1122,2211) = 4. Como el valor minimo es 2, d(C5) = 2 y Cs
es un codigo (4,5,2)3 con Ry = logs(5)/4 ~ 0.36.

Encontrar algoritmos de descodificacion eficientes es una de las tareas de
investigacion mas importantes en la teoria de codigos dadas sus aplicaciones
practicas. Sienviamos una palabra cédigo ¢ € C'y recibimos el vector w € Fy,
decimos que e = w — ¢ es el vector de error. La descodificacion consiste
en encontrar el vector de error e a partir de w, que equivale a encontrar
la palabra cédigo ¢ enviada. Entre todos los posibles vectores de errores,
elegimos el de peso menor, que equivale a elegir la palabra cédigo a menor
distancia de w.

Diremos que un codigo C' detecta el vector de error e siy solosi c+e & C
para cualquier ¢ € (', y diremos que corrige el vector de error e si y solo si
para todo ¢ € C, ¢+ e estd mas cercano a ¢ que a cualquier otra palabra
cddigo. Siun codigo corrige todos los vectores de error de peso como mucho
t, y no puede corregir como minimo uno de peso t + 1, diremos que el codigo
es t-corrector o que t es la capacidad correctora de C'. De forma similar se
define la capacidad detectora de C.

Ejemplo 3.3.7 1. Consideramos el cddigo C; = {000,111} del Ejemplo
. El vector de error e = 100 puede ser detectado ya que {c+ 100 :
c € C1} = {100,011} no contiene ninguna palabra cddigo. El vector de
error e = 110 también puede ser detectado ya que {c+110:c € Ci} =
{110,001} no contiene palabras cédigo. En general, es facil comprobar
que cualquier vector de error de peso uno o dos puede ser detectado. En
cambio, si e = 111, {c+ 111 : ¢ € C1} = {111,000} contiene palabras
codigo. Por lo tanto, C és un cddigo 2-detector.
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2. Consideramos el cédigo C5 del Ejemplo[3.3.4  El vector de error e =
2000 (y de la misma forma cualquier vector de peso uno) puede ser de-
tectado, ya que {c+2000} = {2000, 0212,1121,0122,1211} no contiene
ninguna palabra codigo. En cambio, el vector e = 2001 no puede ser
detectado, ya que {c + 2001} = {2001, 0210,1122,0120, 1212} si que
contiene una palabra codigo. Por lo tanto, Cs es un cdodigo 1-detector.

Ejemplo 3.3.8 1. Consideramos el cddigo C; = {000, 111} del Ejemplo
[3.3.3. El vector de error e = 100 puede ser corregido ya que e+c estd a
distancia minima 1 de una unica palabra codigo, para todo ¢ € Cy. En
general, es facil comprobar que cualquier vector de error de peso uno
puede ser corregido. En cambio, si e = 110, vemos que para ¢ = 000,
el vector e + ¢ = 110 4+ 000 = 110 estd mds proximo a 111 que a 000.
Por lo tanto, Cy és un cddigo 1-corrector.

2. Consideramos el codigo C5 del Ejemplo|3.3.2. El vector de error e =
2000 no puede ser corregido, ya que 1212 + 1000 estd a distancia 1 de
dos palabras codigo, 1212 y 2211. Por lo tanto, Cs es 0-corrector.

El vector recibido w € Iy, aparte de errores, puede contener borrones.
Diremos que hay un borrén en una coordenada de w si no se ha podido
determinar qué simbolo de [F, se habia enviado. La posicién de un error

dentro del vector w es desconocida, mientras que en un borron si es conocida.

Ejemplo 3.3.9 Si consideramos el codigo C; = {000,111} del Ejemplo
y recibimos el vector w =771 con dos borrones en las dos primeras
posiciones, podemos suponer que la palabra codigo enviada era 111. O si
recibimos w =707 que la palabra era 000.

El codigo C se dice que es un codigo de repeticion. FEste es el que usamos
cuando por ejemplo realizamos dos copias de sequridad de un disco duro. Asf,
en caso de que falle uno o dos de los discos duros, aun podemos recuperar
la informacion, reemplazar los dos discos defectuosos por unos nuevos, ¥y
recuperar de nuevo el sistema con el mismo grado de fiabilidad.

A partir de la distancia minima de un cédigo, veremos que podemos
calcular su capacidad detectora y correctora, tanto de errores como de bor-
rones. Para examinar los vectores que estan mas cercanos a una palabra
codigo, introducimos el concepto de bola alrededor de una palabra cédigo.
Una bola de radio r centrada en el vector ¢ € Fy, denotada por S, (¢), con-
tiene todos los vectores que estan a distancia menor o igual que r de ¢, o sea,
Sy(c) = {v € Fy : du(v,c) < r}. Para corregir hasta ¢ errores, es necesario
que las bolas de radio t alrededor de cada palabra cédigo sean disjuntas dos
a dos, tal como se muestra en la Figura [3.2]
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Teorema 3.3.1 [T}, p. 117] Un cddigo q-ario C' puede detectar hasta d(C')—
1 errores. El codigo permite corregir hasta t errores y s borrones si y solo si
2t + s < d(C). Ademds, la capacidad correctora est = |(d(C) —1)/2].

N
S

7
a0y %

Figure 3.2: Bolas de radio ¢ centradas en las palabras cédigo de C.

Ejemplo 3.3.10 Los cddigos Cy, Cy y Cs del Ejemplo[3.5.9 pueden detectar
hasta dos errores o corregir un error, ya que la distancia minima es 3. Los
tres son codigos sobre Fy con la misma capacidad detectora y correctora, pero
Cj5 tiene una mejor tasa de transmision ya que Rz = 0.57 > 0.33 = Ry = Rs.

El codigo Cy tiene la misma capacidad detectora vy correctora, ya que
d(Cy) = 3. En cambio el codigo Cs permite detectar un error pero no puede
corregir ninguno. Comparando Cy y Cs, ambos sobre Fs3, vemos que Cy es
mejor tanto en capacidad detectora y correctora como en tasa de transmision.

Por el Teorema a fin de corregir el maximo numero de errores
necesitamos que el valor de la distancia minima d = d(C') sea grande. Al
mismo tiempo, pero, queremos que la longitud n sea pequena para que la
transmision sea rapida, y que el nimero de palabras codigo M también sea
grande para codificar el mayor nimero de mensajes. Estas condiciones no
se pueden alcanzar todas a la vez dado las relaciones que existen entre estos
parametros. Por ejemplo, tenemos que M < ¢". También se cumple la

llamada cota de Singleton, M < ¢"~%*'; y la cota de Hamming,

Y (M- < 33

donde t = |(d — 1)/2] es la capacidad correctora del cédigo, [12, p. 20].
Se dice que un cédigo es Mdzima Distancia Separable (MDS) si se cumple
la igualdad en la cota de Singleton, o sea cuando M = ¢"~**!. Se dice que un
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codigo es optimo si tiene los mejores parametros posibles n, M, d, ¢, es decir,
al mismo tiempo no se puede incrementar M para valores de n,d, g fijados;
y no se puede incrementar d para valores de n, M, g fijados.

Ejemplo 3.3.11 1. El cddigo Cy del Ejemplo[3.3.9 es MDS, ya que g = 2,
M =q¢"=2', n=3,d=3, y por tanto 2 = 23731, También cumple
la cota de Hamming, ya que 23 = 2((3) + (?1’)) =2(1+3)=2%

2. El cédigo Cs del Ejemplo[3.3.9no es MDS, ya que ¢ = 2, M = ¢* = 16,
n =17, d=3,y por tanto 16 # 2731 Este cédigo si que cumple la
cota de Hamming, ya que la capacidad correctora es t = 1 y tenemos
que 27 =163, (1) (2 = 1)" = 16((5) + (])) = 16(1 +7) = 2".

3. Sea D = {0000,0011,0101,0110,1001,1010,1100, 1111}. Es fdcil com-
probar que el ultimo bit de cada palabra codigo se calcula sumando
los tres primeros bits, o sea si x1xox3x4 €s una palabra codigo, vy =
r1+xo+x3 mod 2. En este caso, se dice que es un codigo de paridad.
Comoq=2, M=8n=4yd=2, se puede comprobar que es MDS.

3.4 Cdbdigos para el almacenaje distribuido

Los codigos correctores de errores o borrones que hemos introducido en la
seccion anterior se aplican en multitud de situaciones, de hecho, aparecen
en cualquier transmision de datos digitales, ya sea por aire o por cable.
También se utilizan en el almacenaje de datos, concretamente en los sistemas
RAID, y en otros sistemas mas recientes de almacenaje distribuido para
grandes cantidades de datos. Empezaremos explicando los sistemas RAID,
a continuacion, mostraremos sus limitaciones, y finalmente algunas de las
soluciones propuestas méas recientes.

3.4.1 Sistemas RAID

RAID es el acrénimo de Redundant Array of Independent Disks (o sea ma-
triz redundante de discos independientes) [6]. Fueron creados por David A.
Patterson, Garth Gibson y Randy H. Katz de la Universidad de California,
Berkeley. Su finalidad es garantizar la disponibilidad de los datos almacena-
dos en caso de que un disco duro falle. La idea es crear un tinico volumen con
varios discos duros que funcionen como un nico disco, y conseguir tolerancia
a fallos en el caso de que uno falle, o mayor velocidad de lectura y escritura.
En definitiva, RAID permite aumentar el rendimiento de acceso y escritura
de datos, al tiempo que mejora la seguridad de la informacion.
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Existen diferentes configuraciones o niveles. Inicialmente se crearon 5,
RAID 0, RAID 1, hasta RAID 5. IBM tiene los derechos de propiedad sobre
el RAID 5. En algunos RAIDs se utiliza la duplicacién de los datos en més de
un disco. También en algunos de ellos se dividen los datos distribuyéndolos en
mas de un disco, y se anaden datos redundantes utilizando cédigos correctores
de errores para poder recuperar la informacion y el sistema inicial, cuando
alguno de los discos duros falla. Los diferentes niveles de RAID utilizan una
o méas de estas técnicas, segun los requisitos del sistema. A continuacion,
vamos a definir algunos de los mas comunes. En el siguiente enlace, se puede
ver la simulacion del funcionamiento para cada uno de los niveles https:
//primearraystorage.com/raid.php.

e RAID 0. Este tipo de RAID contiene la idea general de proporcionar
mayor velocidad al sistema. La informacién se va escribiendo en dos
discos de manera alterna, es decir, un bit en uno, y otro bit en otro,
de manera que el ancho de banda es literalmente el doble y por eso se
mejora notablemente el rendimiento. La parte negativa es que si falla
alguno de los dos discos duros, toda la informacion se pierde ya que
estd repartida entre los dos discos.

e RAID 1. Este tipo contiene la idea general de redundancia. Los datos
se escriben en los dos discos de manera simultanea, siendo el uno una
copia exacta del otro, motivo por el que se conoce como mirroring.
En este caso, si se estropeara uno de los dos discos no pasaria nada
porque los datos estarian todavia en el otro, y bastaria con reemplazar
el disco estropeado por uno nuevo para volver a restablecer el sistema.
El inconveniente es que no se mejora el rendimiento, sino al contrario
ya que los datos deben escribirse dos veces.

RAID 1

(e
(D

Disk 0 Disk 1

En este caso, de acuerdo con la notacién utilizada en la seccién anterior,
se estaria utilizando un cédigo C' = {00, 11} de repeticién, donde cada
dato simplemente se repite una vez. La distancia minima es d = 2, por
lo tanto, permite corregir hasta d — 1 borrones, o sea que un disco falle.
En cambio, la redundancia es muy alta, ya que R = 1/2 = 0.5. Es facil
comprobar que C' es un cédigo MDS, ya que 2 = M = 2n—4+1 = 22-2+1
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e RAID 2. En este caso la informacién se distribuye en 4 discos, y se
anaden 3 mas de redundancia calculada utilizando el cédigo de Ham-
ming, o sea el cédigo C3 de los Ejemplos y B:3.3] Como hemos
visto, este codigo tiene distancia minima d = 3 y por lo tanto permite
corregir hasta 2 borrones, o sea recuperar hasta la pérdida de 2 de cada
7 discos. La redundancia es mejor, ya que R = 4/7 ~ 0.57. El cédigo
no es MDS, tal como se muestra en el Ejemplo |3.3.11]

D=k 2 D=k 3

e RAID 5. Este es uno de los modos mas utilizados. La informacién se
divide en tres partes y se anade una de redundancia que consiste en un
bit de paridad. Concretamente, el cédigo utilizado es el cédigo D del
Ejemplo que es MDS. Como se puede ver en el siguiente dibujo,
los datos de paridad, denotados por A,, B,, C,, D,, no se escriben en
un disco duro fijo, sino que se distribuyen en todos ellos.

En este caso, como el cddigo tiene d = 2, el sistema soporta la tolerancia
a fallos de d —1 = 1 disco: si falla un disco, no se pierde la informacion.
La lectura de datos es muy rapida, mientras que la escritura es mas
lenta debido al calculo de la paridad. La parte negativa es que si fallaran
dos discos, si que tendriamos pérdida de datos. También podriamos
perder toda la informacion, si durante el proceso de reconstruccién
(que puede llegar a durar un dia o mas si es de 4TB) otro disco falla.

RAID 5

S o o b
S
000

Disk 0 Disk 1 Disk 2 Disk 3

e RAID 6. Este es el que se utiliza mas, aunque solo en entornos empre-
sariales. Es una variante del RAID 5 pero que emplea dos discos como
redundancia en lugar de uno. También se utiliza un cédigo MDS, pero
con distancia minima d = 3, por lo tanto, si dos discos fallan, todavia
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se tiene acceso a todos los datos. Asi tenemos que es més seguro que
el RAID 5. De nuevo la lectura es rapida, pero la escritura es lenta
debido al calculo de la redundancia.

RAID 6

Disk 0 Disk |

3.4.2 Sistemas basados en cédigos MDS

Claramente, en los ultimos anos se han ido incrementando las necesidades
de almacenaje de datos. Ademas, es importante que gran cantidad de estos
datos estén disponibles facilmente des de cualquier lugar y para siempre. Por
todo ello, se han ido popularizando los sistemas de almacenaje distribuido,
conocidos como NDSS (Network Distributed Storage Systems). Estos estan
basados en almacenar los datos en discos duros, pero a la vez estos estan
conectados a través de una red y distribuidos en diferentes lugares.

Hay dos grandes familias de NDSS. Por un lado, se encuentran los sis-
temas peer-to-peer donde un usuario tiene un fichero que comparte con otros
utilizando aplicaciones P2P. Otros usuarios pueden descargar el fichero, al-
macenarlo y compartirlo con otros. Por otro lado, se encuentran los centros
de datos o data centers, que son edificios que guardan grandes cantidades
de discos duros, normalmente organizados en racks. Cada centro de datos
contiene miles de racks y cada rack estd formado por docenas de discos duros.

La tolerancia a fallos o fault tolerance de un NDSS es el nimero de fallos
de discos duros que el sistema puede tolerar sin perder informacion. El gasto
adicional de almacenaje o storage overhead es la ratio entre la cantidad de
informacion y la cantidad de datos almacenados con la redundancia.

El almacenaje de datos es muy caro tanto en términos econdmicos, de
hardware, software, mantenimiento y energia consumida; como en términos
de espacio necesario. La pérdida de datos se puede producir debido a fallos en
los discos duros, o también a problemas de seguridad. Respecto al primero,
es facil que un disco falle o de forma equivalente que no esté disponible
debido a acciones de mantenimiento temporales. El objetivo es encontrar
sistemas que por un lado garanticen la fiabilidad contra la pérdida de datos,
y al mismo tiempo minimicen el storage overhead. Ademas, se busca que la
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recuperacion frente al fallo de un disco sea eficiente, o sea que se realize lo
mas rapido posible para poder reestablecer el sistema.

Como hemos visto en los RAIDs, para asegurar la disponibilidad de los
datos y por tanto su fiabilidad, podemos utilizar sistemas basados en la
réplica, o también conocidos como backups, o bien sistemas que incorporan
codigos correctores de errores o borrones, mas éptimos. Estos dltimos per-
miten reducir la redundancia, y por tanto minimizar el storage overhead,
intentando mantener el mismo grado de fault tolerance. El problema es que
incorporan el conocido problema de la reparacion, ya que para reparar un
disco duro se requiere aumentar el trafico de datos y por lo tanto también
el ancho de banda, haciendo que este sea mas lento. En sistemas basados
en la réplica, la reparacién de un disco duro se realiza mucho mas rapido ya
que unicamente es necesario descargar los datos de uno de los discos duros
correctos.

En general, en los sistemas RAID se utilizan cédigos (n,2%,d) MDS
(Méxima Distancia Separable), o sea tales que cumplen la cota de Single-
ton ¢* = ¢! sobre un alfabeto con ¢ elementos. De esta forma, por cada
k bloques de datos se anaden n — k bloques hasta obtener n. El uso de estos
codigos Optimos permite minimizar la redundancia manteniendo la misma
fiabilidad. Concretamente, la tolerancia a fallos es n — k, ya que la distancia
minima es d = n — k + 1 y el cédigo permite corregir hasta d —1 =n — k
borrones. El problema principal de estos sistemas es que si un bloque (o
hasta n — k bloques) se estropea y hay que recuperar los datos almacenados,
hay que descargar informacién de los k& bloques correctos para volver a tener
el mismo sistema. Esto hace que no siempre sean la mejor solucién. En gen-
eral, la recomendacion es utilizar sistemas de réplica para datos primarios o
secundarios, y sistemas con otros codigos correctores para datos archivados
donde el rendimiento no es un problema.

Normalmente, como cédigos MDS; se utilizan los conocidos cédigos Reed-
Solomon, que fueron descritos ya en los anos 1960’s [11, 12, 14]. Por ejemplo,
el sistema Hadoop Distributed File System (HDFS-EC) utiliza un cédigo
Reed-Solomon de longitud n = 9 con n — k = 3 de redundancia; el sistema de
almacenaje de Facebook f4 BLOB utiliza un cédigo de longitud n = 14 con
una redundancia de 4; y el almacenaje Baidu’s Atlas cloud uno de longitud
n = 12 con 4 de redundancia [15].

Ejemplo 3.4.1 El sistema basado en la réplica y utilizado normalmente en
el sistema de ficheros de Hadoop (HDFS) consiste en triplicar la informacion.
Por tanto, soporta hasta el fallo de 2 discos (fault tolerance) y tiene una
eficiencia de 1/3, o sea del 33%, o un gasto adicional (storage overhead)
del 200%. En cambio, cuando se utiliza en HDFS un cédigo Reed-Solomon
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de longitud n = 9 con n — k = 3 de redundancia (introducido a partir de la
version 3.x), este soporta hasta el fallo de 3 y su eficiencia seria de k/n = 6/9
(0 sea del 67%) con un 50% de storage overhead. Si tenemos 6 blogques de
informacion, con el primero necesitamos 6 - 3 = 18 bloques, y con el sequndo
unicamente 6+3 = 9. Normalmente los bloques son de 128 MB. Por ejemplo,
un fichero de T00MB se dividiria en 6 blogques, cinco de 128 MB y uno de
60MB. Con la réplica, se consumen 18 bloques o 2100MB.

Codigo (n,k,d) Fault Storage | Storage

tolerance | efficiency | overhead
3-replica | (3,1,3) 2 33% 200%
RS(6,3) (9,6,3) 3 67% 50%
RS(10,4) | (14,10, 4) 4 1% 40%

Tabla 3.2: Comparacion entre distintos sistemas.

3.4.3 Alternativas mas recientes

A continuacién, detallaremos algunas de las soluciones o sistemas hibridos
que intentan solucionar el problema de la reparacion, o sea el problema del
incremento del ancho de banda para la reparacion o substitucién de un disco
duro o bloque de dentro del sistema.

Cédigos regenerativos

Supongamos que se utiliza un cédigo de longitud 4 con 2 de redundancia.
Si cada disco duro o nodo es de 1MB, cuando cualquiera de los 4 nodos
se estropea, para obtener de nuevo los datos almacenados en él, hay que
descargar los datos de dos cualesquiera de los tres nodos restantes, por lo
tanto, habria que descargar 2MB de datos.

Las soluciones basadas en los llamados “cédigos regenerativos” (RGC)
[7, [13], intentan disminuir el ancho de banda. En el ejemplo dado, en lugar
de descargar 2MB seria suficiente descargar 1.5MB. La Figura muestra
un esquema de la situacion, y la Figura [3.4] como descargar 1.5MB en lugar
de 2MB, dividiendo la informacién de cada nodo o disco duro. Esta solucién
permite disminuir el ancho de banda y recuperar de nuevo el sistema con
la misma fault tolerance, aunque el nodo recuperado no contenga necesaria-
mente los mismos datos que el nodo original que fallé.
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Figure 3.3: Problema de ancho de banda en la reparacién
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Figure 3.4: Solucién al problema de ancho de banda en la reparacién

Cédigos localmente reparables

Otras soluciones se basan en el uso de los llamados “cédigos localmente
reparables” (LRC). Estos cddigos en lugar de reducir el ancho de banda
sin reducir el nimero de nodos de los que hay que descargar datos, intentan
reducir el nimero de nodos a los que hay que conectarse para recuperar el
nodo danado. De esta forma, a la vez, se reduce el ancho de banda y por
lo tanto aumenta la velocidad de recuperacion del sistema. Sin embargo, los
cédigos tienen un mayor incremento en el storage overhead comparado con
los codigos MDS.

Un ejemplo de esta familia de cédigos seria el utilizado en el Windows
Azure Storage (WAS) [5], la solucién de almacenamiento en la nube de Mi-
crosoft. La Figura muestra un esquema del cédigo utilizado, que fue
presentado en [I0] y que explicamos a continuacién. En este ejemplo, la in-
formacion se distribuye en 6 nodos, denotados por xg, 1,2 ¥ Yo, Y1, y2. La
redundancia estarfa formada por 4 nodos més, denotados por pg, p1, Pz, py-
En los sistemas anteriores, utilizando un cédigo MDS, los 4 nodos de redun-
dancia se calcularian a partir de los 6 nodos de informaciéon. En cambio, en
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Figure 1: A (6, 2, 2) LRC Example. (k = 6 data frag-
ments, | = 2 local parities and r = 2 global parities.)

Figure 3.5: Ejemplo LRC utilizado en el Windows Azure Storage [10]

este nuevo sistema, tnicamente dos de ellos py y p; se calcularian a partir de
todos los nodos de informacion, y por tanto son llamados nodos de paridad
global. El nodo de paridad p, se calcularia inicamente a partir de la infor-
macion xg, 1, T2; ¥ py a partir de la informacién yo, y1, y2. Estos dos dltimos
nodos de redundancia p, y p,, se llaman nodos de paridad local.

En general, en un (k, [, ) LRC los datos se dividen en k fragmentos, estos
k fragmentos se dividen en [ grupos con k/I fragmentos en cada grupo. Se
calcula una paridad local para cada grupo, y r paridades globales a partir
de todos los k fragmentos de datos. El ntiimero total de fragmentos es n =
k 4+ 1+ r. El storage overhead seria (I +r)/k y la eficiencia en el almacenaje
k/n. De acuerdo con el ejemplo, 66% y 60%, respectivamente.

Continuando con el ejemplo anterior, si el nodo x( falla, este se puede
reconstruir unicamente con los datos de los nodos 1, xs, p,, 0 sea en lugar
de necesitar 6 nodos con 3 es suficiente. Si dos nodos fallan y estos estan
ubicados en bloques diferentes, cada nodo se puede reconstruir con los datos
de 3 nodos. En cambio, si los dos nodos estan en el mismo bloque, por ejemplo
xo,r1 fallan, hay que utilizar los nodos de paridad global y los bloques de
informacion restantes, o sea pg, p1, T3, Yo, Y1, Yy2. De forma similar si tres nodos
fallan, se pueden reconstruir. Si fallan cuatro nodos, en funcién de donde
estén ubicados podrian ser corregidos o no.

Replicated erasure codes

Finalmente, también se han propuesto soluciones hibridas conocidas con el
nombre de “Replicated erasure codes” (REC) o sea c6digos correctores de
borrones replicados [§]. Estos combinan la eficiencia del espacio de almace-
naje que presentan el uso de los codigos clasicos MDS, con la eficiencia del
trafico en la reparacién que tienen los cédigos basados en la replicacion. A
continuacién, presentamos también un ejemplo mostrado en [§].
Supongamos que un fichero es dividido en k bloques, y transformados
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Figure 3.6: Ejemplo de sistema REC

en n bloques con algin cédigo MDS, anadiendo por tanto n — k bloques de
redundancia. A continuacién, cada bloque es replicado r veces, tal como se
muestra en la Figura[3.6] Sin = k, el sistema equivale a la réplica, y sir = 1
equivale a utilizar un cédigo corrector de borrones MDS. Para recuperar
el fichero original, es necesario descargar k bloques de diferentes conjuntos
replicados o sea de diferentes columnas.

Supongamos que algunos bloques se estropean. Dependiendo de si todos,
ninguno o algunos fallan en un conjunto replicado, se dice que el conjunto
esta completo, parcial o borrado. En el proceso de recuperacion, primero se
completan todos los conjuntos replicados parciales. Si en una columna hay
bloques que han fallado se pueden recuperar a partir de algin bloque en esa
misma columna, ya que son iguales. A continuacién, los conjuntos replicados
totalmente borrados se reestablecen descargando k bloques que pertenezcan
a diferentes conjuntos replicados, y aplicando el codigo MDS utilizado.
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Chapter 4

Pre-procesado de Datos

Bernat Gaston

4.1 Introduccién

Una buena calidad de los datos es la base de un andlisis de datos exitoso.
Sin embargo, a menudo la informacién contiene errores, sobretodo debido a
la interaccion de los humanos en el proceso de entrada de los mismos. Si
pensamos en como se entran datos en un sistema nos daremos cuenta de lo
facil que es cometer errores. Los sistemas mas habituales de entrada de datos
son:

e Formularios: Se usan habitualmente como interfaz a una base de datos.
Contienen campos limitados que el usuario tiene que rellenar (figura
. A veces pueden contener filtros que se usan para limitar las
opciones del usuario en la entrada de datos (p.e. formato de correo
electrénico, calendario para la fecha de nacimiento, etc.)

e Hojas de Célculo: Son sistemas de almacenamiento de datos mas rudi-
mentarios, organizados por paginas que contienen matrices de dos di-
mensiones. Habitualmente los campos estan en las columnas, y cada
fila es una entrada.

4.1.1 Bases de datos

La mayoria de organizaciones no almacenan la informacion en hojas de
calculo, sino que lo hacen en bases de datos méas o menos complejas. Las
bases de datos pueden ser de dos tipos:

139
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Figure 4.1: Ejemplo de formulario en base de datos.

e Entidad-Relacion (o simplemente Relacionales): Estdan organizadas en

tablas que representan entidades 16gicas p.e. Paciente, Prueba (médica),
Medicamentos, etc. Cada tabla tiene campos (también llamados atrib-
utos), por ejemplo la tabla Pacientes podria contener:

— Identificador Paciente
— Nombre

— Edad

— Direccién

Las tablas se relacionan entre ellas mediante campos compartidos p.e.
la tabla Paciente y la tabla Prueba pueden contener (ambas) el campo
Identificador paciente, de manera que las pruebas médicas de cada pa-
ciente se pueden enlazar al paciente en cuestion. Las bases de datos
relacionales son un invento de 1970 por E.F. Codd, un investigador de
IBM. El objetivo era mantener informacién cruzada (siguiendo el ejem-
plo, pacientes con pruebas, diagnoésticos con pacientes y con medica-
mentos administrados, etc.) de una manera ordenada y CONGRU-

ENTE.

Esto ultimo se refiere al hecho que toda la informacién debe respetar
la estructura de la base de datos, sin excepcién. Por ejemplo, si defin-
imos una relacion entre Paciente y Prueba, quiere decir que NO se
puede anadir una Prueba sin que esté dado de alta el paciente en la
tabla Paciente. De la misma manera, si se borra un paciente, podemos
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Figure 4.2: Ejemplo de estructura de una base de datos relacional.

definir que se deben borrar todas sus pruebas médicas. Encontraréis
un ejemplo de una estructura de base de datos en la figura [4.2

e No Relacionales: Son bases de datos que mantienen una estructura (o
modelo) de relaciones débiles. Eso quiere decir, siguiendo nuestro ejem-
plo, que podriamos tener pruebas sin tener un paciente asignado. Las
bases de datos no relacionales nacen por la necesidad de flexibilizar las
estructuras de datos y permitir mas velocidad a la hora de buscar infor-
macion. Habitualmente las encontraremos en entornos que requieran
GRAN VELOCIDAD a la hora de responder a peticiones a la base de
datos, por ejemplo en paginas web.

4.1.2 Data Warehouses

Hasta ahora hemos visto, muy por encima (veréis mas sobre bases de datos
en moédulos siguientes), los tipos de sistemas para almacenar datos. En or-
ganizaciones grandes, p.e.
de datos relacionales (aunque se estén empezando a introducir las no rela-

hospitales, habitualmente encontraremos bases
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Figure 4.3: Arquitectura de un Data Warehouse.

cionales para almacenar algunos tipos muy especificos de datos). Cuando
una base de datos crece y sus tablas (entidades) son accedidas desde difer-
entes sitios con necesidades distintas (p.e. unidades distintas), necesitamos
modificar el modelo rigido de una base de datos relacional para adaptarnos
a esas necesidades sin perder la congruencia que nos aporta el modelo de
base de datos relacional. Para eso nacen los Data Warehouses (DW), figura
.

Los Data Warehouse son sistemas que contienen:
e Una, o mas bases de datos

e Sistemas para mejorar el rendimiento de la base de datos (caches, meta-
data, etc.).

e Un conjunto de procesos que modelan la entrada de datos a la base de
datos y que estan adaptados a cada usuario que debe entrar datos al sis-
tema. Estos procesos reciben el nombre en inglés de Extract Transform
and Load (ETL) y se refieren a los datos de entrada.

e Un conjunto de interfaces, adaptadas a cada usuario, para poder re-
alizar consultas a la base de datos (datos de salida).

El problema que nos encontramos con los Data Warehouses es que son
estructuras complejas, que no se adaptan bien a los cambios y que requieren
conocimiento muy especializado. Por ejemplo, anadir un simple campo a una
tabla de la base de datos es una tarea compleja y critica: hay que actualizar
todas las entradas de la tabla que existian antes de ese campo, hay que
adaptar todas las ETL que entraban datos a esa tabla y hay que cambiar las
interfaces de salida para que se refleje el cambio.

El resultado es que a menudo se evita realizar cambios en el DW si no
son absolutamente necesarios, creando consecuentemente una necesidad no
cubierta.

Asi pues nos encontramos multitud de situaciones en las que las entradas
de datos a la base de datos se realizan erréneamente:
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e campos sin valor,
e valores erroneos,
e campos usados de forma incorrecta,

e incongruencias entre valores de campos distintos.

Estos errores son habituales y penalizan los resultados del andlisis de
datos. Antes pues de hacer un analisis, hace falta comprobar y reparar nue-
stros datos, los procesos que componen este objetivo los llamamos preparacion
de datos (Data Preparation). Dividimos la preparacién de datos en 5 sub-
categorias, dependiendo de cual es nuestro objetivo: limpieza de datos (Data
Cleansing), enriquecimiento de datos (Data Enrichment), Integracién de
datos (Data Integration), conservacién de datos (Data Curation) y Anoni-
mizacién de datos (Data Anonymization). Este tltimo caso, al tener entidad
propia y ser diferente del resto, le dedicaremos el siguiente capitulo.

4.2 Limpieza de datos (Data Cleansing)

La limpieza de datos define todos esos procesos el objetivo de los cuales sea
eliminar los valores incorrectos [2]. La limpieza de datos se divide entre las
técnicas cuantitativas y las técnicas cualitativas.

4.2.1 Técnicas cuantitativas

Las técnicas cuantitativas se basan en el analisis matematico de los datos.
Asimismo hay dos tipos principales de técnicas cuantitativas:

e Técnicas basadas en estadistica: Son técnicas que usan la estadistica
tradicional para encontrar datos erréneos, normalmente focalizados en
un unico campo:

— Analisis de maximo y minimo: Se establecen valores maximos y
minimos para una variable y se considera que cualquier valor que
los exceda es erréneo o necesita revision. Por ejemplo, podriamos
definir un minimo y maximo para el campo edad: 0 — 120 anos.

— Anélisis de varianza: Se establece un valor de varianza méximo.
Los valores que excedan este nivel se consideran erréneos o que
necesitan revisiéon. Por ejemplo para el campo Tiempo de espera
de usuarios con un mismo nivel de prioridad en Urgencias de un
hospital, podriamos definir un filtro de varianza y detectar todas
esas varianzas mayores que 3 veces la media.
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— Analisis de distribucion de probabilidad: Se escoge una distribucion
de probabilidad conocida y se analiza los valores del campo en
funcion de esa distribucién especifica. Los valores con poca prob-
abilidad se consideran errores o que necesitan revision. Por ejem-
plo podriamos asumir una distribucién normal para el valor de
una prueba determinada. Aquellos valores que estén en el 5% de
menor probabilidad, pueden ser erroneos o necesitan revision.

e Técnicas basadas en aprendizaje: Son técnicas matematicas, lineales o

no, que usan algoritmos de aprendizaje sobre los datos para detectar
desviaciones sobre lo esperado. Hay tres tipos de técnicas de apren-
dizaje:

— Filtros: Se trata de filtros matematicos que usan los datos ya
procesados para predecir los siguientes valores. Mediante la esti-
macion del error, se pueden detectar valores erréneos o que nece-
siten revision. Es habitual encontrarlo en datos secuenciales. Un
filtro muy habitual es el filtro de Kalman.

— Técnicas de aprendizaje supervisado: Requieren un entrenamiento
previo con datos correctos. Aprenden de ese conjunto y son ca-
paces de predecir el resultado ante una nueva entrada. Con esa
prediccion y el resultado real, se puede establecer un error. Ese
error sera el parametro que usaremos como limite para detectar en-
tradas erroneas o que requieran revisién. Por ejemplo, la recta de
regresion (lineal, ﬁgura o la red neuronal de tipo autoencoder
(no-lineal, figura son algoritmos de aprendizaje supervisado
que se usan para la limpieza de datos.
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Figure 4.6: Algoritmo de tipo no supervisado. Los grupos estan marcados
en color (azul y verde), los posibles errores son los valores que se encuentran
fuera de esos grupos.

— Técnicas de aprendizaje no supervisado: Son técnicas, habitual-
mente no lineales, que no requieren un conjunto de entrenamiento.
En este caso se crean grupos (clusters) de valores cercanos y se con-
sideran los valores que quedan fuera de esos grupos como erréneos
0 que requieren revision (ver figura .

4.2.2 Técnicas cualitativas

Son técnicas basadas en relaciones entre cualidades de los atributos o pa-
trones. Es decir, se relacionan diferentes atributos para una misma entrada
buscando patrones poco habituales o erréneos. Existen dos tipos de técnicas
cualitativas:

e Técnicas basadas en reglas: Se definen en forma de regla, por ejemplo
”Si el valor del campo x es a, el valor del campo y tiene que ser b
o ¢”. Se usan cuando se sabe del cierto la relacién entre los campos
implicados. Por ejemplo, para un atributo de diagndstico que contenga
el colesterol alto, el atributo del analisis de sangre de colesterol debe
estar por encima de 220.

e Técnicas basadas en patrones: Hay distintas manera de encontrar pa-
trones, eso es, valores de distintos atributos que se dan juntos. Estos
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algoritmos determinan como de habitual es que dos o mas valores de
distintos atributos se den de forma conjunta. Mediante esta proba-
bilidad, podemos determinar que esos eventos con baja probabilidad
son erréneos o requieren revision. Por ejemplo, al principio de la pan-
demia de la COVID, podriamos definir un patrén entre haber viajado
a paises con mas afectacién (Italia, China, Irdn, etc.) y sintomatologia
de gripe. Notase que este caso no se puede definir con una regla, pues
no es siempre cierto, pero si que es un evento con alta probabilidad.

4.3 Enriquecimiento de datos (Data Enrich-
ment)

El enriquecimiento de datos incluye todos los procesos destinados a refi-
nar, mejorar, o anadir valor a un conjunto de datos. Hay dos técnicas
principales de enriquecimiento de datos:

e Atributos precalculados: A veces, nos interesa precalcular algunos val-
ores que nos facilitaran el andlisis posterior. Es habitual precalcular
aspectos estadisticos (p.e. varianza) o probabilisticos (p.e. probabili-
dad condicionada) de los datos en un nuevo campo.

e Atributos anadidos: Se trata de anadir informacién que no esta disponible
directamente en el conjunto de datos pero que se pueda obtener de otro
conjunto de datos o de una simulacion.

Podemos ver un claro ejemplo de enriquecimiento en los datos de evolucién
de la pandemia. A las altas hospitalarias, casos detectados, etc. a menudo
se les han anadido datos provenientes de simulaciones estadisticas y/o prob-
abilisticas. Otro caso habitual de enriquecimiento de datos es anadir infor-
macién epigenética [3], climatoldgica, etc.

4.4 Integracion de datos (Data Integration)

La integracién de datos comprende los procesos destinados a unir conjunto
de datos diferentes en un tinico conjuntos de datos [4].

La integracién de datos es muy habitual sobretodo en el uso de bases de
datos relacionales. El hecho que los datos estén almacenados en diferentes
tablas (entidades), que se relacionan entre ellas, implica que a menudo nece-
sitamos la informacion contenida en mas de una tabla a la hora de preparar
nuestros datos para el posterior analisis.
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ID paciente ‘ Nombre ‘ Apellidos ‘ Direccién ‘ Edad
66530 Juan | Garcia Clavo | C/ San José 3, 08035 | 55

Tabla 4.1: Tabla Pacientes

ID paciente‘ Prueba ‘ Unidad ‘ Médico ‘Observaciones
66530 R.Magnética | Radiologia | Dra. Pérez | Mano derecha

Tabla 4.2: Tabla Pruebas

Para integrar los datos requerimos que haya como minimo un campo com-
partido, que habitualmente recibe el nombre de clave. Siguiendo el ejemplo
de la introduccion, imaginemos que tenemos una tabla Pacientes con infor-
macién bésica sobre los pacientes y tenemos una tabla Pruebas con las
pruebas realizadas a los pacientes [£.2] Si queremos crear un unico conjunto
de datos para analizar, debemos ser capaces de unir esas dos tablas para
poder trabajar con los datos de ambas a la vez. En este caso lo haremos por
el campo ID paciente, que ambas tablas comparten.

En bases de datos relacionales esta unién es conocida como join y tiene
diversas modalidades que se corresponden con diferentes operaciones sobre
conjuntos. Por ejemplo, si queremos unir la tabla Pacientes y la tabla Prue-
bas nos podriamos hacer varias preguntas: ;Quiero la informacién de pa-
cientes que no tengan ninguna prueba? ;Es posible, y en caso que lo sea,
quiero disponer de la informacién de las pruebas que no tengan un paciente
asignado?

Imaginemos que tenemos un conjunto A que contiene todos los pacientes
y un conjunto B que contiene todos los pacientes que se han hecho pruebas.
Si s6lo me interesa la informaciéon de pacientes que se hayan hecho pruebas
entonces lo que tengo es una interseccién sobre los conjuntos A y B (figura

17).

En cambio, si quiero la informacién de todos los pacientes, se hayan o no
hecho una prueba entonces necesito todo A, incluyendo la interseccién con
B. Si lo que quiero es la informacién de las pruebas que no tienen asignado
ningin paciente (por ejemplo para detectar errores) entonces lo que necesitaré
es B menos la interseccion de A y B.
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Figure 4.7: Interseccién de los conjuntos A y B.

4.5 Conservaciéon de datos (Data Curation)

La conservacion de datos comprende los procesos destinados a facilitar la
clasificacion, persistencia y accesibilidad de los datos [5]. Hay dos técnicas
principales para la conservacion de los datos:

e Metadatos: Se trata de datos escondidos que se anaden al conjunto de
datos visibles. Estos datos pueden ser leidos por sistemas de tratamiento
de datos, ya sean de gestién (como las bases de datos) o de andlisis de
los mismos. Un ejemplo clasico de metadatos los encontramos en las
paginas web. En estas, se puede encontrar informacién escondida que
ayuda a los buscadores (p.e. Google) a determinar los contenidos mas
relevantes para una busqueda concreta. Otro ejemplo lo encontramos
en los indices creados en las bases de datos para facilitar y acceder a
la informacion. En el caso de bases de datos relacionales, es habitual
crear campos unicos para cada fila (key) para evitar entradas repetidas.
En el caso de bases de datos no relacionales, estos indices le indican
al motor de la base de datos como ordenar estos datos en memoria
para que sean de mas facil acceso. Otro ejemplo habitual de metadatos
son las etiquetas o tags con las que se clasifican contenidos segun la
tematica correspondiente.

e Esquemas: Se trata de relaciones predefinidas entre variables o con-
juntos de datos. Por ejemplo, una base de datos relacional es un es-
quema, pues define las relaciones existentes entre las diferentes enti-
dades logicas. En el momento que el disenio de la base de datos rela-
ciona que un paciente puede tener n pruebas asociadas, en el fondo
estd definiendo un esquema. Estos esquemas nos ayudan a entender la
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logica que siguen los datos, y por lo tanto, a ser capaces de recuperarlos
de forma mas facil y eficiente.
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Chapter 5
Anonimizacion
Bernat Gaston

5.1 Introducciéon

El acceso a los datos, y en especial a los datos de cardcter médico (por su
especial sensibilidad) estan regidos, en el marco de la Unién Europea, por la
Ley General de Proteccién de Datos (GDPR por sus siglas en inglés). Esta
ley regula la obtencion, mantenimiento y eliminacién de los datos por parte
de la entidad responsable, asi como los derechos por parte del mismo sujeto
de los datos. Ademads prohibe de manera explicita la comparticién de datos
personales entre entidades siempre y cuando no se haya aceptado por parte
del usuario de manera previa. Finalmente, este permiso debe ser detallado
y explicito, estableciendo a con qué entidades se comparten los datos, qué
datos y de qué manera. Asi pues, es muy dificil dar a los datos personales
un tratamiento que no se hubiera previsto en el momento de su obtencion.

En resumen, esta ley permite analizar datos personales siempre y cuando
se haya obtenido el permiso para hacerlo, pero no es sencillo darles un uso
diferente en el futuro. A la préctica, esto crea silos de datos: conjuntos
de datos aislados, parcialmente repetidos y con restricciones de uso. Por
ejemplo, si desde este master quisiéramos acceder a datos reales con fines
docentes, seria muy dificil acceder a aquellos ya existentes, y en todo caso
habria que disenar un proceso y protocolo de obtencién, mantenimiento y
eliminaciéon nuevo, pedir aprobacion a los entes regulatorios y finalmente a
los sujetos de los datos.

Es por ese motivo que existe la posibilidad de trabajar con datos anon-
imizados, esto es, datos que contintian teniendo valor analitico pero han
perdido la potencialidad de personalizarlos. En este sentido la Directiva
95/46/CE [2] constituye el texto de referencia, a escala europea, en mate-
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ria de proteccion de datos personales. Crea un marco regulador destinado a
establecer un equilibrio entre un nivel elevado de proteccién de la vida pri-
vada de las personas y la libre circulaciéon de datos personales dentro de la
Unién Europa (UE). Con ese objeto, la Directiva fija limites estrictos para la
recogida y utilizaciéon de los datos personales y solicita la creacion, en cada
Estado miembro, de un organismo nacional independiente encargado de la
supervision de cualquier actividad relacionada con el tratamiento de los datos
personales.

En este capitulo, explicaremos el marco legal que define la anonimizacion
de los datos, asi como loas diferentes técnicas que se usan para conseguir de
forma efectiva esa anonimizacion.

El grupo de trabajo sobre proteccién de datos fue creado en el articulo 29
de la Directiva 95/46/CE. Se trata de un 6rgano consultivo europeo indepen-
diente que aborda cuestiones relativas a la proteccién de datos y la intimidad.
Sus funciones se describen en el articulo 30 de la Directiva 95/46/CE y el
articulo 15 de la Directiva 2002/58/CE. Las correspondientes funciones de
secretaria son ejercidas por la Direccién C (Derechos Fundamentales y Ciu-
dadania de la Unién) de la Comisién Europea, Direccién General de Justicia,
B-1049 Bruselas, Bélgica, Oficina No. MO-59 02/013.

A la luz de la Directiva 95/46/CE y de otros instrumentos juridicos per-
tinentes de la UE, la anonimizacion es el resultado de un tratamiento de los
datos personales realizado para evitar de forma irreversible su identificacién.
En este proceso, los responsables del tratamiento deben considerar distintos
aspectos y valorar todos los medios que puedan utilizarse razonablemente
para la identificacién de los datos (ya sea por el responsable del tratamiento
0 por terceros).

La anonimizacion implica un tratamiento posterior de los datos person-
ales. Por tanto, debe satisfacer el requisito de compatibilidad teniendo en
cuenta las circunstancias y los fundamentos juridicos de dicho tratamiento.
Por otra parte, aunque los datos anonimizados se encuentren fuera del al-
cance de la legislacion sobre proteccion de datos, es posible que los interesados
tengan derecho a proteccién en virtud de otras disposiciones legales (como
las que protegen la confidencialidad de las comunicaciones). El dictamen
05/2014 expone la solidez de cada técnica aplicando tres criterios:

e ;Se puede singularizar a una persona?
e ;Se pueden vincular registros relativos a una persona?

e ;Se puede inferir informacién relativa a una persona?
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La conclusion del dictamen es que las técnicas de anonimizacién pueden
aportar garantias de privacidad y usarse para generar procesos de anoni-
mizacién eficientes, pero solo si su aplicacion se disena adecuadamente, lo
que significa que han de definirse con claridad los requisitos previos (el con-
texto) y los objetivos del proceso para obtener la anonimizacién deseada al
mismo tiempo que se generan datos ttiles.

La solucién éptima debe decidirse caso por caso y puede conllevar la
combinacion de diversas técnicas, aunque siempre respetando las recomen-
daciones practicas que se formulan en ese documento.

Por tultimo, los responsables del tratamiento deben ser conscientes de que
un conjunto de datos anonimizado puede entranar todavia riesgos residuales
para los interesados. Efectivamente, por una parte, la anonimizacion y la
reidentificacién son campos de investigacién activos en los que se publican
con regularidad nuevos descubrimientos y, por otra, incluso los datos anon-
imizados, como las estadisticas, pueden usarse para enriquecer los perfiles
existentes de personas, con la consiguiente creacion de nuevos problemas de
proteccion de datos. En suma, la anonimizaciéon no debe contemplarse como
un procedimiento esporadico, y los responsables del tratamiento de datos
deben evaluar regularmente los riesgos existentes.

5.1.1 Perspectiva legal

En la Directiva 95/46/CE, el considerando 26 hace mencién a la anoni-
mizacion y excluye los datos anonimizados del alcance de la legislacion sobre
proteccion de datos: Considerando que los principios de la proteccion de-
beran aplicarse a cualquier informacion relativa a una persona identificada
o identificable; que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados
por el responsable del tratamiento o por cualquier otra persona, para iden-
tificar a dicha persona; que los principios de la proteccion no se aplicardn
a aquellos datos hechos anonimos de manera tal que ya no sea posible iden-
tificar al interesado; que los codigos de conducta con arreglo al articulo 27
pueden constituir un elemento til para proporcionar indicaciones sobre los
medios gracias a los cuales los datos pueden hacerse anonimos y conservarse
de forma tal que impida identificar al interesado;

Esto implica que para anonimizar cualesquiera datos es necesario eliminar
de ellos los elementos suficientes para que no pueda identificarse al interesado.
El andlisis de las referencias a la anonimizacion en los principales instrumen-
tos juridicos de la UE sobre proteccién de datos permite poner de manifiesto
cuatro caracteristicas fundamentales:
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e La anonimizacién puede ser el resultado de un tratamiento de datos
personales realizado para impedir de forma irreversible la identificacién
del interesado.

e Pueden considerarse varias técnicas de anonimizacion, sin que la legis-
lacién europea contenga ninguna norma prescriptiva.

e Hay que dar importancia a los elementos contextuales: debe consider-
arse el conjunto de los medios que puedan ser razonablemente utilizados
para la identificacion por parte del responsable del tratamiento o de un
tercero, prestando especial atencién a lo que se entiende, en el estado
actual de la técnica, como medios que puedan ser razonablemente uti-
lizados (dado el incremento de la potencia de los ordenadores y de las
herramientas disponibles).

e La anonimizacién lleva implicito un factor de riesgo que ha de tenerse en
cuenta al evaluar la validez de las técnicas de anonimizacién, incluidos
los posibles usos de los datos anonimizados mediante estas, ademas de
considerarse asimismo la gravedad y probabilidad del riesgo.

Cabe anadir que la anonimizacién ha de ajustarse a las restricciones
legales que recuerda el Tribunal de Justicia de la Uniéon Europea en su senten-
cia sobre el asunto C-553/07 (College van burgemeester en wethouders van
Rotterdam contra M.E.E. Rijkeboer) y que se refieren a la necesidad de con-
servar los datos en un formato identificable a fin de que puedan ejercerse, por
ejemplo, los derechos de acceso por parte de los interesados. En concreto,
el Tribunal senala que el articulo 12, letra a), de la Directiva [95/46/CE]
obliga a los Estados miembros a garantizar un derecho de acceso a la in-
formacion sobre los destinatarios o categorias de destinatarios a quienes se
comunican los datos y al contenido de la informacion comunicada, no solo
para el presente, sino también para el pasado. Corresponde a los Estados
miembros fijar un plazo de conservacion de dicha informacion, asi como el
acceso correlativo a ésta, guardando un justo equilibrio entre, por un lado, el
interés del afectado en proteger su intimidad, concretamente a través de las
distintas vias de intervencion y de recurso previstas por la Directiva vy, por
otro, la carga que la obligacion de dicha informacion puede representar para
el responsable del tratamiento.

Existe cierta confusiéon en torno al concepto que aparece en la legislacion
que menciona el conjunto de los medios razonablemente utilizados. En este
sentido, el grupo de trabajo ya ha aclarado que la Directiva propone la ra-
zonabilidad de los medios usados como criterio para evaluar si el tratamiento
de anonimizacion es suficientemente sélido, es decir, si la identificacion es
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razonablemente imposible [6]. Afectan directamente a la identificabilidad el
contexto y las circunstancias particulares de cada caso.

5.1.2 Perspectiva técnica

Desde una prespectiva técnica hay que tener en cuenta dos cosas. Por una
parte el andlisis de los atributos. Asi, clasificamos los atributos en tres tipos:

e Identificadores: Atributos que representan datos que identifican de
forma unica o casi tnica al individuo. Son identificadores los nombres
y apellidos, DNI, direccion postal, correo electronico, etc.

e (Cuasi-Identificador: Atributos que representan datos que, sin que iden-
tifiquen a la persona por si mismos, si son criticos y, en conjunto,
pueden identificar finalmente al individuo. Son ejemplos de cuasi-
identificadores la fecha de nacimiento, la fecha y hora de la visita, el
codigo postal, etc.

e Atributos sensibles: Atributos que no contienen informacién que pueda
ser critica a nivel de identificacién, pero que si contienen informacion
sensible a nivel de privacidad y son datos que no pueden ser vinculados
al individuo. p.e. enfermedades, tratamientos médicos etc.

Por otra parte existen tres riesgos clave para analizar si la identificacion
es razonablemente imposible:

e Singularizaciéon: la posibilidad de extraer de un conjunto de datos al-
gunos registros (o todos los registros) que identifican a una persona.

e Vinculabilidad: la capacidad de vincular como minimo dos registros
de un tnico interesado o de un grupo de interesados, ya sea en la
misma base de datos o en dos bases de datos distintas. Si el atacante
puede determinar (p. ej., mediante un andlisis de correlacién) que
dos registros estan asignados al mismo grupo de personas, pero no
puede singularizar a las personas en este grupo, entonces la técnica es
resistente a la singularizacion, pero no a la vinculabilidad.

e Inferencia: la posibilidad de deducir con una probabilidad significativa
el valor de un atributo a partir de los valores de un conjunto de otros
atributos.

A partir de este analisis y teniendo en cuneta el uso que se quiere dar a
los datos, existen un conjunto de técnicas para proceder a la anonimizacién
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de los datos y que se presentan en las siguientes secciones. Cabe destacar
el concepto de privacidad diferencial. La privacidad diferencial es la au-
tomatizacion, en un sistema de datos como por ejemplo una base de datos,
del conjunto de técnicas usadas para la anonimizacion. De esta manera, el
sistema crea ”vistas” que se pueden adaptar al nivel de accesso del usuario o
al objetivo de la investigacion, aplicando un conjunto u otro de técnicas para
anonimizar los datos.

5.2 Pseudo-anonimizacion

La pseudo-anonimizacion se define en el GDPR como “el procesamiento de
datos personales de tal manera que los datos ya no puedan atribuirse a un
sujeto de datos especifico sin el uso de informacion adicional, siempre que
dicha informacion adicional se mantenga por separado y sujeta a y medidas
organizativas para garantizar la no atribuciéon a una persona identificada o
identificable (articulo 4 (3b)) [7].

A diferencia de la anonimizacién, las técnicas de pseudo-anonimizacion
no eximiran a los responsables del tratamiento del ambito del GDPR por
completo. Sin embargo, ayuda a las organizaciones a cumplir con sus obli-
gaciones en materia de proteccién de datos, en particular los principios de
‘minimizacién de datos’ y ‘limitacién de almacenamiento’ (articulos 5 (1c) y
5 (1e) [8]), y en el caso de procesamiento con fines de investigacion contribuye
a la creacion de un conjunto de datos anonimizado.

Existen 5 técnicas en la pseudoanonimizacion:

e Borrar un atributo: Se trata de eliminar del conjunto de datos un
atributo. Por ejemplo el nombre del paciente. En este caso se pierde la
informacion contenida en este campo de forma definitiva y no se puede
recuperar.

e Cifrado con clave: Se trata de cifrar un atributo del conjunto de datos.
Por ejemplo el nombre del centro médico o Hospital. En este caso, la
informacion no esta disponible para el usuario de los datos pero si que
se puede recuperar mediante el uso de la clave de cifrado

e Funcién Hash: Se trata de codificar la informacién de un atributo me-
diante una funcién Hash. Las funciones Hash son funciones de una sola
direccién. Eso quiere decir que dados unos datos, el resultado de aplicar
la funcién a esos datos siempre dara el mismo valor, sin embargo, dado
el valor resultante no se puede recuperar el valor original. Se podria
aplicar por ejemplo al cdédigo de médico. De esta manera dado el codigo
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de médico podriamos saber que datos se le corresponden, pero sin él,
no es posible determinar esa informacion.

Garantias ofrecidas por la pseudo-anonimizacion:

e Singularizacion: todavia es posible distinguir los registros de las per-
sonas, ya que para una entrada (persona), los valores del resto de atrib-
utos se corresponden exactamente a los originales.

e Vinculabilidad: la vinculabilidad seguird siendo trivial entre registros
que utilicen el mismo atributo pseudonimizado para referirse a la misma
persona. Incluso si se utilizan diferentes atributos pseudonimizados
para el mismo interesado, la vinculabilidad puede ser posible mediante
otros atributos. Solo si no se puede utilizar ningin otro atributo en
el conjunto de datos para identificar al interesado y si se han elimi-
nado todos los vinculos entre el atributo original y el atributo pseudon-
imizado (incluso mediante la eliminacién de los datos originales), no
habra referencias cruzadas obvias entre dos conjuntos de datos que uti-
lizan diferentes atributos pseudonimizados.

e Inferencia: Los ataques de inferencia a la identidad real de un sujeto de
datos son posibles dentro del conjunto de datos o en diferentes bases
de datos que usan el mismo atributo pseudonimizado para un indi-
viduo, o si los seudénimos se explican por si mismos y no enmascaran
la identidad original del sujeto de datos adecuadamente.

En conclusién, la pseudo-anonimizacion és una gran ayuda y una de las
técnicas mas usadas, especialmente para los campos identificadores. Sin em-
bargo, no garantiza por si sola ninguno de los requisitos y debe ser comple-
mentada con otras técnicas. En la Figura[5.1], se puede ver un ejemplo de uso
de técnicas de pseudo-anonimizacion en un conjunto de datos hospitalarios.

5.3 Randomizaciéon

La randomizacion trata de introducir un componente aleatorio a los datos de
manera que no se pueda revertir el proceso y conseguir los datos originales.
Evidentemente, los atributos deben ser elegidos de forma cuidadosa para
mantener el valor de los datos.

5.3.1 Anadido de Ruido

Se trata de modificar los atributos de un conjunto de datos de manera que
sean menos precisos sin afectar la distribucion estadistica de los mismos y
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COD_EPISODIO INTEGER Cadigo dnico de episedio cifrado

COD PACIENTE INTEGER Cadigo de paciente {NOmera de Historia Clinica MHC) Eliminado

Fecha de atencion DO/MM/YYYY HH24:MI:55. Fechaen fa

FECHA_ATENCION DATE que el paciente es atendide por el personal asistendal
[SERVICIO_INGRESO [ WARCHARZ|E BYTE) | Servicio de ingreso | Eliminada
COD_MOTIVO_ATENCION VARCHARZ(E BYTE) | Codigo motvo de atendon Cifrado

WARCHARZ(G0 Eliminado

DES_MOTIWD_ATENCION BYTE) Descripcion motivo de atencion

SERVICIO_ALTA VARCHAR2({E BYTE) | Servicio de alta Eliminada
MEDICO_ALTA INTEGER Meédico de alta Cifrado
COD_MOTIVO_ALTA VARCHARZ(E BYTE) | Codigo motvo de alta Cifrado

VARCHARZ{GD Eliminado

DES_MOTIVD_ALTA BYTE) Descripcion motiva de alta
VARCHAR2{255 Eliminada
OBSERVACIONES BYTE) Observaciones

Cédigo del hespital al gue se ingresa o se traslada e | Cifrade
COD_HOSPITAL VARCHAR2{E BYTE) | paciente

Spial o e se Ingresa o se rasads el | Elminado

DES_HOSPITAL BYTE) paciente

Figure 5.1: Ejemplo de un informe de anonimizacién sobre datos hospitalarios

mantener el valor para el posterior analisis. Por ejemplo se podria introducir
un ruido de 4/ — 5em en la altura de los pacientes. Este valor por si solo
probablemente no cambia sustancialmente el valor de los datos (siempre y
cuando no se esté haciendo un estudio precisamente de la altura) a la vez
que introduce un nivel alto de anonimizacién.

Garantias ofrecidas por el anadido de ruido:

e Singularizacién: atn es posible distinguir los registros de un individuo
(quizés de una manera no identificable) aunque los registros sean menos
confiables.

e Vinculabilidad: atn es posible vincular los registros de la misma per-
sona, pero los registros son menos confiables y, por lo tanto, un registro
real se puede vincular a uno agregado artificialmente (es decir, el resul-
tado de anadir el ruido). En algunos casos, una atribucién incorrecta
puede exponer a un sujeto de datos a un nivel de riesgo significativo e
incluso mayor que uno correcto.

e Inferencia: Los ataques de inferencia pueden ser posibles, pero la tasa
de éxito serd mucho menor y algunos falsos positivos (y falsos negativos)
son plausibles.

En conclusién, se trata de una muy buena técnica para bajar mucho las
probabilidades de cualquiera de los 3 tipos de riesgo.
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5.3.2 Permutacion

Consiste en intercambiar algunos atributos entre diferentes personas. Por
ejemplo, se podria intercambiar los cédigos postales que corresponden a una
misma region.

Garantias ofrecidas por la permutacion:

e Singularizacién: al igual que con el anadido de ruido, atin es posible
distinguir los registros de una persona, pero los registros son menos

fiables.

e Vinculabilidad: sila permutacién afecta atributos y cuasi-identificadores,
puede evitar la vinculacién correcta de atributos tanto interna como ex-
ternamente a un conjunto de datos, pero atn asi permitir la vinculacién
incorrecta, ya que una entrada real puede asociarse a un sujeto de datos
diferente.

e Inferencia: las inferencias atin se pueden extraer del conjunto de datos,
especialmente si los atributos estan correlacionados o tienen fuertes
relaciones logicas; sin embargo, sin saber qué atributos se han per-
mutado, el atacante debe considerar que su inferencia se basa en una
hipétesis errénea y, por lo tanto, solo es posible la inferencia proba-
bilistica.

En conclusion, la permutacién es una gran defensa contra la inferencia.

5.4 Generalizacion

La generalizacién trata de eliminar o modificar algunas entradas para evitar
que atributos con valores poco comunes sirvan para identificar a un individuo.
Por ejemplo, imaginemos un conjunto de datos de pacientes que contienen
el nombre de su enfermedad a la vez que contienen otros datos que podrian
ser criticos (p.e. domicilio o la fecha y hora de la visita, etc.). En el caso
de enfermedades comunes, la cantidad de registros associados sera grande, y
por lo tanto no identificable, pero qué pasa con las enfermedades raras? Si
ese registro corresponde a pocas personas es facil identificar a los individuos.

5.4.1 Agregacion y k-anonimidad

La agregacién consiste en modificar algunos atributos de manera que la gran-
ularidad de la informacion sea mas general y se conformen grupos de entradas,
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para un mismo valor del atributo, mas pobladas. Por ejemplo, se puede agre-
gar la informacién de la ciudad para convertirla en una informacion de region.
(p.e. comarca o provincia).

La k-anonimidad, a diferencia de la agregacién, no es estrictamente una
técnica de anonimizacién, sino una prueba (test) del nivel de anonimizacién
de un conjunto de datos. Sin embargo, si decimos que un conjunto de datos
son k-anonimos, podemos aplicar los mismos analisis sobre la Singularizacion,
Vinculabilidad e Inferencia. La unidad de evaluacion y estudios tecnolégicos
de la agencia espanola de proteccién de datos [9] lo describe de la siguiente
manera: ”Se dice que un individuo es k-anonimo dentro del conjunto de datos
en el que se encuentra incluido si, y solo si, para cualquier combinacion de
los atributos cuasi-identificadores asociados, existen al menos otros k —1 in-
dividuos que comparten con €l los mismos valores para esos mismos atributos
[10].Hay que tener en cuenta que la k-anonimidad no se centra en los atrib-
utos sensibles de los registros, sino en los atributos cuasi-identificadores que
pueden permitir la vinculacion.”

Ademas nos anade que: ”De este modo, la probabilidad de identificar a un
individuo concreto en base a ese conjunto de cuasi-identificadores es como
mazximo 1/k, por lo que para garantizar un bajo riesgo de reidentificacion
debe garantizarse un valor minimo de k cuando se pretende llevar a cabo el
diseno de un proceso de anonimizacion o disociacion de datos.”

La manera de mejorar la k-anonimidad es mediante la agregacién de los
atributos cuasi-identificadores hasta conseguir que como minimo k entradas
compartan los mismos valores de los cuasi-identificadores.

Garantias ofrecidas por la agregacién:

e Singularizacion: debido a que ahora k usuarios comparten los mismos
atributos, ya no deberia ser posible senialar a un individuo dentro de
un grupo de k£ usuarios.

e Vinculabilidad: si bien la vinculabilidad es limitada, sigue siendo posi-
ble vincular registros por grupos de k£ usuarios. Entonces, dentro de
este grupo, la probabilidad de que dos registros correspondan a los mis-
mos cuasi-identificadores es 1/k (que podria ser significativamente més
alta que la probabilidad de que tales entradas sean desvinculables).

e Inferencia: El principal defecto del modelo k-anonimato es que no evita
ninguin tipo de ataque de inferencia. De hecho, si todos los k individ-
uos estan dentro de un mismo grupo, entonces si se sabe a qué grupo
pertenece un individuo, es trivial recuperar el valor de esta propiedad.

En conclusion, la agregacién es una herramienta muy pontente para pro-
teger de la singularizacion y la vinculabilidad, pero no de la inferencia.
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5.4.2 Diversidad-/ y cercania-t

Debido a que la k-anonimidad no protege de los ataques de inferencia, hace
falta definir mejores métricas para evaluar el nivel de anonimizaciéon. En este
sentido aparece la diversidad-{ [11]. De hecho, hay varios ataques que pueden
romper facilmente la k-anonimidad:

e Ataque de homogeneidad: este ataque aprovecha el caso en el que todos
los valores de un atributo sensible dentro de un conjunto de k registros
son idénticos. En tales casos, aunque los datos se hayan k-anonimizado,
el valor sensible para el conjunto de k registros puede predecirse exac-
tamente.

e Ataque de conocimiento de fondo: este ataque aprovecha una asociacién
entre uno o mas atributos de cuasi-identificador con el atributo sensi-
ble para reducir el conjunto de valores posibles para el atributo sen-
sible. Por ejemplo, precisamente en [I1] demostraron que saber que
los ataques cardiacos ocurren a una frecuencia reducida en pacientes
japoneses podria usarse para reducir el rango de valores para un atrib-
uto sensible de la enfermedad de un paciente.

En [12] se expone el principio de la diversidad-l: ”Se dice que una clase de
equivalencia tiene diversidad | si hay al menos | valores “bien representados”
para el atributo sensible. Se dice que una tabla tiene diversidad | si cada
clase de equivalencia de la tabla tiene diwversidad [”. Es decir, para cualquier
grupo de quasi-identificadores iguales, los atributos sensibles de ese grupo
deben tener como minimo [ valores diferentes.

Sin embargo, la diversidad-/ no tiene en cuenta la distribuciéon proba-
bilistica de los atributos sensibles. Para mejorar este modelo aparece la
cercanfa-t. En [I2] se define la cercania-t como: ”Se dice que una clase de
equivalencia tiene cercania-t si la distancia entre la distribucion de un atrib-
uto sensible en esta clase y la distribucion del atributo en toda la tabla no
es mds que un umbral t. Se dice que una tabla tiene cercania-t si todas las
clases de equivalencia tienen cercania-t”.

Garantias ofrecidas por la diversidad-/ y la cercania-t¢:

e Singularizaciéon: al igual que la k-anonimidad, la diversidad-/ y la cer-
cania-t pueden garantizar que los registros relacionados con un indi-
viduo no se puedan destacar en la base de datos.

e Vinculabilidad: la diversidad-/ y la cercania-¢ no son una mejora sobre
el k-anonimato con respecto a la desvinculaciéon. El problema es el
mismo que con cualquier grupo: la probabilidad de que las mismas
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COD_PEDIDO

PER_PETICIONARIA

INTEGER

INTEGER

Cddigo del pedido

Persona peticionaria

Cifrada

Cifrado

UNI_PETICIONARIA

VARCHAR2{16
BYTE}

Unidad peticionaria

Diversidad 10

PER_RECEPTORA

INTEGER

Persona receplora

Cifrado

UNI_RECEPTORA

VARCHARZ{1G
BYTE)

Unidad receptora

Diversidad 10

FECHA_PEDIDO

DATE

Fecha peticion

HORA_PEDIDD

VARCHARZ{E BYTE)

Hara peticion

FECHA_RESDLUCION

DATE

Fecha resolucion

HORA_ RESOLUCION

VARCHARZ(E BYTE)

Hara resolucion

Agregacion simple

COD_PACIENTE NTEGER Cedige de pacienta Cifrado
VISITA_PETICION INTEGER Fecha limite en la que resolver |a peticion

Hora limite en fa que resolver la peticion
VISITA_RESULTADO INTEGER

ESTADO_PEDIDO

VARCHARZ(E BYTE)

Estado del pedide

Figure 5.2: Ejemplo de un informe de anonimizacién sobre datos hospitalarios

entradas pertenezcan a un mismo sujeto de datos es mayor que 1/N
(donde N es el nimero de sujetos de datos en la base de datos).

e Inferencia: La principal mejora de la diversidad-/ y la cercania-t sobre
la k-anonimidad es que ya no es posible configurar ataques de inferencia
contra una base de datos [-diversa o t-cerrada con un 100% de confianza.

En la Figura 5.2 se muestra un ejemplo de informe de anonimizaciéon de
datos hospitalarios donde hay atributos sensibles con diversidad-10.
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Chapter 6

Compresion de Datos 1

Joan Bartrina

A lo largo de esta unidad vamos a ver de forma superficial bastantes
conceptos relacionados con la compresiéon de datos. Motivaremos su apli-
cacion, introduciremos distintas unidades de almacenamiento, veremos algu-
nas definiciones sobre imagenes y videos. Ademads, se presentaran distintos
términos relacionados con la eficiencia de compresién, como comparar dos
imédgenes (en términos de calidad) y se introduciran distintas técnicas de
compresion con y sin pérdida.

6.1 Por qué la compresion de datos?

Actualmente los sistemas de adquisiciéon de datos son mas usados en el dia
a dia de un centro médico. Des de la adquisiciéon de datos en los proce-
sos de generacién de informes médicos, facturacién y sistemas de gestion
de citas, etc, hasta la recoleccion de imégenes médicas como radiografias,
mamografias, tomografias computacionales, angiografias, etc. Uno de los
principales problemas de los centros médicos es el de como almacenar toda
esta informaciéon de forma adecuada.

De un modo muy general en flujo de los datos en un sistema de com-
presiéon es el descrito por la figura Los informes, archivos xml, facturas,
albaranes, imagenes, y videos son comprimidos mediante un “compresor”.
Este compresor debe de ser especifico para cada uno del tipo de datos a com-
primir, ya que no existe un sistema de compresion genérico para cualquier
tipo de datos (para mas informacién se sugiere una lectura al Pigeon Theo-
rem [13]). Un vez comprimidos los datos, estos se encontraran en un formato
especifico como: zip, rar, jpeg, jpg, jp2, avi, mpeg, mp4, mpb, hevc, etc.
Para poder visualizar los datos correctamente deberemos descomprimirlos
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Archivos comprimidos

Compresor

Imagenes o video Descompresor

==

Figure 6.1: Flujo de datos.

previamente, motivo por el cual es esencial conocer el sistema de compresion
utilizado, para poder descomprimir el archivo y poder visualizar los datos de
forma correcta.

6.2 Unidades de almacenamiento en sistemas
informaticos

En los sistemas informaticos los datos se almacenan utilizando bits, un bit es
un 0 o 1. Una secuencia de 8 bits es 1 byte, 1024 bytes es un kilobyte (Kb),
1024 kb son un megabyte (Mb). En [14] se describen las distintas unidades
de medida para sistemas informaticos.

Un secuencia de 0s y 1s nos permite almacenar y/o representar los datos
deseados. Por ejemplo, en el caso de un archivo de texto debemos almacenar
distintos caracteres: a, A, b, B, ¢, C, 1, 2, 3, 4, Q, #, $, etc.

Para almacenar estos datos debemos utilizar una codificacion especifica,
por ejemplo y para facilitar la comprensién del resto del documento utilizare-
mos la codificacién ASCII [I5]. Esta codificacién almacena los datos que se
van a imprimir por la pantalla, ya sean ntimeros o caracteres, en secuencias
de 8 bits. La tabla muestra para algunos caracteres, el valor decimal, y
la secuencia de 0s y 1s, conocida como codificacién binaria, que se almacena.
Para los caracteres utilizaremos la codificacion ASCII (Glyph 1967).
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Caracter | Codificacion decimal | Codificacién binaria

@ 64 0100 0001
A 65 0100 0001
C 67 0100 0011
P 80 0101 0000
S 83 0101 0011
0 48 0011 0000
1 49 0011 0001

Tabla 6.1: Algunos ejemplos de la relacién entre caracteres, valor decimal y
codificacién binaria para ASCII (Glyph 1967).

Las ventajas de la utilizacién de la compresion de datos son bastante direc-
tas, ya que esta nos permite almacenar en el mismo espacio (p.e Megabytes)
mas informacion, hecho que nos permite transmitir la misma informacién
en un menor tiempo o utilizando menos ancho de banda (redes 3G, 4G o
5G). De aqui es importante destacar que lo importante es como se alma-
cena una misma informacién (p.e una secuencia de bits) de modo que esta
se pueda representar con una secuencia binaria de menor longitud. Para
ello, utilizamos una codificacién. Es importante diferenciar entre datos e
informacion. Por ejemplo, supongamos que alguien nos envia dos veces una
mismo correo electrénico con una imagen médica que ocupa 500MB. Ten-
emos 2 veces la misma imagen, ocupando 1000MB de datos pero sélo 500MB
nos aportan informacion.

Calcular lo que no puede ocupar un archivo de texto o una imagen de-
penderd de dos factores: 1) cantidad de caracteres para un texto o cantidad
de pixeles o samples para una imagen. Y, 2) tipo de datos almacenados en
un caracter o pixel. Vamos a ver unos ejemplos.

1. Archivo de texto: supongamos que tenemos un archivo de 100 paginas,
cada pagina contiene 40 lineas y cada linea 50 caracteres. El niimero
de caracteres del libro serd de 800 x 50 x 60 = 2400000. Si cada
caracter se almacena utilizando la codificacion ASCII necesitaremos 8
bits para cada caracter, por lo que le nimero de bits necesarios sera de
2400000 x 8 = 19200000 bits. Podemos cambiar la medida de capacidad
a megabyte (Mb) para hacerlo més inteligible a

bits

MB =
8 x 1024 % 1024

(6.1)
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De modo que, el libro ocuparia un espacio en disco sin comprimir de
2.28 Mb.

2. Imagen: en este caso, en lugar de un archivo de texto disponemos
de una tomografia computacional (CT). Las CTs se caracterizan por
ser una secuencia de imagenes 2D obtenidas de una seccién del cuerpo
humano. Si cada una de las secuencias 2D ocupa 1024 x 1024 y esta
formada por 220 imagenes 2D, el total de muestras (samples) de la CT
son 1024 x 1024 x 220 = 230686720.

Ahora nos falta por definir la cantidad de informacion almacenada en
una muestra. En este caso, supongamos que el dispositivo adquiere
datos que van de un rango comprendido entre el 0 y 1024. Para conocer
cuantos bits necesitamos para almacenar cada muestra utilizaremos el
concepto de entropia [16], concretamente la siguiente funcion la funcién:

log, (rango) = bits. (6.2)

En donde el rango es la diferencia entre el valor maximo y minimo
adquirido por el dispositivo, en nuestro ejemplo maximo es 1024 y
minimo 0, de modo que necesitaremos logs(1024) = 10 bits para al-
macenar cada muestraﬂ Como no podemos utilizar 8 + 2 bits para
almacenar una muestra, tendremos que guardar cada una de ellas en 2
bytes. En consecuencia, al final, la CT que hemos definido ocupa un

total de
230686720 * 2 x 8

8 x 1024 % 1024

= 440 Mb (6.3)

3. Video: en los videos es importante tener en cuenta el concepto de
“frame rate”. El frame rate nos indica el nombre de imégenes que
vemos por segundo, en inglés frames per second (fps). Por ejemplo, si
disponemos de una angiografia de 1024 filas y 1024 columnas con una
profundidad de 12 bits per sample y un fps de 24 y de una duracion de
5 minutos, esta angiografia sin comprimir ocupara

1024 % 1024 * 2 % 24 % 5 % 60
8 %1024 % 1024 x 1024

=1,75 Gb (6.4)

Ahora bien, es importante utilizar las técnicas de compresién adecuadas
en funcién de los datos a comprimir. Es muy diferente comprimir datos de
texto, imagenes o videos.

!Este mismo concepto se aplica al almacenar texto, donde si tenemos que el valor
méximo es 127 y el minimo 0, necesitaremos logs(127) = 8 bits para cada letra a almacenar.
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* En este caso tenemos muestras rojas (R), verdes
(G) y azules (B).

1 pixel esta compuesto por
una tripleta de valores rojo,
verde y azul {(RGB).

= Cada pixel esta formado por una tripleta de estas
3 muestras RGB.

RGB

Samples o muestras verdes

Pixels

Figure 6.2: Diferencia entre pixel y sample.

6.2.1 Sample vs Pixel

A lo largo de esta seccién hemos hablado de sample o muestra, pero habitual-
mente en imagenes digitales hablamos de pixeles. Es importante distinguir la
diferencia entre estos dos términos. Mientras que un sample es una muestra
Unica, un pixel es un conjunto de samples de una misma posiciéon espacial.
Supongamos una imagen como un vector bidemensional Xj;;, donde i y j
identifican las filas y columnas, respectivamente. Cada uno de los Xj; se
conoce como sample, mientras que el conjunto de valores del vector X; se
conoce como pixel. La figura muestra un ejemplo visual de la diferencia
entre pixel y sample.

6.3 Eficiencia de la compresién

Para medir la eficiencia de las distintas técnicas de compresion se utilizan
diferentes métricas, las dos méas comunes son el “Compression Ratio (CR)” y
los “Bits per sample (bps)”. El CR que se define como el ratio entre los datos
sin comprimir y comprimidos, y es expresa mediante la siguiente formula:

Uncompressed Size

CR =

(6.5)

Compressed size

por otro lado los bps nos indican los bits necesarios para representar cada
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muestra, y se define como:

Compressed Size (in bits)

bps = (6.6)

Number of samples to compress’

Habitualmente los sistemas de compresiéon sin pérdida o inglés lossless,
obtienen unas tasas de compresion de 3 a 1. Es decir necesitan 1 bit para
cada 3 de la muestra original, de modo que su CR es aproximadamente
3. En algunos casos esta tasa de compresién no es suficiente para ello se
recorre a utilizar técnicas de compresion con pérdida o en inglés lossy.
Estas técnicas obtienen CR de 4, 5, 10, 100 o mas, pero en contrapartida
introducen cierta distorsion por lo que no se pueden recuperar los datos
originales. Evidentemente a mayor CR, mas distorsién y menos fiabilidad
sobre los datos originales tendremos. Veamos dos ejemplos a partir de los
datos definidos anteriormente.

1. Compresion texto: Tenemos que cada uno de los caracteres se alma-
cena utilizando 8 bits. Si necesitamos almacenar la palabra “CASA”,
nuestra computadora almacenara “67,65,83,65” en codificacion decimal
y en codificacion binaria tendremos las siguientes secuencias “01000011,
01000001, 01010011, 01000001”, siguiendo la codificacién de la tabla[6.1]

Supongamos: 1) que hemos definido un sistema de compresién lossy,
obtenemos CR > 3, pero no somos capaces de recuperar los datos
originales. Y, 2) que la pérdida introducida no nos permite recuperar
los 2 ultimos bits de cada caracter. De modo que, al descomprimir
recuperaremos los siguientes datos:

“010000XX,
010000XX,
010100XX,
010000XX”,

donde la X son bits que no conocemos, de modo que los debemos
“suponer”. El hecho de desconocer estos bits NO nos permite recuperar
los datos originales, por lo que introduciremos algiin tipo de pérdida
de informacién. En el caso de la compresién de texto, vamos a ver de
forma muy simple que perder informacién no es asumible. Por ejemplo,
si los datos desconocidos los recuperamos todos como 0 recuperaremos
los siguientes datos:

“01000000,
01000000,



6.3. EFICIENCIA DE LA COMPRESION 173

01010000,
010000007,

En decimal esto seria equivalente a “64, 64, 80, 64”. Utilizando la
codificacion ASCII [15] (ver tabla obtenemos los siguientes carac-
teres “@, @, P, @”. Como se puede observar introducir pérdida en un
archivo de texto recupera unos datos que son totalmente distintos a
los originales, haciendo que las técnicas lossy no sean factibles para la
compresion de texto.

2. Compresion imagenes: en este caso disponemos de la imagen CT
descrita anteriormente que ocupa 440 Mb. Cada uno de las muestras
o pixeles se encuentra almacenado en 16 bits, de modo que para repre-
sentar un valor de muestro de 1323 almacenaremos la secuencia binaria
“0000 0101 0010 10117, donde los 4 primeros bits son conocidos como
bits de relleno.

La imagen original ocupa 16 bps, ya que por cada sample necesitamos
16 bits. La representacién binaria de los valores decimales nos per-
mite ir refinando el valor decimal a medida que conocemos mas bits.
Esto traducido en compresion es utilizado por las técnicas lossy para
introducir pérdida degradando progresivamente la imagen.

Supongamos: cémo en el ejemplo anterior que 1) hemos definido un
sistema de compresién lossy, obtenemos CR > 3, pero no somos capaces
de recuperar los datos originales. Y, 2) que la pérdida introducida no
nos permite recuperar los N tltimos bits de cada caracter. La tabla
muestra la relacién entre los N bits que NO se conocen —debido a la
pérdida introducida por el sistema de compresion—, la secuencia binaria
obtenida, los bps necesarios para los datos, el valor decimal recuperado
y el error que estamos cometiendo respecto al valor original de 1323.
Es evidente que nivel analitico el hecho de introducir pérdida hace que
los valores no se recuperen de forma correcta, pero a nivel visual que
impacto tiene? hasta que punto podemos ir introduciendo pérdida?

La Figura (a) muestra una componente (slice) de una CT. Mien-
tras que las figuras (b), (¢) y (d) muestran la misma slice habiendo
introducido una pérdida de 2, 6 y 8 bits. Se puede apreciar, que a
nivel visual una pérdida de 2 e incluso 6 bits no produce ningin dete-
rioro significativo a nivel visual. Ahora bien, con una pérdida de 8 bits
si podemos apreciar pérdida de calidad visual —sobretodo si hacemos
zoom-—.
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N | bps Secuencia Valor decimal Error
binaria recuperado
0 | 16 | 0000 0101 0010 1011 1323 1323 - 1323 =0
1 | 15 | 0000 0101 0010 1010 1322 1323 - 1322 =1
2 | 14 | 0000 0101 0010 1000 1320 1323 - 1320 = 3
3 | 13 | 0000 0101 0010 1000 1320 1323 - 1320 = 3
4 | 12 | 0000 0101 0010 0000 1312 1323 - 1312 = 11
5 | 11 | 0000 0101 0010 0000 1312 1323 - 1312 = 11
6 | 10 | 0000 0101 0000 0000 1280 1323 - 1280 = 43
7 1 9 | 00000101 0000 0000 1280 1323 - 1280 = 43
8 | 8 | 00000101 0000 0000 1280 1323 - 1280 = 43
9 | 7 | 00000100 0000 0000 1024 1323 - 1024 = 299
10 | 6 | 0000 0100 0000 0000 1024 1323 - 1024 = 299
11| 5 | 0000 0000 0000 0000 0 1323 -0 =11

Tabla 6.2: Ejemplo de pérdida de informacion segin la cantidad de bits
desconocida debido a la compresion lossy.

Para medir el error introducido durante el proceso de compresién sobre
los datos originales utilizaremos métricas de distorsion, concepto que
abordaremos en la siguiente seccion.

El resto de la materia de las unidades de compresion se centraran,
principalmente, en la compresion de imdgenes y/o videos. Esto viene
motiwado ya que los datos generados por los sistemas sanitarios son
mayoritariamente imdgenes o videos, siendo estos el gran problema a
solucionar en cuanto a un almacenamiento y transmision por la red lo
mas eficiente posible.

6.4 Principios basicos para la compresion

El objetivo de la compresion es la de mostrar la misma informacion utilizando
una codificacion que a su vez emplee menos simbolos y en consecuencia menos
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(a) imagen original

(c) imagen sin conocer los 6 ultimos bits (d) imagen sin conocer los 8 ultimos bits

Figure 6.3: Ejemplo visual recuperacién imagenes.

espacio que la original. De modo que la codificacion convertird un caracter
de un lenguaje natural en un simbolo de otro sistema de representacion.

La informacién contenida en un mensaje es proporcional a la cantidad de
bits que se requieren como minimo para representar al mensaje. Para medir
la informacién que nos aporta un mensaje utilizamos el concepto de entropia.
La entropia indica la cantidad de bits por simbolo necesarios para representar
esa informacién. Este concepto ya lo hemos introducido anteriormente pero
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ahora vamos a ver como se calcula.
La entropia de una senal X se define como:

Zp ) logs p(X.), (6.7)

donde p(X;) es la probabilidad del simbolo .

Por ejemplo, supongamos que queremos codificar el mensaje “ABAB”, en
este caso tenemos un mensaje de 4 caracteres de 2 simbolos distintos la “A”
y la “B”. De modo que la probabilidad de B en el mensaje es P(A) = ;21 = %
y para la “B” los mismo P(B) = 2 = % De modo que la entropia para este

4
mensaje seria de

H(X) = —(%ZOQQ% + %loggé

de modo que podemos codificar cada simbolo con 1 bit, (1 bps). De modo

que la entropia nos indica los bits necesarios para codificar cada simbolo. En

este caso, si asignamos un 0 a la “A” y un 1 a la “B” el mensaje codifi-

cado seria 0101. De modo que hemos codificado el mensaje ABAB en 0101,
pasando de necesitar 8 * 4 bits = 4 bytes a sélo 4 bits.

) = 1 bits por sample (bps), (6.8)

6.5 Redundancia y compresion

La redundancia es el principio béasico de la compresién. Para ser capaces
de poder codificar de forma que se pueda representar la misma informacién
con menos datos es necesario encontrar la redundancia y explotarla de al-
guna forma. De forma muy simple podemos entender la redundancia como
porciones del mensaje predictibles a partir de porciones anteriores.

Supongamos que tenemos la siguiente secuencia de caracteres a codificar:

AAAAAAAAAA BBBBBBBBBB XXXXXXXXXX TTTTTTTTTT

en este caso tenemos un total de 43 caracteres 10 As, 10 Bs, 10 Xs, 10
Ts y 3 espacios en blanco. Cada caracter se almacena en 1 byte de modo
que necesitamos 43 bytes, y estamos utilizando un total de 8 bps (bits per
sample).

Uno de las primeras técnicas de compresion fué el Run Length Encod-
ing (RLE) [17]. El RLE tanto se utiliza para texto como imagenes o videos.
El RLE consiste, basicamente en substituir secuencias de caracteres por un
unico caracter seguido del nimero de repeticiones. Para la secuencia anterior
tendriamos:
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*10A* *10B* *10X* *10T*

donde los * se utilizan como elementos separadores de las palabras codigo. A
modo de ejemplo *10A* nos indica que tenemos 10 As consecutivas, seguidas
de un espacio en blanco, a continuacion 10 Bs consecutivas, seguidas de otro
espacio en blanco, y asi sucesivamente. En este caso, observamos que con
sélo 20 bytes podemos codificar la secuencia original. 20 bytes / 43 samples
= 3,72 bps, mucho menor que 8 bps.

Ahora bien que pasaria si tuviésemos la siguiente secuencia a codificar:

AA AA AA AAAABBBBBBBBBB XX XX XX XXXXTTTTTT
TT TT

esta secuencia esta formada por 69 caracteres y su codificacion con RLE no
daria la siguiente salida:

En este caso se puede observar facilmente que el RLE en lugar de comprimir
lo que hace es expandir, es decir necesitamos mas bytes para representar la
informacion con la codificacion de el RLE que si no la hubiésemos codificado.
Después del RLE obtenemos una secuencia que requiere de 99 bytes. 99
bytes / 69 samples = 11,47 bps que es mayor a 8 bps, de modo que estamos
expandiendo!!.

Facilmente se puede observar que el problema del RLE es cuando en-
cuentra muchas palabras y no ha una secuencia seguida de caracteres. Para
evitar estos problemas en 1984 Terry Welch desarrolla el LZW (Lempel-Ziv-
Welch) [I7] en donde se define un diccionario que busca de secuencias de
simbolos (busca patrones), sustituyendo las palabras aprendidas por referen-
cias al diccionario. Consideremos nuevamente la secuencia a codificar:

AA AA AAAAAABBBBBBBBBB XX XX XX XX XXTTTTTT
T TT

la ejecucién del algoritmo de codificacion LZW da como salida:

AA *[12][3]*BB *[12][3]*XX *[12][3]*TT *[12][3]*

otra vez, los * se utilizan como elementos separadores de las palabras cédigo.
A modo de ejemplo “AA *[12][3]*” nos indica que a partir del espacio en
blanco retrocedemos 3 posiciones y ponemos 12 copias de los 3 siguientes
caracteres, obteniendo como resultado:
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) Cmmmma Codificador > Y Decodificador

Figure 6.4: Esquema simple codificaciéon y decodificacion.

AA AA AA AA AA BB *[12][3]*XX *[12][3]*TT *[12][3]*

trivialmente podemos repetir la operacion para BB, XX y TT, obteniendo
la secuencia original. en este caso hemos codificado la secuencia original uti-
lizando 44 bytes, por lo que los bps = 44 bytes * 8 bits / 69 samples = 5,10
bps!

Un aspecto que nos debe quedar muy claro es que estos codificadores RLE
y LZW no introducen ningtun tipo de pérdida de informacién, re-
cuperando los datos originales que entran en el codificador. De aqui
en adelante cuando hablemos de codificadores, haremos referencia a técnicas
que permiten recuperar los datos originales. La figura nos muestra un
esquema simple del proceso de codificar una senal X, obtener unos datos cod-

ificados Y y a continuacion decodificar los datos Y obteniendo los originales
X.

6.5.1 Redundancia en imagenes digitales

Hasta este momento hemos visto como podemos explotar la redundancia
aplicando una técnica de codificacién aplicado a secuencia de caracteres.
Pero como bien sabemos, las imagenes y videos digitales se estructuran en
samples/pixeles (ver y cada uno de estos samples son valores numéricos.
Ahora, nos debemos preguntar si podemos aplicar antes de la codificacion al-
guna técnica que nos permita reducir la informacién a codificar? Al tratarse
de imagenes, la respuesta es Si, y vamos a verlo mediante otro sencillo ejem-
plo.

La idea principal de la compresion de imagenes se basa en que los pixeles
vecinos estan altamente correlacionados, es decir, que son muy parecidos.
Esta correlacion se la conoce como correlacién espacial. Supongamos que
tenemos los siguientes samples de una imagen digital X:
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12 17 14 19 21 26 23 29 41 38 31 44 46 57 53 50 60 58 55 54 52 51 56 60

en este caso las técnicas de RLW y LZW no serian efectivas ya que no existen
secuencias repetidas, notase que:

e sblo 2 samples tienen el mismo valor,

e vy la entropfa de H(X) = —(Zlog2Z + 22(55l0g257)) = 4, 51bps

6.5.2 Prediccion

La primera técnica para explotar la correlaciéon espacial que vamos a ver va a
ser la prediccién. Veamos esta técnica mediante un sencillo, pero ilustrativo,
ejemplo. Si calculamos la diferencia de los samples adyacentes, 17 - 12, 14 -
17,19 - 14, 21 - 19, etc. Obtendremos la unos nuevos datos X’

125-3525-3612-3-713211-4-310-2-31-2-154

Es importante destacar que en este caso lo que se hace es realizar una
prediccion Py calcular un residuo X’. Siendo X el vector de los datos
originales e X; el valor de X en la posicién ¢ del vector, entonces la prediccion
P, = X, 1. En este caso, estamos “suponiendo” que el siguiente sample sera
muy parecido al actual de modo que el valor resultante sera proximo al cero
y constante, obteniendo una entropfa H(X') < H(X). Después de aplicar la
prediccién podemos observar que:

e hay mas de 4 samples con el mismo valor,
e vy la entropia de H(X') = —((Zloga2) + (3500925:) +
+3(2logaZ) + 9(4l0gas)) = 3,51bps

A este proceso se le conoce como decorrelacién espacial. En la literatura exis-
ten distintas técnicas de decorrelacién espacial las cudles se pueden clasificar
como técnicas predictivas o basadas en transformada. La que acabos de
ver es una técnica basada en prediccién, ya que lo que hacemos es predecir
el sample siguiente mediante el anterior mediante:

X! =

7

{X{) — X, sii=0, 69)

X1 — X 814 > 0,
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Figure 6.5: Ejemplo de transformada wavelet de 3 niveles de resolucion

De modo que, este es un proceso facilmente reversible utilizando la siguiente
funcién:

Xo=X, sii=0,
' X +X,, sii>0,

(6.10)

Para determinar si un predictor funciona de forma eficiente se puede
utilizar la entropia de la sefial de resultante de la prediccion X’ o también se
puede utilizar la Sum of Absolute Differences (SAD)

M—-1M-1

SAD =Y " ) " [X[,, (6.11)

i=0 j=0

como menor sea el valor de SAD nos indicara que el predictor realiza una
mejor prediccion de la senal original X.

6.5.3 Transformada Wavelet

Por otro lado, y como hemos comentado tenemos los métodos basados en
transformada, los cuales utilizan formulacién matematica para transformar
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los datos originales X en X’ y a posteriori codificar X’. Las transformadas
wavelet se han hecho un hueco muy importante en los sistemas de com-
presion, debido a su alta capacidad de decorrelaciéon y la descomposicion por
niveles de resolucién. El hecho de obtener distintos niveles de resolucion per-
miten descomprimir estos niveles de forma independiente, aportando un gran
versatilidad a la hora de transmitir y/o descomprimir de forma parcial una
imagen de grandes dimensiones. La figura muestra la aplicaciéon de una
descomposicion de 3 niveles de una transformada wavelet. La transformada
wavelet transforman la senal de manera que la divide en dos partes, una parte
contiene los datos a una menor resolucion, denotada como L. Mientras que
la otra parte contiene los detalles, denotados como H, y son necesarios para
recuperar los datos originales.

Una de las transformadas wavelet mas simples es la transformada de
Haar [1§]. Los datos transformados a baja resolucién L se obtienen mediante
la ecuacién [6.12]) v los detalles H se obtienen a través de la ecuacion [6.13]

v Ly, + 1

L%;rl _ 2n 2 2n+1 (612)
) Li — Il

La Figura[6.6] muestra un ejemplo de aplicacién de la transformada Haar

en una descomposicién de 3 niveles para un vector de datos
X =1[1,2,3,4,5,6,7,8],
obtenemos la siguiente senal transformada
X'=[4.5,-2,—-1,—1,-0.5,-0.5,—0.5, —0.5]
Vamos a ver un ejemplo pasos que se aplican en cada uno de los niveles:

e Inicialmente tenemos la senal original X, después de aplicar un primer
nivel del filtro obtendremos L1 y H1. Nos encontramos en j = 0, para
calcular los valores de j = 1 y n = 0, siendo n la posiciéon del vector X
que se va actualizando. Las operaciones para calcular L}, Li, H}, H]

Son:
142 344
L= 5 L = 2t 35 (6.14)
2 2
1-2 3—4

H} = % = 0.5 ,Hl = % =05 (6.15)
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15|35 |55(751]-05|-0.5|-0.5]-0.5

25|165] -1 | -1
i
===
i i
] |
I
L3 , H3
451 -2

Figure 6.6: Ejemplo de descomposicion de transformada Haar en 3 niveles
de resolucién

e Sobre la senal L1 podemos volver a aplicar un nivel de transformada,
obteniendo el nivel de resolucién 2 y sus respectivos detalles, denotados
como L2y H2.

Es importante mencionar que la senal que se debe almacenar al final es
L3,H3, H3, H1 ya que a partir de L3 y H3 podremos recuperar L2, a partir
de L2y H2 podremos recuperar L1y junto con H1 tendremos X. si deseamos
recuperar L2 tendremos:

454 -2 4.5 — —2

25, [2 = —"—"——"65 (6.16)

Ly — —

De modo que este es un proceso reversible, el cual nos permite ir recu-
perando los datos a distintos niveles de resolucién. Ahora bien, en este ejem-
plo hemos aplicado la transformada Haar sobre un vector, pero las imdgenes
digitales son matrices (vectores de 2 dimensiones). En el caso de imagenes
digitales, se aplica primero un nivel de transformada wavelet sobre el eje
horizontal y a continuacién sobre el eje vertical. Si se desean més niveles
se vuelve a realizar la operacion sobre la senal L. La figura muestra un
ejemplo de aplicacion de la transformada Haar en una imagen, en la cual se
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A1V

Figure 6.7: Ejemplo de frame rate con fps = 13.

ha realizado una descomposicién de 3 niveles. En el mundo de la compresion
se han introducido distintas transformadas wavelets, han que tener presente
que algunas introducen pérdida y otras NO, permitiendo recuperar los datos
originales.

Las dos técnicas vistas para explotar la redundancia espacial se aplican
para la codificacién de imégenes digitales. Cabe destacar que si deseamos
comprimir un video existe también mucha redundancia entre los frames con-
secutivos. Un frame, es una imagen digital en un video, el nimero de
imagenes que visualizamos por segundo viene determinado por el “frame
rate”. Lo mas habitual es tener un frame rate por segundo fps = 24, de
modo que cada segundo tenemos 24 iméagenes digitales, esta densidad de
frames por segundo hace que frames contiguos sean muy parecidos, a menos
que haya movimientos bruscos (como en los deportes). La Figura[6.7|muestra
un ejemplo esquematico de 13 frames capturados en un segundo, produciendo
una secuencia de video con un fps = 13, donde cada rectangulo representa
un frame.

La reduccion de la correlacion entre los distintos frames las podemos hacer
mediante 4 técnicas distintas:

6.5.4 Subsampling

Durante la adquisicion de imagenes de un video, dependiendo del movimiento
efectuado por los objetos que aparecen en el video, se puede dar el caso
que la diferencia en frames consecutivos sea muy reducida. Subsampling se
basa en considerar que si hay muy poco movimiento los frames consecutivos
seran altamente parecidos, de modo que se pueden descartar algunos frames.
En la Figura se muestra un ejemplo de un video con un subsampling
de 2, es decir cada 2 frames uno es descartado. Esto tiene lugar durante
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el proceso de compresiéon, evidentemente el descodificador deberd volver a
generar los frames descartados —los azules— utilizando los frames adyacentes
—los blancos-.

Figure 6.8: Ejemplo de subsampling

6.5.5 Diferencia de bloque

Mientras que la técnica del subsampling se basa en considerar que frames
consecutivos son practicamente iguales, la diferencia de bloque considera que
frames consecutivos son mayoritariamente muy parecidos. Por eso motivo
la diferencia de bloque codifica (opcionalmente) diferencias de una misma
zona espacial. Primeramente se dividen los frames en bloques (B) —esta
estructura puede ser rectangular—. Cada bloque B del frame f; se compara
con el f;y1. Sila diferencia, utilizando la métrica de SAD es pequena, el
bloque se codifica indicando sus coordenadas y la sus diferencias sample
a sample con su bloque correspondiente, obteniendo Rp, caso contrario se
codifica f;y1. Mateméticamente se describe de la siguiente forma:

i —fi SiSAD<T =
RB _ {fl+1 fl si S < 07 (617)

firt si SAD > T,

donde T es un threshold determinado por el usuario especialista en com-
presién de datos. La figura [6.9 muestra dos frames con una subdivisién por
bloques 1gica, donde se resalta (en rojo) los bloques de una misma regién
espacial que deben analizarse para decidir si se codifican las diferencias o los
samples de f; 14
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frame i frame i+1

Figure 6.9: Ejemplo de diferencia de bloque

frame | frame i+1

Figure 6.10: Ejemplo de compensaciéon de movimiento

6.5.6 Compensacion de movimiento

En una pelicula, puede haber una translacién de todo el frame en horizontal,
vertical o diagonal. La compensacion de movimiento pretende utilizar esta
translacion en todo el frame codificando las diferencias entre los bloques,
siempre que estos sean parecidos. En el momento de codificar es necesario
almacenar también el vector que nos indica el desplazamiento que ha hecho
el bloque, de este modo podremos recuperar la informacién correctamente.
En la compensacién de movimiento, sélo almacenamos un vector por frame,
considerando que todos los bloques se les aplica el mismo desplazamiento.
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Area de biisqueda

frame i-1

Figure 6.11: Ejemplo de busqueda de bloque

6.5.7 Busqueda de bloque

Esta técnica sume un mayor movimiento que el considerado por al diferen-
cia de bloque. Supongamos una pelicula, en esta se puede observar que la
diferencia entre fotogramas consecutivos la diferencia es minima, debido a
que so6lo se mueven algunos objetos de la escena, la camara o ambos a la
vez. El objetivo de esta técnica es buscar donde se han movido los objetos
entre fotogramas consecutivos. Para ello, primeramente necesitamos realizar
una subdivisién 16gica de los frames en bloques B;. Para cada bloque B;
del frame f;,1, debemos buscar el bloque mas parecido a el minimizando la
funcion

MIN(SAD(BI*', Blvj, (6.18)

donde BJi es el bloque n del frame f; a codificar y Bf‘l son todos los
posibles bloques a comparar del frame anterior. La figura [6.10] muestra un
ejemplo grafico de la técnica de compensacion de movimiento, donde el bloque
B resaltado en rojo del frame f; es el bloque a codificar. Es facilmente observ-
able que realizar dicha busqueda puede llevar mucho tiempo, en funcién del
tamano del frame y los bloques. Considerando que entre frames consecutivos
los objetos no se habran movido grandes distancias, esto permite reducir la
era de busqueda y asi reducir el tiempo de compresion. Para ello se define el
“Area de busqueda” como una regién adyacente al bloque a codificar donde
realizaremos la busqueda. En la figura [6.11] se muestran los dos frames el
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bloque a codificar y la area de busqueda.
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Chapter 7

Compresion de Datos 11

Joan Bartrina

7.1 Meétricas de distorsion

La calidad de imagen puede degradarse debido a distorsiones introducidas
durante el proceso de compresion. La comunidad cientifica ha definido dis-
tintas medidas analiticas con el fin de medir la calidad las imagenes.

En nuestro escenario disponemos de los datos originales, por ejemplo la
imagen sin distorsion, hecho 1til ya que permite utilizarla como referencia
para medir la calidad de la imagen comprimida y posteriormente descom-
primida. De modo que podremos evaluar la calidad de las imégenes com-
primidas, una version sin comprimir de la imagen proporciona una referencia
util. En estos casos, puede utilizar métricas de calidad de referencia completa
para comparar directamente la imagen de destino y la imagen de referencia.

Los algoritmos de referencia completa comparan la imagen de entrada
con una imagen de referencia sin distorsion. Las medidas de distorsién més
comunes son Mean Square Error (MSE), el Peak Signal Noise Ratio (PSNR)
y el Peak Absolute Error (PAE). A continuacién vamos a ver como se calculan
cada una de estas dos medidas de distorsién y calcularemos un ejemplo.

7.1.1 Mean Squared Error

En procesamiento de imagenes, el Mean Square Error (MSE) es una métrica
que mide la fidelidad entre los datos originales X y los comprimidos y poste-
riormente descomprimidos, es decir, los datos recuperados X’. El MSE mide
el promedio de los errores al cuadrado, es decir, calcula la diferencia entre el
valor original X y el recuperado X', y esa diferencia es elevada al cuadrado.

191
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Supongamos que X = {X;;li = 1,2,..,. M ANj = 1,2,., N}y X' =
{X'ili =1,2,.,MANj=1,2,.., N} son dos senales discretas finitas, en
nuestros casos imagenes visuales, donde M es el nimero de muestras de la
senal (pixeles, cuando las sefiales son imdgenes), mientras que X; ; y X j son
los valores de X y X', respectivamente. El MSE entre dos senales se calcula
mediante la siguiente expresion

| MoIN-
~ MN

=0 7

2

MSE(X, X) = - X )% (7.1)

I
o

De esta expresiéon se puede observar facilmente que si las dos senales X y X’
(imégenes) son iguales el valor de MSE es 0. Por el otro lado, como mayor
sea al valor del MSE maés distorsién entre X y X’ habra.

7.1.2 Peak Signal Noise Ratio

El Peak Signal Noise Ratio (PSNR) es una métrica derivada del MSE. En
este caso relaciona la méxima energia posible de la senal y el ruido —el MSE—
que afecta a su representacion. Debido a que muchas senales tienen un gran
rango dinamico, el PSNR se expresa generalmente en escala logaritmica.
Como unidades se utiliza el decibelio (dB). El uso méas habitual del PSNR
es como medida cuantitativa de la calidad de la reconstrucciéon de iméagenes
comprimidas. Para su calculo, es necesario calcular previamente el MSE

entre dos senales X y X’. El PSNR se define como:

2
MSE’

donde L es el rango dindmico. Por ejemplo, para imégenes donde cada
muestra se presenta con 8 bits por sample, L = 28 —1 = 255. Para imégenes
de 12 bits por sample, aunque se almacenen en 2 bytes (16 bits), su rango
dindmico es L = 212 — 1 = 4095.

En este caso, y a diferencia del MSE, si el PSNR es oo indica que las
senales X y X’ son iguales, mientras que un valor mas préximo al 0 indica
que las imagenes son mas distintas.

PSNR(X, X") = 10Logig (7.2)

7.1.3 Peak Absolute Error

La ultima métrica interesante en los procesos de compresién es el Peak Abso-
lute Error (PAE) que no indica cual es el error méximo en valor absoluto que
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se esta cometiendo entre la senal original X y la recuperada X' y se expresa

de la siguiente forma

PAE(X, X') = MAX(]X — X))

7.1.4 Ejemplos

(7.3)

En esta subseccion vamos a calcular las métricas descritas anteriormente, el
MSE, PSNR y PAE entre dos sefiales X y X'. La tablas[7.1]y[7.2]contienen los
datos utilizados como senales X y X', respectivamente, y que seran utilizadas
para el calculo de las métricas descritas anteriormente en modo de ejemplo.

1. Calculo MSE:

5%5

MSE(X, X') = -L((23 — 22)2 + (25 — 24)2 + (1790 — 1789)2 + (123 —
2

122)% + (125 — 124)...(236 — 234)? + (122 — 120)?) = 2 = 2,2,

2. Calculo PSNR:

Para el calculo del PSNR debemos primero averiguar el rango dindmico



194 CHAPTER 7. COMPRESION DE DATOS II

de los datos. Para ello buscamos el valor maximo en X, MAXIMO(X)
= 1790. Calculamos los bits necesarios para representar el 1790 en
binario mediante [Logs(1790)] = 11 bits.

PSNR(X, X') = 10Logio 25> = 10L0og10 22T = 48, 81dB.

3. Calculo PAE:

PAE(X, X') = MAX(|23—22|, |25—24], [1790—1789|, [123—122], |125—
124],...,|236 — 234/, |122 — 120]) = 2, indicando que el error maximo
que se esta cometiendo entre los datos originales y los recuperados es
de 2 unidades.

7.2 Compresion lossless y lossy: el pipeline

Como hemos visto anteriormente los métodos de compresién se pueden clasi-
ficar en dos categorias principales, métodos de compresion sin pérdida (lossless)
y con pérdida (lossy). Ademads cada uno de estos compresores pueden uti-
lizar técnicas de transformada o de prediccion para explotar la redundancia
de la imagen y asi reducir su entropia.

Las técnicas lossy son aquellas que no recuperan los datos originales,
es decir, introducen algin tipo de pérdida durante el proceso de compresion
que no se puede recuperar. El hecho de introducir esta pérdida nos permite
obtener unos factores de compresiéon mucho més elevados, eso si, penalizando
en como se recuperan los datos, tal y como hemos visto en la figura[6.3] La
pérdida durante el proceso de compresion se introduce o bien utilizando uti-
lizando técnicas de cuantizacion o bien utilizando técnicas de rate control.

7.2.1 Cuantizacion

Al introducir pérdida las técnicas de compresion se aprovechan de que el ojo
humano es bastante bueno percibiendo las pequenas diferencias en el brillo
sobre un drea relativamente extensa, pero no es tan bueno distinguiendo
la misma variacién de intensidad entre samples cercanos. Este echo nos
permite poder eliminar estas pequenas diferencias entre valores. Para ello
utilizaremos un cuantizador.

X = sign(X) {%’J , (7.4)

donde X son los valores originales, | | permite obtener sélo la parte entera
(descartando los decimales), | X| devuelve el valor absoluto de X, sign(X)
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nos indica el signo del valor X, y A nos indica el paso de cuantizacién. Si
A = 1, entonces X = X , de modo que no se esta introduciendo pérdida
durante el proceso. Mientras que, lado como mayor sea el valor de A los
valores de X serdn més cercanos a cero y mas homogéneos. Al ser mas
homogéneos la entropia es menor y en consecuencia los bits necesarios son
menores.

Vamos a ver un breve ejemplo utilizando datos previamente utilizados. Con-
sideramos de nuevo los datos originales X

12 17 14 19 21 26 23 29 41 38 31 44 46 57 53 50 60 58 55 54 52 51 56 60

con una entropfa de H(X) = 4,51. Si cuantizamos X' utilizando con
A =5 obtendremos X'

2323454587689 1110101211 111010 10 11 12
donde la de entropia H(X') = —(4 - slogog: + 4+ ZlogeZ + 2logas +
+ 2logasr + 2loga2) = 3,22bps.

Para recuperar los datos debemos aplicar la funcién inversa del proceso de
cuantizacion, que en este caso se define como:

X"=A-X, (7.5)

donde obtendremos X” como
10 15 10 15 20 25 20 25 80 35 30 40 45 55 50 50 60 55 55 50 50 50 55 60

si calculamos donde el PAE(X, X’) = 4. En este punto es importante co-
mentar que siempre se cumpliard que

PAE(X,X') <A —1, (7.6)

porlo quesi A = 1 el PAE(X, X’) = 0 indicando que los datos originales y
recuperados, X y X’ son iguales. Si A > 1 los datos originales y recuperados
seran distintos, obteniendo siempre un PAE(X, X') = A — 1.

El uso del cuantizador, seguido de un codificador nos permite controlar
el error méaximo cometido en X y X', pero no podemos controlar el tamano
del archivo final.
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. Compression

» Entropy coding [

Input data

Figure 7.1: Pipeline simple con Entropy encoder

7.2.2 Rate control

Las técnicas de rate control, nos permiten tener un control sobre el tamano
del archivo final, de modo que podemos ajustar el tamano del archivo al ancho
de banda del canal por donde se va a transmitir el archivo. Ahora bien, estas
técnicas no permiten controlar el error. De forma general las técnicas de
rate control, seleccionan cuales son los conjuntos de datos codificados que
permiten recuperar las imagenes a una mejor calidad con un determinado
rate. El rate, se le conoce como el valor de bps que permite definir el tamano
del archivo comprimido.

El pipeline de un sistema de compresion se le conoce como el conjunto
de técnicas que se aplican de forma secuencial que permite comprimir las
imédgenes. La combinacion de estas técnicas permite definir distintos pipelines
de compresion con determinadas caracteristicas. A continuaciéon vamos dis-
tintos pipelines en funcién de las técnicas incluidas en ellos.

Pipeline basado en entropy encoder

Permite reducir los datos representando exactamente la misma informacién.
En la literatura podemos encontrar distintos codificadores por entropia como
LZ77, LZ78, MQ, entre otros. La figura[7.Imuestra un un método de pipeline
simple formado tinicamente por un Entropy encoder, por lo que si se aplica
de forma inversa permite recuperar los datos originales sin pérdida de infor-
macion.
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Compression
transformed

; coefficient .
Transformation [ents Entropy coding >
Input data Compressed
data

Y
Y

Figure 7.2: Pipeline formado por una transformada y un Entropy encoder

Pipeline basado en transformada

Como vimos en la unidad anterior las transformadas permiten reducir la
entropia de la imagen a codificar. En nuestro caso vimos la transformada
wavelet HAAR. Las transformadas wavelet se aplican sobre la imagen, y a
continuacion los datos transformados suelen ser codificados con mediante un
entropy encoder. La figura|7.2l muestra un esquema con estas caracteristicas.
Para recuperar la imagen original debemos deshacer el proceso de forma in-
versa, de modo que primero utilizaremos un entropy decoder y a continuacion
aplicaremos la transformacién inversa para se recuperar los datos originales.

Pipeline: Prediccién

En un pipeline basado en la prediccién obtenemos unos valores residuales X',
como vimos en la unidad 6, estos valores a continuacién se deben codificar
con un codificador por entropia. La figura muestra un pipeline basado
en la prediccion, es importante destactar que en el proceso de compresion el
predictor obtiene los residuales X’ utilizando el operador resta, mientras que
en el descodificador para recuperar la senal original X se utiliza el operador
suma.

Pipeline basado en cuantizacién y entropy encoder

El pipeline de la figura esta formado por un cuantizador y un codificador
por entropia. En este caso los datos originales X son cuantizados obteniendo
X', posteriormente los datos X’ son enviados al codificador por entropia.
Esto implica que los datos recuperados al aplicar el descodificador por en-
tropia y el descuantizador no los vamos a recuperar los datos originales, a
menos que el paso de cuantizacién sea de A = 1 (fijaos en la férmula .
De modo que el simple hecho de introducir un cuantizador no implica que
no se pueda recuperar la original.
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Compression

Prediction
previous errors
|
Y prediction
Sample errors . o
predice(ion » Entropy coding »
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Figure 7.3: Pipeline basado en prediccién y entropy encoder

Pipeline basado en transformacién, cuantizacion y entropy encoder

La figura muestra un esquema de compresion basado en transformada
wavelet seguido de un cuantizador y un entropy encoder define un esquema
de sistema de compresiéon muy utilizado en la compresion de datos. Este
pipeline es utilizado como base en distintos métodos de compresion como
JPEG y JPEG2000.

Pipeline basado prediccion, cuantizacion y entropy encoder

La figura[7.6l muestra el esquema del compresor de un pipeline compuesto por
un predictor, un cuantizador y un codificador por entropia. De esta figura,
cabe destacar la flecha que va de la caja del cuantizador a la prediccién, la
cual es fundamental para recuperar la senal de forma adecuada. Notase, que
el predictor utiliza unos datos de entrada para estimar una prediccion, esta
funcién de prediccién debe ser igual en el compresor que en el descompresor.
Ahora bien, si se aplica una cuantizacién con A > 1, entonces los datos recu-
perados X" seran distintos a los originales X, de modo que el predictor del
compresor utilizaria X, mientras que el descompresor utilizaria X”. Debido
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Quantization Entropy coding >
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data
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Figure 7.4: Pipeline basado en cuantizador y entropy encoder

@ Compression B

Transformation Quantization Entropy coding >
ariginal compressed data

data

Y

Y

Y

Figure 7.5: Pipeline formado por transformada, cuantizador y entropy en-
coder

a que la funcion de prediccion es la misma, si los datos son distintos X y
X" el resultado de la prediccién también lo serd, resultando en un recon-
struccion totalmente erronea. Para solucionar este problema, en el proceso
de compresién se realiza la prediccién utilizando los datos cuantizados y
descuantizados (simulando los datos que dispondré el predictor del compre-
sor), de este modo ambos utilizaran X” para la prediccién, lo que permitira
recuperar los datos correctamente.

Los pipelines basado en prediccion son muy frecuentes en sistemas de com-
presién como JPEG-LS, MPEG4/H.264 y HEVC/H.265. Para MPEG4/H.264
y HEVC/H.265 ademads se incluyen técnicas de subsampling, diferencia de
bloque, compensacién de movimiento y bisqueda de bloque (vistas en la
unidad anterior). Por este motivo JPEG-LS es mucho més rdpida que MPEG4/H.264
o HEVC/H.265 durante el proceso de compresién, para la descompresién los
tres métodos son muy rapidos, caso contrario no podriamos reproducir el
video en tiempo real para MPEG4/H.264 y HEVC/H.265.

7.3 Sistemas de compresion DICOM

En esta secciéon vamos a ver los sistemas de compresion incluidos en DICOM.
No los vamos a ver des del punto de vista técnico, es decir, que técnicas
se utilizan para comprir los datos, sino cuales son sus caracteristicas para
determinar cuales debemos utilizar en funcién de los datos a comprimir y su
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Prediction »  Quantization Entropy coding
original compressed data
data

Y
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Figure 7.6: Pipeline formado por predicitor, cuantizador y entropy encoder

Imégen original Imégen parcialmente recuperada

Figure 7.7: Ejemplo de recuperacién parcial de con un sistema de progresion
baseline

aplicacién.

7.3.1 Run Length Encoding

El método de Run Length Encoding (RLE) es un método de codificacién
sin pérdida descrito en la seccién [6.5] Su aplicacién es la de comprimir
datos sin pérdida de informaciéon. FEn el caso de recuperacién parcial del
archivo comprimido los datos que se puedan recuperar van a ser sin pérdida de
informacion. Los datos que no se puedan recuperar los vamos a descodificar
a un valor fijo, esto dard como resultado un iméagen rdonde se visualizan
correctamente las N primeras filas y el resto de filas no se van a recuperar.
A este efecto se le denomina recuperacién Baseline. La Figura [7.7 muestra
un ejemplo de progresion baseline.
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7.3.2 JPEG

Definido por el Joint Photografic Experts Group, el cual le dio nombre al sis-
tema de compresién JPEG. JPEG es sistema de compresiéon con pérdida. Su
uso se encuentra muy extendido en los sistemas fotograficos de uso personal.
Para uso médico se tiene que tener en consideracion la tasa de compresion.
Recordad que altas tasas de compresion no aportaran un impacto sobre la
cualidad de la imagen recuperada, de modo que si se realiza un diagnéstico
médico este puede verse alterado. Nos permite obtener tasas de compresion
de 50 a 1 (la imdgen comprimida ocupa 50 veces menos que la original), sin
tener mucha pérdida de cualidad visual.

7.3.3 JPEG-LS

También definido por el Joint Photografic Experts Group, este nos permite
recuperar los datos sin pérdida de informacién. Su uso ésde gran interés si
debemos utilizar las imagenes para un diagnostico médico preciso o utilizando
algoritmos de computed aided diagnosis.

7.3.4 JPEG2000

Un de los recientes estandares presentado por Joint Photografic Experts
Group. Permite la compresion con y sin pérdida. Su uso se encuentra exten-
dido a nivel profesional, ya que tiene ciertas caracteristicas que lo hacen muy
interesante para realizar compresiones interactivas. Esto quiere decir que
podemos decidir que cantidad de informacién queremos transmitir/descodi-
ficar, a mayor informacién transmitida/descodificada mayor sera la calidad
de la imagen recuperada.

7.3.5 MPEG2, MPEG4/H.264 y HEVC/H.265

Estos tres sistemas de codificacion se usa para video. El méds comun actual-
mente es el H.264 y H.265. Ambos permiten la codificacion sin pérdida de
videos que capturados con una profundidad de hasta 12 bits por sample. El
problema de estos sistemas es que el tiempo de compresion es muy elevado,
pero el de descodificacion es rapido.
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Chapter 8

Seguridad de los datos.
Conceptos basicos de seguridad
y cifrado

Ramon Marti

8.1 Introduccion

En el entorno de los Datos de Salud, y en Internet en general, la seguridad
es una caracteristica necesaria, importante pero no facil de conseguir. Es
necesaria porque se manejan datos personales; es importante porque la in-
formacion tiene mucho valor; pero no es facil de conseguir porque hay que
entender cudndo y como los usuarios, los ordenadores, los servicios y las
redes deben confiar los unos en los otros. Todo ello, en un entorno muy
heterogéneo.

En este escenario, habra distintos elementos a proteger: hardware, soft-
ware o datos. Por lo que hace referencia a esta unidad y a la siguiente nos
centraremos principalmente en la seguridad de los datos, que se puede tratar
en un sentido muy amplio y que puede incluir (se verd con mas detalle mas
adelante), entre otros:

e La proteccion contra la lectura del contenido de los datos,
e la integridad de los datos frente a las modificaciones,
e la proteccion contra la denegacion de servicios,

e 0 el acceso a la informacion y los servicios solo para usuarios autoriza-

dos.
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Los tres primeros puntos se veran en esta unidad, mientras que
este ultimo, junto con la seguridad en Big Data, se verd en la
siguiente.

Es necesario destacar que la seguridad debe estar en todos los niveles. Un
unico punto débil puede comprometer la seguridad de todo el sistema. En
parte por este motivo, hay que tener claro que, a pesar de todos los mecan-
ismos que se veran, la seguridad absoluta no es posible, y que generalmente
solo se conseguira que los ataques sean mas dificiles de realizar y que tengan
una probabilidad de éxito més baja.

En la actualidad, la informacién se almacena de forma digital en ficheros
(o dentro de bases de datos, que también son ficheros), los cuales se deben
almacenar de forma segura y restringir el acceso solo al personal autorizado,
pero también muy a menudo se deben intercambiar, y por tanto transmitir,
entre dispositivos (dispositivos captadores, ordenadores, dispositivos méviles,
etc.). Es por eso que en esta unidad y la siguiente nos centraremos en la
seguridad en el almacenamiento, acceso y comunicacion de los datos, que ya
se vera comparten caracteristicas comunes.

De todas formas, antes de continuar, veremos qué se entiende por fichero.

i Qué es un fichero?

Se entiende por “fichero” o “archivo”, todo conjunto de datos, cualquiera
que fuese su forma o modalidad de su creacién, almacenamiento, orga-
nizacién y acceso. Los tipos de fichero dependeran del tipo de usuario o
empresa (clientes, personal, candidatos, proveedores, etc.). En el caso
del entorno sanitario, principalmente nos centraremos en la informacion
de los pacientes (que sera de caracter personal), y en este médulo nos
ocuparemos de los ficheros informaticos, donde la informacién esta al-
macenada digitalmente.

En este capitulo nos centraremos a describir los aspectos generales sobre
la Seguridad de los datos, que también aplican a Big Data. Aunque se
incluyen algunos apartados con cierto contenido “técnico”, el objetivo es
solo dar una idea general del tema, sin entrar en mucho detalle. Con tal fin,
empezaremos hablando brevemente del Reglamento General de Proteccion
de Datos (General Data Protection Regulation, GDPR), continuaremos con
la definicion de las principales amenazas de seguridad sobre los datos, la base
de los principales mecanismos de seguridad para su proteccién, finalizando
con los mecanismos de gestion de claves.
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8.2 Reglamento General de Proteccion de Datos
(General Data Protection Regulation, GDPR)

Tal y como ya se ha comentado en la Unidad 4, en el entorno de la Salud, es
habitual tratar con informacion personal, con la cual, al ser confidencial, es
imprescindible seguir las normativas relativas a la proteccién de datos.

El Reglamento General de Proteccién de Datos, RGPD (General Data
Protection Regulation, GDPR) [5] es el reglamento relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos. Es una normativa a nivel europeo, por
lo que cualquier empresa europea o aquellas empresas que tengan negocios
en la Uniéon Europea que manejen informacién personal de cualquier tipo
deberan acogerse a la misma.

8.2.1 Niveles de seguridad

El RGPD define tres niveles de seguridad (bésico, medio y alto), y especifica
qué tipo de tratamiento se tiene que realizar en cada caso. Para los docu-
mentos con informacién personal, como es el caso de los datos de salud en
el entorno sanitario, se debe aplicar el nivel de seguridad alto. En concreto,
para este nivel alto de seguridad se debe, entre otros:

e A nivel de empresa, poseer un Documento de Seguridad donde se detalle
todo el procedimiento realizado para proteger los ficheros.

e A nivel de todo el personal, conocer sus funciones y obligaciones sobre
la gestion de incidencias y proteccion de datos.

e Llevar un registro minucioso sobre las incidencias.
e Guardar en un formato ininteligible cualquier contrasena.

e Realizar copias de seguridad al menos una vez a la semana de toda la
informacion para poder restaurarla en caso de pérdida o destruccion.

e Realizar una auditoria, ya sea interna o externa, por lo menos cada dos
anos.

e Realizar el cifrado de datos.
e Conservar varias copias de seguridad en diferentes equipos informéticos.

e Controlar y almacenar todos los accesos de los usuarios y conservarlos
durante al menos dos anos.
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e Almacenar toda la informacién no automatizada bajo clave, pudiendo
realizar solamente copias de esa informacion el personal autorizado.

8.2.2 Vulneraciones mas destacadas

Centrandonos en el campo de la salud, y para no cometer los mismos er-
rores, es interesante mencionar los casos mas destacados de vulneracion de
los deberes de seguridad y secreto por parte de centros sanitarios a partir del
Informe de cumplimiento de la LOPD en Hospitales [6]:

e Difusion de datos de pacientes a través de redes de intercambio de
archivos P2P

e Datos de salud abandonados en contenedores de la via publica

e Almacenamiento de documentacién clinica en areas no restringidas al
publico y en dependencias al alcance de cualquiera

e Pérdida de historiales clinicos al proceder a la automatizacion de las
historias y no adoptar medidas de seguridad

e Utilizacién de los datos sanitarios para finalidades no autorizadas y
comunicacion indebida a terceros.

8.2.3 Recomendaciones

En el mismo documento, se numeran las principales recomendaciones de se-
guridad a tener en cuenta, entre las que destacan las siguientes:

e Custodiar la documentacién clinica de pacientes cuando esta no se en-
cuentre archivada impidiendo que pueda ser accedida por terceros.

e Adoptar medidas para evitar la pérdida o sustraccién de la docu-
mentacién durante su transporte.

e Almacenar los archivos fisicos de historias clinicas en areas con acceso
protegido mediante clave o dispositivo equivalente y en archivadores
que dispongan de mecanismos que obstaculicen su apertura.

e Registrar todos los accesos realizados a los historiales clinicos.

e Aplicar procedimientos de disociacion de los datos de caracter personal
en los tratamientos de datos que hayan sido externalizados.
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e Htc.

Tal como ya hemos dicho en la introduccién, por lo que hace referencia a la
aplicacion de seguridad a nivel general, esta unidad se centrard en el Cifrado
de datos, mientras que en la siguiente unidad se veran los mecanismos de
control de accesos.

8.3 Escenario y Personajes: Alice, Bob y Trudy

Una vez dada una pequena pincelada sobre el RGPD, empezamos ya con los
apartados de seguridad informética. En este entorno, en general el escenario
en que nos encontramos es que existe un usuario A que desea almacenar o in-
tercambiar informacion para que acceda a ella de forma segura un usuario B,
ante el peligro que un intruso T (o usuario malicioso M) pueda interceptarla.
Para facilitar la lectura y comprension de la documentacion, normalmente se
utilizan, y utilizaremos, los nombres Alice, Bob y Trudy (o Mallory) (Figura
para referirnos estos tres personajes, teniendo en cuenta que en la lit-
eratura se pueden encontrar ademads otros personajes con otros nombres y
roles complementarios o més especificos [1].

i
%

Trudy

Figure 8.1: Personajes en el escenario de la seguridad

Cabe tener en cuenta que tanto Alice, Bob como Trudy pueden ser per-
sonas reales o simplemente dispositivos (ordenadores, routers, etc.) que se
quieren intercambiar informacién (o actuar de forma maliciosa como en el
caso de Trudy).

8.4 Amenazas (Threats)

Empezaremos el apartado més técnico de esta unidad listando y describiendo
brevemente las distintas amenazas de seguridad que pueden presentarse en
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los sistemas de computadores y en las comunicaciones (Figura [8.2)), y las
preguntas que nos daran lugar a la deteccion del problema de seguridad:

Interrupcién: Trudy interrumpe el intercambio de mensajes (o datos)
de Alice a Bob y el mensaje no llega a Bob. ;Puede asegurarse Alice

que el mensaje llegara a Bob? (Figura |8.2al)

Interceptacién (eavesdropping): Trudy intercepta el contenido e
intenta acceder a él. jPuede asegurarse Alice que los datos solo los

leerd Bob? (Figura |8.2b)

Modificacion: Trudy intercepta el contenido y lo modifica antes que
Bob lo reciba. ;jPuede asegurarse Bob que el contenido de los datos
recibidos es el original? (Figura

Fabricacién: Trudy genera un mensaje (o datos) en nombre de Alice
y lo envia a Bob. jPuede asegurarse Bob que los datos los ha enviado
realmente Alice? (Figura|8.2d)

Rechazo: Alice y Bob se intercambian mensajes y llegan a un acuerdo,
pero posteriormente uno de los dos, o ambos, rechaza haber hecho el in-
tercambio. jPueden Alice y Bob protegerse contra el rechazo unilateral
o mutuo?

— (Puede Bob asegurar que Alice es el tinico que le ha podido enviar
los datos?

— (Puede asegurarse uno de los dos que el otro ha leido los datos, y
por tanto ha aceptado su contenido?

Denegacién de servicio (Denial of Service, DoS): Trudy inutiliza
un servicio. jPuede Bob, que esta ofreciendo un servicio, estar seguro
de que Alice podra acceder a é17

Reutilizacién (Replay): Trudy intercepta un mensaje valido (p. ej.
una orden de pago), y lo reutiliza posteriormente. ;Pueden Alice o Bob
estar seguros que un mensaje suyo no se reutilizara?

Secuestro de conexién (Hickjacking): Trudy se apodera de una
conexién abierta entre Alice y Bob. Podria incluir falsificacion de di-
reccion IP. jPueden estar seguros Alice y Bob que nadie les secuestrara
la conexién?

Privacidad: Alice dispone de datos personales almacenados y Trudy
accede a ellos. jPuede Alice asegurar que datos con informacion suya
no le identificaran?
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Alice

Alie Alice Alie

i it g T
C L

i

Trudy Trudy Trudy Trudy

(a) Interrupcién  (b) Interceptacién  (c¢) Modificacién (d) Fabricacion

Figure 8.2: Principales amenazas de seguridad

8.5 Servicios de seguridad

Para hacer frente a las amenazas anteriores, es necesario aplicar distintos
servicios de seguridad, dependiendo de la amenaza que se desee evitar. A
continuacion se listan y describen brevemente los principales servicios de
seguridad:

Confidencialidad: Proporciona secrecidad de los datos intercambia-
dos entre dos partes frente a terceras partes.

Integridad: Protege la informacion de alteraciones no autorizadas.

Autenticaciéon: Garantiza que el origen de los datos es lo que dice
ser.

No repudio: Evita que alguna parte implicada en un intercambio de
informacion niegue haber participado en dicho intercambio.

Disponibilidad: Garantiza que un servicio no es bloqueado para los
usuarios legitimos.

No reutilizacion: Previene que terceras partes capturen y reutilicen
mas tarde informacién intercambiada entre dos partes.

Autorizacién / Control de acceso: Controla que el acceso a los
recursos solo sea posible para las partes que tengan derecho de acceso.

Anonimizacion: Elimina la informacién de identificacion personal de
los conjuntos de datos.

Tal como se verd, en general, para obtener muchos de dichos servicios de
seguridad se usaran diferentes Métodos de Cifrado de la informacion.

En esta unidad nos centraremos en los mecanismos que proporcionan Con-
fidencialidad, Integridad, Autenticacién, y No repudio, teniendo en cuenta
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que la Anonimizacién ya ha sido tratada en la unidad 6, y la Autorizacién
se vera en la unidad 9.

También cabe destacar que una organizacion, antes de aplicar seguridad
en la red, debe calcular los riesgos y desarrollar una politica de seguridad
clara sobre el acceso y proteccion de la informacién.

8.6 Amenazas y Servicios de seguridad

Si analizamos las amenazas y servicios descritos anteriormente, se ve que
para cada amenaza existe uno o mas servicios de seguridad adecuados, que
se listan a continuacion:

e Interrupcién: Control de los recursos, (Autorizacién), (Disponibilidad)
e Interceptacion: Confidencialidad

e Modificacién: Integridad

e Fabricacion: Autenticacion

e Denegacion de Servicio: Disponibilidad

e Reutilizacion: No reutilizacion

e Rechazo: No repudio

e Privacidad: Anonimizacion

8.7 Ataques pasivos y activos

Respecto a los ataques, se pueden separar en pasivos y en activos.

Los ataques pasivos intenta aprender o hacer uso de la informacién del
sistema, pero no afectan a los recursos del mismo. El objetivo del atacante
es espiar las transmisiones y obtener la informacion que se transmite, y por
este motivo son dificiles de detectar. En este grupo estaria la divulgacién del
contenido de los mensajes, pero también el analisis del trafico en la red para
poder asi extraer informacion o patrones.

Por otro lado existen los ataques activos, que conllevan alguna modifi-
cacion del flujo de datos o la creacion de un flujo falso. En este caso si que
es posible detectarlos y se deben intentar evitar, o al menos recuperarse de
ellos. Dentro de este grupo estarian los ataques de Repeticion, Suplantacion,
Modificacién y Denegaciéon de servicio.
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8.8 Mecanismos de seguridad

La mayor parte de Mecanismos de seguridad de los datos que veremos en este
capitulo del médulo se basardn en Métodos (férmulas) de cifrado y descifrado
de dichos datos o mensajes utilizando claves criptograficas.

Para su descripcion usaremos la siguiente nomenclatura:

o K, Ke, Kd: Clave, Clave de cifrado, Clave de descifrado

e M: Mensaje o datos a cifrar

e X: Mensaje o datos cifrados

e [(): Mecanismo o Férmula de encriptacién o cifrado

e D(): Mecanismo o Férmula de desencriptacién o descifrado

e H(): Funcién de Hash o resumen

Es muy importante destacar que cuando en este médulo se habla de men-
sajes, también incluiria cualquier tipo de datos o fichero sobre los cuales
desearamos aplicar seguridad. Asimismo, cuando se habla del intercambio
de dichos mensajes (o datos o ficheros), normalmente nos centramos en la
transmision de los mismos a través de la red, pero la seguridad que se describe
en la transmisién también aplicarfa a su almacenamiento (discos duros, SSD,
lapiz USB, etc.).

Referente a la encriptacién, podremos obtener un mensaje (o datos)
cifrado, X, utilizando una funcién de encriptacién, E(), sobre un mensaje (o
datos), M, con una clave de encriptacién, Ke.

X = E(Ke, M)

Asimismo, se podra obtener de nuevo el mensaje (o datos) original, M,
utilizando una funcién de desencriptacion, D(), sobre ese mensaje (o datos)
encriptado, X, con una clave de desencriptacién, Kd.

M = D(Kd,X) = D(Kd, E(Ke, M))

Aparte, también se utilizaran las funciones de hash, que a partir de un
mensaje permiten obtener una cadena de longitud fija, y relativamente corta,
que identifica de forma tinica un mensaje.

H(M)
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Tal como se verd mas adelante, existen diferentes Métodos de Cifrado que
se utilizaran dependiendo de los servicios de seguridad que se deseen obtener.

Pero antes de continuar presentaremos qué son y como se representan los
Mensajes, qué se entiende por Clave criptogréfica, y qué son los mecanismos
de Cifrado por bloques y por flujo.

Cifrar /Descifrar vs Encriptar/Desencriptar

Aunque inicialmente para “Transcribir en guarismos, letras o simbolos, de
acuerdo con una clave, un mensaje o texto cuyo contenido se quiere proteger.”
y su inversa se debian utilizar los términos cifrar y descifrar, en la actualidad
ya se aceptan también los anglicismos encriptar y desencriptar, por lo que
en esta unidad se utilizaran indistintamente.

Mensaje

Desde el punto de vista de la informatica, un mensaje esta formado por una
secuencia de caracteres, que a su vez cada uno de los cuales se representa
como una secuencia de 8 o méas bits (0 o 1) y que se pueden tratar como
numeros. Por lo tanto, un mensaje serd una secuencia de bits, y también se
correspondera con un numero.

Pongamos por ejemplo la palabra “Hola”. Los 4 caracteres de esta palabra
se pueden representar, cada uno de ellos con 8 bits:

H: 01001000; o: 01101111; 1: 01101100 ; a: 01100001

La palabra “Hola”, sera la secuencia de los 4 caracteres:
Hola: 01001000011011110110110001100001

Uniendo todos los bits de los 4 caracteres obtenemos un ntimero binario,
que también se puede representar en decimal.

Hola = 01001000011011110110110001100001 = 1215261793

Una vez se tiene la representacién binaria numérica de un mensaje, o unos
datos, ya se podra aplicar sobre este todo tipo de funciones matematicas como
las asociadas a la encriptacion y a la desencriptacion.

Cabe destacar, que una vez realizado todo el tratamiento utilizando esta
representacion numérica binaria, se realizard el paso inverso para obtener
caracteres (y por tanto palabras y frases).
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Clave criptografica

Una clave criptografica es “similar a una contrasena”, pero normalmente es
de mayor longitud y se crea mediante algoritmos disenados para que sea
dificil de adivinar. Suele basarse en datos aleatorios o pseudoaleatorios [4].

Cada férmula de encriptacion requerird unas caracteristicas para las claves
a usar y por tanto para la generacién de dichas claves. Ademas, con igual
algoritmo, cuantos mas bits (més larga) tenga una clave (normalmente son
de 128 bits 0o mds), més segura serd, ya que serd mas dificil de descubrir por
parte de un atacante.

Cifrado por bloques y por flujo

Las funciones de cifrado se dividen en funciéon de como se procesa el mensaje
(o datos) a tratar: Cifrado por bloque y Cifrado por flujo.

En el Cifrado por bloques el mensaje a cifrar se procesa en bloques de k
bits. Por ejemplo, si k = 128, el mensaje se divide en bloques de 128 bits y
cada bloque se cifra de forma independiente.

Por otra parte, el Cifrado de flujo convierte el texto plano en texto cifrado
tomando 1 bit del texto plano cada vez.

En esta unidad, la mayoria de las funciones de cifrado actuales que se
mencionaran seran de cifrado de bloque.

8.9 Ataques basicos

En lo referente a los ataques, los mas basicos son los que se centran en intentar
descubrir la clave o contrasena.

El primer tipo de ataque es el Ataque de fuerza bruta, en el que el atacante
prueba tantas claves o contrasenas que le es posible con la esperanza de
acabar adivinandolas correctamente.

El segundo tipo de ataque es el Ataque de diccionario, que estaria mas cen-
trado en descubrir contrasenas que en claves, que se basa en probar cadenas
de un listado preestablecido, normalmente derivado de una lista de palabras
como la de un diccionario (de ahi el nombre de Ataque de diccionario). En
este caso se prueban menos contrasenas, ya que solo se prueba las que se
consideran mas probables. A menudo tiene éxito porque muchas personas
tienen la tendencia a elegir contrasenas cortas que son palabras ordinarias o
contrasenas comunes, o variantes simples obtenidas, por ejemplo, anadiendo
un digito o un caracter de puntuacién. Este ataque es relativamente facil de
derrotar, con contrasenas que no sea una simple variante de una palabra que
se encuentre en cualquier diccionario o lista de contrasenas de uso comun.
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8.10 Técnicas de cifrado

En lo referente a las técnicas de cifrado, el objetivo es utilizar formulas de
encriptacion, desencriptacion y hash, asi como mecanismo de generacion de
claves, con las caracteristicas adecuadas, pero a la vez publicos y conocidos
por todo el mundo.

Siguiendo el segundo principio de Kerckhoffs, “La efectividad del sistema
no debe depender de que su diseno permanezca en secreto.” Es decir, la
seguridad no se basa en esconder los algoritmos, sino en utilizar algoritmos
publicos pero demostradamente seguros, y si en esconder la clave, que en
caso de sufrir un ataque siempre se puede cambiar.

A continuacion se listan algunas de las caracteristicas principales de los
buenos mecanismos de cifrado:

e La cantidad de secrecidad debe decidir la cantidad de trabajo para la
encriptacion y desencriptacion

e El conjunto de claves del algoritmo de encriptacion ha de ser libre de
complejidad

e La implementacién del proceso ha de ser lo mas simple posible

e Los errores en la encriptacién no deben propagarse y causar corrupciéon
de la informacién posterior del mensaje

e La longitud del texto (o datos) encriptado no debe ser (mucho) més
largo que el texto del mensaje original

Dentro de las técnicas de cifrado tendremos el Cifrado simétrico (o pri-
vado) y el Cifrado asimétrico (o publico), ademéds de las funciones de Hash
y de la Firma digital.

8.10.1 Cifrado Simétrico o Privado

En el Cifrado simétrico o privado, las entidades a comunicar, Alice y Bob,
comparten la misma clave K.

Alice cifra el mensaje (o datos) M, con la funcién de encriptacién, E() y
utilizando la clave K, dando lugar al mensaje encriptado X (Figura .

X = E(K, M)

Bob recibe el mensaje encriptado X, y lo descifra con una funcion de
desencriptacién, D(), utilizando la misma clave que ha usado Alex y que él
también conoce, obteniendo asi el mensaje (o datos) original M:
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M = D(K, X)
Clave
Encriptacion y Desencriptacion
Alice O_l‘l‘l Bob

Mensaje M / \' Mensaje
EQ Mensaje Encriptado X

Figure 8.3: Cifrado simétrico

Con este cifrado simétrico se consigue (si nadie no deseado no llega a
conocer la clave):

e Confidencialidad: Si se intercepta el mensaje, no podra desencriptarlo
y por tanto acceder a su contenido

e Integridad: Si se intercepta, tampoco no se podra modificar, ya que
antes se deberia desencriptar

Desplazamiento: Cifrado César

Un ejemplo de cifrado simétrico es el que se conoce como Cifrado César, o
como cifrado por desplazamiento, cédigo de César o desplazamiento de César
[2]. El método debe su nombre a Julio César, quien se dice lo usaba para
comunicarse con sus generales.

Es una de las técnicas de cifrado mas sencillas y mas ampliamente cono-
cidas. Es un cifrado por desplazamiento donde cada letra del texto claro se
sustituye por otra letra que esté un determinado nimero fijo de posiciones
desplazadas en el alfabeto. Por ejemplo, con decalaje (clave) 3, la A se
sustituiria por la D, la B por E, y asi.

Se puede representar alineando 2 alfabetos; donde el alfabeto cifrado es el
alfabeto en claro aplicando una rotacion a izquierda o derecha n posiciones.
El nimero n de posiciones que se desplaza un alfabeto respecto al otro es el
valor que se utilizaria como clave. La misma clave se utilizaria para encriptar
como para desencriptar, pero las funciones de encriptar y desencriptar serian
distintas, ya que una seria rotacién a la izquierda, y la otra a la derecha
(daria igual cual es cual, mientras emisor y receptor se pongan de acuerdo).

Ejemplo: Rotacién hacia izquierda 4 posiciones (parametro de decalaje,
4, que se utiliza como clave):

Texto en claro: abcdefghijklmnopgqrstuvwxyz
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Texto cifrado: defghijklmnopqrstuvwxyzabc

Este mecanismo es facil de atacar porque solo hay que probar las 25
posibles claves (desplazamientos).

Para cifrar un mensaje, hay que buscar cada letra en la linea “texto en
claro” y escribir la letra de la linea “texto cifrado”. Para descifrarlo, al revés.

Texto en claro: bob. 1 love you. alice
Texto cifrado: ere. 1 oryh arx. dolfh

Sustitucién: El escarabajo de oro (Edgar Allan Poe)

Otro mecanismo simple de cifrado simétrico es la sustitucién, en la que se
sustituye un cardcter por uno (o mas) caracteres (o simbolos). En este caso,
podemos utilizar el alfabeto con las sustituciones ya hechas como clave.

Por ejemplo podemos tener la clave mnbvcxzasdfghjklpoiuytrewq, que
significa que la a se escribe como m, la b como n, etc.

Texto en claro: abcdefghijklmnopqrstuvwxyz
Texto cifrado: mnbvcxzasdfghjklpoiuytrewq

Y con esta clave, podemos encriptar (y posteriormente también desen-
criptar) el mismo texto en claro que en el apartado anterior:

Texto en claro: bob. 1 love you. alice
Texto cifrado: nkn. s gktc wky. mgsbc

Este método simple de sustitucion es de facil ataque solo con observar
la frecuencia de aparicién de los caracteres (en cada idioma hay caracteres
que aparecen mucho més que otros), o los patrones de letras que se repiten
a menudo (p. ej. “the” en inglés).

Un ejemplo de este tipo de encriptacion se puede ver en el libro El es-
carabajo de oro (The Gold-Bug) de Edgar Allan Poe, donde se encuentra el
mensaje de la Figura [8.4]

En el mismo libro se describe brevemente el andlisis de la frecuencia de
repeticion de los caracteres o simbolos, que da lugar a la obtencién la corre-
spondencia entre estos y el texto en claro:

Texto en claro: abcdefghijklmnopqrstuvwxyz
Texto cifrado: 52-181346,709%1.$();7q]¢: [

Se puede considerar “562-181346,709%1.$() ;7€ ¢: [” como la clave, y
con su obtencién permite el descifrado del texto, que es el siguiente (primero
el original en ingles, seguido de una de sus diversas traducciones al castel-
lano):
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Figure 8.4: Texto (en inglés) cifrado por substitucién en The Gold-Bug,
Edgar Allan Poe

A good glass in the bishop’s hostel in the devil’s seat forty-one degrees
and thirteen minutes northeast and by north main branch seventh limb
east side shoot from the left eye of the death’s head a bee-line from the
tree through the shot fifty feet out

Un buen vidrio desde el hotel del obispo en el asiento del diablo cuarenta
y un grados trece minutos norte nordeste tronco principal séptima rama
este tiro por el ojo izquierdo de la calavera linea recta desde el arbol
siguiendo el tiro cincuenta pies

Sustitucién y permutacién: Data Encryption Standard (DES)

Otro ejemplo de mecanismo simétrico (ya casi no utilizado por inseguro) es el
Data Encryption Standard, DES, y a veces también llamado Data Encryption
Algorithm, DEA).

Este algoritmo es una combinacién, facil de implementar y de relativa
rapidez en el célculo, de sustituciones (que acabamos de ver) y permutaciones

(Figura [3.5)):

e Sustitucion: Sustitucién de unos bits por otros, proporcionando con-
fusion

e Permutacion: Reordenacion de los bits, proporcionando difusiéon

Cabe resaltar de nuevo que tanto las sustituciones como las permutaciones
en si, no son complejas de implementar, y lo que aportara la seguridad al
método es su combinacién de forma “inteligente” (que tampoco aportard
mucha complejidad) junto con el uso de claves secretas (y que no hayan sido
comprometidas).
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( Permutacion Inicial )

Clave (1)

Ciclo 1

i ]

Ciclo 16 L16 (= R15)

( Permutacion Inidal Inversa )

Figure 8.5: Data Encryption Standard (DES)

En el DES, los algoritmos de Sustitucién y Permutacion son conocidos y
ya fijados. Esas 2 técnicas se repiten, 1 detras de otra, durante 16 ciclos.

El mensaje original se divide y encripta en bloques de 64 bits, y aunque
la clave es de 64 bits de longitud (actualmente ya proporciona muy poca
seguridad), su longitud efectiva a efectos de seguridad son 56 bits (el resto,
8 bits, son de paridad para control de errores), y a partir de esa clave se
generan 16 subclaves de 48 bits cada una de las cuales se utiliza en 1 de los
ciclos.

Los algoritmo de encriptacion y de desencriptacion son exactamente el
mismo, pero tomando las 16 subclaves en orden inverso.

De todas formas DES ya no se considera seguro y por este motivo se creé
AES, Advanced Encryption Standard para en cierto modo sustituirlo. AES
procesa los datos en bloques de 128 bits, y soporta claves de 128, 192 o 256
bits.
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8.10.2 Cifrado Asimétrico o Publico

Después de ver el cifrado simétrico, veremos el cifrado asimétrico o publico.
Su caracteristica es que las claves van en pares complementarios (Figura,
y que aun conociendo una de ellas es imposible deducir la otra:

e 1 clave para encriptar (Ke)

e 1 clave para desencriptar (Kd)

Clave Encriptacion Clave Desencriptacion
Ke Kd

Alce Mensaje M |/ \ Mensaje M PP

EQ Mensaje Encriptado X b0

Figure 8.6: Cifrado asimétrico

En este mecanismo, a cada usuario (p. ej. Alice o Bob), se le asigna un
par de dichas claves complementarias:

e Ks: Clave Privada o Secreta. Solo la conoce el usuario correspondiente.

e Kp: Clave Publica. Compartida por todos los usuarios.
En nuestro escenario, donde tenemos Alice y Bob, habra 4 claves:

KAs Clave Secreta de Alice. Solo la conoce Alice.

KAp Clave Publica de Alice. La conoce todo el mundo.

KBs Clave Secreta de Bob. Solo la conoce Bob.

KBp Clave Publica de Bob. La conoce todo el mundo.

Las propiedades mas importantes del Cifrado Asimétrico son:

e Si se encripta con una clave publica, X = FE(Kp, M), entonces solo se
puede desencriptar con la clave secreta complementaria, M = D(Ks, X)

e Si se desencripta con la misma clave que se ha encriptado, no se obtiene
el mensaje original: M <> D(Kp, X)
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e También se puede utilizar una clave secreta para encriptar, Y = E(Ks, M),
y en este caso solo se puede desencriptar con la clave piblica comple-
mentaria, M = D(Kp,Y)

Aunque se puede utilizar tanto la clave publica como la secreta para
encriptar, dependiendo del modo en que se use, el cifrado asimétrico propor-
cionard 2 tipos distintos de seguridad, que se describen a continuacién:

e modo Encriptacion

e modo Autenticacién

8.10.3 Cifrado Asimétrico o Piublico - Modo Encriptacién

La primera opcién es el Cifrado asimétrico modo encriptacion, en el cual
Alice, la emisora, encripta el mensaje (o datos), M, con una funcién de
encriptacién, E(), utilizando la clave piiblica de Bob, KBp, que es el receptor,
dando lugar al mensaje encriptado X (Figura .

X = E(KBp, M)

Bob desencripta el mensaje (o datos) encriptado, X, con una funcién de
desencriptacién, D(), utilizando su clave secreta KBs, y obtiene el mensaje
original, M.

M = D(KBs, X)

Clave Puablica de B Clave Secreta de B
KBp KBS

Texto M Texto
Encriptado esencripta
Texto Encriptado X

Figure 8.7: Cifrado asimétrico modo encriptacién

Este Mensaje solo lo podra desencriptar, y por tanto leer, el inico usuario
que posee K Bs (la clave complementaria a la usada en la encriptacién), que es
Bob, y tampoco nadie lo podré haber modificado (ya que también necesitaria
KBs para desencriptarlo antes de modificarlo). Por lo tanto, este mecanismo
proporciona:

e Confidencialidad

e Integridad
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8.10.4 Cifrado Asimétrico o Publico - Modo Autenti-
cacion

La segunda opcion es el Cifrado asimétrico modo autenticacién . En este
caso, Alice utiliza su propia clave secreta, KAs, para encriptar el mensaje (o
datos) M, con una funcién de encriptacién, E() (Figura [8.8)).

X = E(KAs, M)

Para desencriptarlo, Bob utilizard una funcién de desencriptacién, D(),
con el mensaje encriptado, X, y la clave publica de Alice, KAp. Asi obtendra
el mensaje original, M:

M = D(KAp, X)

Clave Secreta de A Clave Publica de A
KAS KAp

Texto M Texto
Encriptado esencripta
Texto Encriptado X

Figure 8.8: Cifrado asimétrico modo autenticacién

El mensaje M lo puede obtener cualquiera descifrando X, ya que la clave
necesaria, KAp, es publica. Por tanto, el mensaje no es confidencial.

Pero si se es capaz de descifrar el mensaje X con la clave publica de Alice,
KAp, se puede demostrar que ese mensaje solo lo puede haber generado el
usuario que posee KAs, que es Alice. Asimismo, si se ha podido descifrar
el mensaje recibido, este sera exactamente igual al enviado, ya que tampoco
nadie lo podré haber modificado y vuelto a cifrar ya que no posee KAs.

Por lo tanto, este mecanismo proporciona:

e Integridad

e Autenticacién de origen

De todos modos, el Cifrado Asimétrico o Publico en Modo Autenticacién
tiene la desventaja que es necesario cifrar todo el mensaje para que al final
cualquier usuario pueda acceder a su contenido, ya que la clave de desen-
criptacion es publica.
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Encriptaciéon Rivest-Shamir-Adelman (RSA)

Uno de los mecanismos de encriptacion asimétrica utilizados es el Rivest-
Shamir-Adelman (RSA).

Solo como informacion, este mecanismo opera con aritmética modulo n,
y el mensaje es tratado como un niimero entero sin signo y partido en trozos
de como méximo la misma longitud que la longitud de un valor n (valor
usado en una férmula que se mencionard a continuacién). Las claves son
tipicamente de 1024 a 4096 bits. Es decir, los datos se parten en bloques
de igual longitud (excepto el dltimo trozo de los datos), y se tratan como
nimeros enteros.

En RSA la férmula de encriptacién y desencriptacién es la misma y lo
que varia, recordar que es un mecanismo asimétrico, son las claves de en-
criptacion, Ke, y desencriptacion, Kd. Por lo que hace referencia a la
férmula, simplemente es coger un bloque del mensaje original (longitud menor
que la longitud de n, como se ha dicho), elevarlo a la clave (Ke para el cifrado
o Kd para el descifrado), hacer la divisién por el nimero n, y obtener el resto
de dicha divisién (la operacién para obtener el resto de una divisién se conoce
como operacién mddulo, mod ). Con esta operacién se obtiene un bloque
cifrado o descifrado segin sea el caso.

e X = M¥e modn

e M = XK1 modn

En este método también se ve que desde el punto de vista matematico,
tanto las funciones de divisién (para obtener su resto) como la potencia no son
operaciones complejas (aunque computacionalmente esta segunda necesita
mMAs recursos).

Para que el mecanismo funcione, es importante la generacién de claves
de manera que se cumpla que el resto de la divisién del mensaje elevado al
producto de las 2 claves de nuevo el mismo mensaje. El mecanismo para la
generacién de claves que cumpla esta condicién es conocido, y basado en la
utilizacion de nimeros primos grandes.

o MEeKd mod n= M.

Si se cumple esta condicién, y teniendo en cuenta alguna de las propiedades
del médulo (resto) de la divisién, se puede ver que con RSA el descifrado de
un mensaje cifrado, tal como se espera, vuelve a dar el mensaje inicial:

o M = X% mod n = (ME)EL mod n = ME*Ed mod n = M
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También se puede ver que la encriptacion y desencriptacién son mutua-
mente inversos. Es decir, que primero se puede usar una de las claves para
encriptar y luego la otra para desencriptar, o se pueden usar en orden inverso.

o M = X% mod n = (ME)Kd mod n = (MEHKe mod n = MEIKe
mod n

8.10.5 Técnica Asimétrica vs Técnica Simétrica

Antes de continuar, es interesante comparar los mecanismos de cifrado simétrico
con el asimétrico. En la técnica asimétrica:

-+ Hay menor tarea de gestion de las claves.

+ El periodo de validez de las claves es mas largo.

Las Claves suelen ser mas largas.
— Hay menor seguridad.

— Los algoritmos son mas complejos y lentos.

Para solucionar algunas de estas desventajas veremos la Firma digital y
las Claves de sesion.

8.10.6 Firma digital

El primer mecanismo que permite solucionar alguna de las desventajas del
uso de mecanismos asimétricos es la Firma digital. El mecanismo de Cifrado
asimétrico en modo autenticaciéon proporciona autenticacion e integridad,
pero no confidencialidad, a costa de tener que cifrar de forma asimétrica
(més costosa computacionalmente que la simétrica) todo el documento, al
que todo el documento puede acceder .

El mecanismo de firma digial nos proporcionard la misma seguridad que
nos proporcionaria una firma fisica sobre un documento: Autenticacién del
origen del documento, asi como garantia que el documento no ha sido mod-
ificado (integridad), pero con menos costo computacional y mas rapidez que
el mecanismo asimétrico modo autenticacién, que de hecho proporciona la
misma seguridad.

Para explicar la Firma digital serd necesario primero saber qué es una
funcién de resumen (o hash).
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Funcién de resumen (hash)

Las funciones de resumen (o hash) son unas funciones que transforman una
cadena de caracteres en un valor o una clave de longitud fija, generalmente
més corta, que representa (y “resuma” de algin modo) el documento (o
datos) original, de modo que si se modifica el documento o su hash, se puede
detectar. El cardcter de control del DNI/NIF podria considerarse una versién
muy simple del hash del nimero de DNI.

A continuacién se listan las caracteristicas principales del hashing:

e El algoritmo de hashing se llama funcién de hash.

e El hashing es siempre una operacion unidireccional, es decir, a partir
del hash no se debe poder obtener la cadena original.

e Una buena funciéon de hash no deberia producir el mismo valor de
hash a partir de 2 cadenas diferentes, ni se debe poder manipular una
cadena original para que su modificacién tenga el mismo hash o un hash
deseado. De todas formas, es verdad que si se utiliza un hash de n bits,
tendremos 2" hashes distintos, y si tenemos un niimero mayor que este
de mensajes (o datos), seguro que habra mensajes con el mismo hash.
Con el ejemplo del NIF/DNI, se utilizan solo 23 caracteres distintos
para la letra de control, con lo cual, con 24 o méas DNI seguro que al
menos hay 2 con la misma letra.

e Las funciones de hash no han de ser desconocidas (y no lo son) ni de
mucha complejidad matematica.

e Algunas funciones de hash pueden complementarse con el uso de una
clave simétrica.

Desde el punto de vista de seguridad, las funciones de hash, como per-
miten detectar modificaciones, proporcionan Integridad, pero con poca com-
plejidad matematica. No proporcionan confidencialidad porque solo son un
resumen que acompana al documento (o datos) original (que si puede ir en-
criptado), ni autenticacién de origen ya que cualquiera puede calcular un
hash porque las funciones son publicas.

En el caso de las funciones de hash que se complementan con una clave
que se haya intercambiado al inicio de forma autenticada, se puede considerar
que en cierta manera el hash también proporciona autenticacién (al menos
autenticacion que Alice o Bob, que disponen de la clave intercambiada, lo ha
generado, y no ha sido Trudy).



8.10. TECNICAS DE CIFRADO 297

Firma digital

Una vez explicadas las funciones de hash, ya se puede continuar con la Firma
digital. Al igual que en los documentos fisicos, Alice envia a Bob un mensaje
(o datos) M junto con su firma S, donde:

e M es el mensaje (o datos) que se intercambian, que puede ser enviado
sin encriptar, M, o encriptado, X, dependiendo si se desea confiden-
cialidad o no

e H() es una funcién de hash conocida y ptblica

e S es la Firma digital

Por lo que hace referencia a la Firma digital, S, simplemente es la en-
criptacién con un mecanismo asimétrico del hash del mensaje a enviar, H(M),
utilizando la clave secreta de Alice, el emisor, KAs. Como el calculo del hash
es poco costoso, ya se puede apreciar que el hecho de encriptar solo dicho
hash, y no el documento entero, es mucho menos costoso y mas rapido que
el Cifrado asimétrico en modo autenticacion.

Si Alice quiere proporcionar confidencialidad (y de hecho también pro-
porcionaria integridad) al mensaje, lo puede hacer cifrando con una funcién
simétrica o con una funcién asimétrica con la clave publica de Bob, KBp.

Alice envia el mensaje (sin encriptar o encriptado) mas la firma: M o X

+ S (Figura[8.9):

Mo X = E(K,M) o X = E(KBp,M): Texto o Texto Encriptado
(Confidencialidad + Integridad)

S = E(KAs, H(M)): Firma digital (Autenticacién + Integridad)

Bob recibe un mensaje M’ (sin encriptar) o X’ (encriptado) y una firma
S’, que no sabe si son realmente el mensaje y la firma originales:

M’ o X' (M' encriptado)
S" (H(M)" encriptado)

Entonces, Bob podra desencriptar la firma recibida, S’, con una funcién
de desencriptado, D(), y la clave publica de Alice, KAp, y si la funcién no
da ningun error, se obtiene asi el hash del mensaje original, H(M).

En caso de que el mensaje esté encriptado, Bob lo puede desencriptar con
una clave simétrica, K, o su clave secreta, KBs, segin sea el caso.
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Clave Secreta de A Clave Publica de A
KAs KAp
Alice ( >_|'I'l O_'_H Bob
Mensaje M \ \ ensaje M
N

Plesencriptady
D

Figure 8.9: Firma digital

Y una vez obtenido el mensaje, o datos M’ (ya sea porque se ha recibido
sin encriptar como si se ha recibido encriptado y se ha desencriptado), Bob
ya puede calcular su hash, H(M'). Si el hash del mensaje recibido y el hash
extraido de la firma son idénticos, es que el mensaje recibido es exactamente
el mismo que se ha enviado, por lo que se tiene integridad. Asimismo, como
se ha usado la clave publica de Alice, KAp, para obtener el hash a partir de
la firma, se puede asegurar que la firma (y por tanto el documento (o datos)
cuyo hash estd en su interior) solo lo puede haber generado Alice, y por tanto
también se obtiene autenticacién de origen.

M oM =D(K,X")o M = D(KBs, X’)
H(M) = D(KAp,S")
H(M')=?H(M)
Por lo tanto, con la Firma digital se consigue:
e Integridad
e Autenticacién de origen

Ademas, si se ha encriptando el mensaje, también se consigue Confiden-
cialidad.

Se ve que con la Firma digital se obtienen la misma seguridad que en
el cifrado asimétrico modo autenticacién, pero con menos computo, ya que
el calculo del hash tiene muy poca complejidad, y posteriormente solo se
encripta dicho hash, que es de longitud muy inferior al mensaje completo.

No Rechazo

El servicio de seguridad para evitar el rechazo de un mensaje (o datos), ya sea
por parte del emisor (rechazar haber hecho el envio o generado unos datos)
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como por parte del receptor (rechazar haber recibido o leido un mensaje)
tiene mucha relacion con la autenticacién que se ha visto en el mecanismo
de firmas digitales.

Con este fin, habria 2 posibles opciones:

La primera es el uso de un Notario (o Tercera Parte de Confianza, Trusted
Third Party, TTP) (Figura [8.10), que actie como intermediario en el inter-
cambio de informacién, y que de fe de dicho intercambio.

La comunicacién con notario requiere los servicios de autenticacién, inte-
gridad y “Reconocimiento” mutuo.

Tercera parte
Alice |« >| de confianza |«
(Notario)

Bob

A4

Figure 8.10: Notario / Trusted Thir Party (TTP)

La segunda opcién es no utilizar ningtin notario en el intercambio, y
sustituirlo por una prueba de origen y una prueba de entrega (Figura [8.11]).

La prueba de origen la puede generar Alice firmando, S4, el mensaje (o
datos) que envia:

M o X (= E(KBs, M) o E(K,M))

Sa = E(KAs, H(M))

Asimismo, la prueba de entrega (o reconocimiento de entrega) constaria
de la firma por parte de Bob, Sp, del mensaje recibido, y opcionalmente
adjuntando también el mismo mensaje:

opcionalmente, M o X (= E(KAs, M) o E(K,M))
Sp = E(KBs, H(M))

En caso de desearse confidencialidad, el mensaje se intercambiaria encrip-
tado con una técnica simétrica o asimétrica cifrada con la clave publica del
receptor.

8.10.7 Clave de sesion

El segundo método para solucionar la desventaja de los requerimientos de
computo de los mecanismos asimétricos son las claves de sesion
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Mensaje:

M + Sy = M + E(KAs, H(M)

Alice Bob

Reconocimiento:
[M +]Sg =[M +] E(KBs, H(M))

Figure 8.11: No rechazo, sin notario

Una Clave de sesién es una clave simétrica de un solo uso que se utiliza
para cifrar todos los mensajes en una sesién (o conexién o intercambio) de
comunicacién. Para su funcionamiento se requiere una fase inicial de inter-
cambio seguro de la Clave (simétrica) de sesion, que si se realiza utilizando
un mecanismo asimétrico nos proporcionara autenticacion de los usuarios in-
volucrados. Esa Clave de sesion simétrica servira para el cifrado del resto de
mensajes, proporcionando confidencialidad e integridad a los mismos.

Las claves de sesién, tal como se ha visto, proporcionaran autenticacién e
integridad, pero lo importante es que la principal carga computacional sera
la del mecanismo simétrico utilizado en la fase de intercambio de mensajes.

Como curiosidad, este es el mecanismo que se utiliza en los navegadores
web cuando se utiliza el protocolo HTTPS, y en la barra superior, a la
izquierda de la URL, aparece un candado cerrado en verde. Primero hay
una autenticacién del servidor (con mecanismo asimétrico) y un intercambio
seguro de 4 claves de sesién (una para encriptacién del texto y otra para
autenticacion en hash, para los intercambios de Alice a Bob, pero también
de Bob a Alice). Una vez intercambiadas las claves, el intercambio de datos
se realiza con esas claves.

Finalmente, cabe resaltar que existen mecanismos para el intercambio
seguro de claves a través de un medio potencialmente seguro, como puede
ser el mecanismo de intercambio de claves Diffie-Hellman. En este mecan-
ismo, Alice y Bob generan un niimero secreto cada uno, y se intercambian
“informacion parcial” de su ntimero. Con el nimero secreto propio mas la
“informacion parcial” recibida, Alice y Bob pueden generar el mismo niimero
compartido, que puede ser utilizado como clave simétrica. En este mecan-
ismo, aunque el canal no sea seguro y Trudy vea las 2 “informaciones par-
ciales” intercambiadas, nunca podra generar el nimero compartido final (la
clave simétrica).
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8.11 Resumen de técnicas

Una vez descritas las principales técnicas de seguridad a continuacién se
resume la seguridad que proporcionan.

e Técnica simétrica: Confidencialidad, Integridad

e Técnica asimétrica modo encriptacién: Confidencialidad, Integridad

(KBp)

e Técnica asimétrica modo autententicacién: Autenticacion de Origen,
Integridad (KAs) (No confidencialidad.) y No Rechazo

e Firma digital: Autenticaciéon de Origen, Integridad (KAs) (No confi-
dencialidad.) y No Rechazo

8.11.1 Tendencias

Como se ve, hay distintas técnicas que proporcionan la misma seguridad,
pero tal como se ha visto algunas son mejores o més eficientes que otras. A
continuacion se listan las técnicas mas habituales, junto con algunos de los
algoritmos que las implementan

e Confidencialidad e integridad: Técnica simétrica (AES, [DES,] 3DES,

e Autenticacién y no rechazo: Técnica asimétrica y Firma digital (RSA,
Elgamal, DSA [firmas digitales], Criptografia de curvas elipticas, RSA-
DSA, ..)

e Integridad: Hash (MD5, SHA-1, ...)

8.12 Distribucién y gestion de claves

Uno de los problemas mas importantes en las comunicaciones seguras es la
gestion y distribucién de las claves, ya que hay que conseguir que las enti-
dades o usuarios implicados en la comunicacién obtengan de forma segura
(confidencial y integra), las claves necesarias para poder encriptar y desen-
criptar los datos

Dependiendo de la técnica (simétrica o asimétrica), se tendrd una serie
de ventajas y desventajas en cuanto a la distribucién y gestion de claves.

Supongamos N usuarios, y se quiere anadir 1 nuevo usuario (N+1), es
necesario intercambiar las claves necesarias con el resto de usuarios.
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Referente a la distribucién de claves en la técnica simétrica, se requiere
la distribuciéon de forma privada a cada uno de los N usuarios, de 1 clave
compartida con N+1. Para tal fin, se requiere establecer canales seguros
para distribuir las claves que deben garantizar la seguridad posterior.

En la técnica asimétrica, las claves distribuidas son las puiblicas (Klp,
..., KNp), que es tan sencillo como publicar dichas claves. De esta manera,
la distribucién siempre se realiza de forma segura. Esta técnica es la més
conveniente para la distribucion.

En cuanta a la gestiéon de claves, es necesaria para establecer algin
mecanismo que asegure (certifique) la pertenencia de las claves distribuidas
al usuario indicado en exclusiva. Por este motivo es necesario definir una
politica de seguridad para la comunidad de entidades y usuarios perteneciente
a un dominio gestionado por la misma autoridad

En la técnica simétrica la gestion la realizaran los Centros de distribucion
de claves (Key Distribution Center, KDC), mientras que en la técnica Asimétrica
seran las Autoridades de certificacién (Certification Authority, CA) que uti-
lizaran el mecanismo de Infraestructura de clave publica (Public Key Infras-
tructure, PKI).

Key Distribution Center

Tal como se ha comentado, los Centros de distribucién de claves (Key Dis-
tribution Center, KDC) son los encargados de la gestién de las claves en
la técnica simétrica. Son centros que almacenan de forma segura todas las
claves correspondientes a la comunidad, y deben disponer de seguridad, ya
que ha de proteger todas las claves de la comunidad.

Los KDE comparte una clave simétrica secreta diferente con cada usuario
registrado (clave que se puede instalar manualmente en el servidor cuando
un usuario se registra). El KDC conoce la clave secreta de cada usuario y
cada usuario puede comunicarse de forma segura con él utilizando esta clave.
El conocimiento de esta clave permite a un usuario obtener una clave segura
para comunicarse con cualquier otro usuario registrado.

8.13 Infraestructura de clave publica (Public
Key Infrastructure, PKI)

La Infraestructura de Clave Publica (Public Key Infrastructure, PKI) es el
conjunto de mecanismos utilizado para la gestion de las claves asimétricas.
Este incluye la combinacién de procesos, algoritmos y estructuras de datos
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que permiten asegurar la Identidad de los participantes en un intercambio
de datos mediante la utilizacion de técnicas criptograficas

La seguridad en PKI se basa en el concepto de Certificado digital, que se
vera a continuacion, con lo que una PKI es un conjunto de hardware, soft-
ware, personas, politicas y Procedimientos necesarios para crear, gestionar,
distribuir, utilizar, almacenar y revocar dichos certificados digitales.

8.13.1 Certificado digital

Un Certificado digital es un mecanismo para establecer una relacion fiable
entre una Clave ptublica y la Identidad de su propietario. Es una estructura
de datos (“fichero”) que incluye informacién (Figura [8.12), entre otras, de
la Identidad del titular del certificado, la Clave piblica de dicho titular, el
periodo de validez de la clave, el algoritmo de firma de la clave, etc., todo ello
firmado digitalmente por una Autoridad de Certificacién (que es un Tercero
de confianza) con su clave secreta, KCAs.

Identificador unico del certificado
Identificador del algoritmo de firma
Autoridad de certificacion (CA)
Periodo de validez

Identidad del Titular

Clave Publica del Titular

Firma digital

Figure 8.12: Campos principales de un Certificado digital

Un Certificado digital, a diferencia de lo que su nombre podria indicar, no
es un mecanismo que permita autenticar un documento, sino que es el mecan-
ismo (un “fichero”) para guardar y distribuir de forma segura y autenticada
las claves publicas de los usuarios.

Cabe resaltar que para comprobar la autenticidad de un Certificado dig-
ital, lo inico necesario, tal como se ha visto anteriormente en el apartado
de Firmas digitales, es comprobar la firma utilizando la clave publica del
firmante, en este caso, de la Autoridad de Certificacién, KCAp.
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De hecho, cuando hasta ahora hemos hablado de “se intercambia una
clave publica”, lo que en realidad se intercambia es un certificado en cuyo
interior hay, entre otros campos, la clave publica junto el nombre del usuario
asociado a dicha clave, y todo ello firmado digitalmente por una Autoridad
de Certificacién que le proporciona autenticacién e integridad.

8.13.2 Autoridad de Certificacién (CA)

A partir de la estructura de los certificados, se puede ver que el sistema de
PKI se basa en la firma que incluyen los certificados, que les proporciona
autenticacién e integridad. Las Autoridades de Certificacién (Certification
Authority, CA), son entidades que se pueden considerar como Terceras Partes
de confianza (Trusted Third Party, TTP) que se encargan de la emisién y
revocacién de los Certificados digitales. Estas son las encargadas de firmar
los certificados, validando asi su contenido (incluida la identidad del titular
y su clave publica).

Para que todo el sistema de PKI funcione y sea confiable, la clave secreta
de una CA se ha de mantener, y se mantiene, bajo estrictas medidas de
seguridad.

Jerarquia de Certificacion

Uno de los “problemas” de la infraestructura de PKI es en qué Autoridades
de Certificacién confiamos? ;Como estamos seguros que la clave publica de
una Autoridad de certificacién, KCAp, que firma un certificado pertenece
realmente a ella? La clave publica de toda autoridad de certificacién, como
toda clave ptublica, se distribuird también a través de un certificado firmado,
por lo general por otra Autoridad de certificacién, dando lugar a una estruc-
tura jerarquica entre Autoridades de certificacion.

El modelo se basa en una “pocas” Autoridades de Certificacién muy cono-
cidas y muy confiables, llamadas CA raiz, que publican su Certificado digital
con su clave publica firmada por ellas mismas (con clave secreta de la misma
CA). Es lo que se conoce como un Certificado autofirmado. La seguridad se
basa en que son tan conocidas que su Certificado también es muy conocido
y publico (p. €j. los navegadores web ya incluyen los Certificados digitales
de dichas Autoridades de Certificacion).

Estas Autoridades de Certificacion raiz, proveen de certificados a otras
CA subordinadas para que generen y firmen certificados ya sea para otras
CA para que también generen y firmen certificados, o directamente generen
certificados para usuarios finales. Esta jerarquia de Autoridades de certifi-
cacién, cada una con su certificado firmado por la CA superior (excepto la
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CA raiz que es autofirmado, es decir, firmado por ella misma), y también con
usuarios finales con sus certificados, se puede ver en la Figura En dicha
figura, los jueces representan Autoridades de Certificacion, los pergaminos
representan certificados digitales, y el sello que incluyen, su firma. Excepto
la Autoridad de Certificacién superior (CA raiz), que ha firmado ella misma
su certificado, el resto de certificados, tanto CA como usuarios, estan firma-
dos por la CA de la capa inmediatamente superior.

Figure 8.13: Jerarquia de Autoridades de Certificaciéon (CA)

Lista de Revocacién de Certificados (Certificate revocacién List,
CRL)

Tal como se ha visto, todo Certificado incluye su periodo de validez, pero
puede ser necesario revocarlo antes del fin de su validez (igual que sucede
con las tarjetas de crédito) por motivos diversos:

e El titular del certificado ha cambiado su afiliacién
e La clave secreta del titular se ha visto comprometida

e La clave secreta de la CA se ha comprometido

Es aqui donde aparece el concepto de Lista de Revocacion de Certifica-
dos (Certificate Revocacion List, CRL). Tal como su nombre indica, es una
lista publica de certificados revocados por la CA emisora de los certificados,
firmada por esa misma CA.

Por este motivo, cualquier firma o autenticacion realizada con una clave
privada asociada a dichos certificados una vez ya revocados, no tiene validez
ni se puede confiar en la autenticacién (ni integridad o confidencialidad si es
el caso).
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Publicaciéon de Material Criptografico

Finalmente, cabe destacar que aunque los Certificados son ptblicos y han
de ser faciles de acceder, con lo que la publicacion de certificados, tanto los
de los usuarios como también los de las CA, es necesaria para cifrado. Para
dicho fin, las CA pueden utilizar el web, o un mecanismo (protocolo) conocido
como Directorio (protocolos LDAP o X.500), que no entraremos a detallar
en este modulo.

8.13.3 Autoridad de Registro (Registration Authority,
RA)

Para que el mecanismo de PKI funcione, es necesaria, ademas de la Autoridad
de Certificacién, una segunda entidad: una Autoridad de Registro (Registra-
tion Authority, RA). Una RA es la entidad responsable de la verificacién
de los datos que se han de anadir al certificado, incluyendo la identidad del
titular del certificado, y los permisos para los usos autorizados del certificado
(extensiones), asi como de la gestién del soporte (formato) en el que el titular
guardara sus claves privadas.

La Politica de Certificacién ( Certificate Policy) es un documento piblico
que establece de forma no ambigua los mecanismos que la CA establece con
las RAs en el proceso de certificacién

8.14 Pretty Good Privacy, PGP

A parte del mecanismo basado en la Infraestructura de clave ptublica (Pub-
lic Key Infrastructure, PKI), es interesante comentar Pretty Good Privacy,
PGPI como una alternativa. PGP es un programa informético de cifrado y
descifrado de datos que proporciona privacidad y autenticacion criptografica
para la comunicacion de datos. PGP y otros productos similares siguen el
estandar OpenPGP (RFC 4880) [3].

Al igual que en PKI, cada clave publica estd vinculada a un nombre de
usuario y/o a una direccién de correo electrénico.

La primera version se basaba en una red de confianza (web of trust), frente
al sistema X.509 que se ha visto, que utiliza un enfoque jerarquico basado
en la autoridad del certificado. De todas formas, las versiones actuales del
cifrado PGP incluyen ambas opciones.
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8.14.1 Red de confianza)

El modelo de Red de confianza de PGP (Figura[8.14) es un modelo de confi-
anza descentralizado donde unos usuarios confian de otros usuarios, a difer-
encia del de PKI que es un modelo jerdrquico basado en la confianza en
Autoridades de Certificacién.

CERTIFICATE AUTHORITY PGP / WEB OF TRUST

acdfitand

Figure 8.14: Red de confianza PGP

En PGP son mismos los usuarios los que firman las claves de otros usuarios
en los cuales confian. De esta manera, los usuarios confian en las claves
firmadas por los usuarios en los que ellos confian, y una clave tendra tantas
firmas como usuarios que conffan en ella (Figura [8.15).

Figure 8.15: Una clave PGP incluye las firmas de los usuarios que confian en
ella

Cuando un usuario confia en alguien, anade su Firma digital a la clave
de este, diciéndole al resto de usuarios que ”confio en esta persona”, por lo
que si la gente conffa en ti (o en el Dr. Miiller) es probable que también
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confie en la persona cuya clave ti has firmado. Cuantas mas firmas, mas
probabilidades hay de hablar con la persona real.

8.15 Resumen y Conclusiones

Para finalizar este capitulo, solo hace falta recordar que se han presentado
los conceptos basicos de seguridad y cifrado, teniendo en cuenta que en el
entorno de los Datos de Salud la seguridad es primordial para el almacenaje
y acceso seguro a datos de salud privados.

Primero se ha visto brevemente el Reglamento General de Proteccién de
Datos (GDPR), centrdndonos en el entorno de la Salud.

A continuacion se han descrito las principales amenazas de seguridad, sus
servicios, y los mecanismos de encriptacion que proporcionan dichos servicios,
finalizando con los mecanismos de gestién de claves.
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Chapter 9

Seguridad de los datos.
Tecnologias y riesgos para la
seguridad en Big Data

Ramon Marti

9.1 Introduccion

Tal como ya se ha visto anteriormente, Big Data (macrodatos) [7, 12] hace
referencia a conjuntos de datos tan grandes y complejos que precisan de
aplicaciones informaticas no tradicionales de procesamiento de datos para
tratarlos adecuadamente.

Una vez vistos los Conceptos bésicos de seguridad y cifrado, este capitulo
se centrara en, primero ver los mecanismos de control de acceso a los datos,
para posteriormente describir las amenazas y riesgos de seguridad y privaci-
dad de Big Data, con sus 10 principales retos y algunas recomendaciones
generales.

9.2 Control de acceso

Al ser los datos de Salud una informacion privada, disponer de mecanis-
mos para controlar el acceso a los mismos es un aspecto fundamental. La
funcion primordial del “control de acceso” es controlar los 3 siguientes aspec-

tos (Figura[9.1):
e qué sujeto (activo) tiene acceso

e a qué objeto (pasivo) (archivos, directorios, hardware, etc.)
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e y qué operacién de acceso (crear, leer, modificar, borrar, ejecutar, etc.)

se le permite ejecutar.

Figure 9.1: Aspectos del control de acceso

Dicha funcionalidad se puede proporcionar de distintas maneras, y nos
centraremos en el mecanismo que se conoce como Control de acceso discre-
cional (Discretionary Access Control, DAC) y sus caracteristicas, aunque
también se describirdin muy brevemente el Control de acceso obligatorio
(Mandatory Access Control, MAC) y el Control de acceso basado en roles
(Role Based Access Control, RBAC).

9.2.1 Granularidad

Un aspecto a tener en cuenta en el control de acceso a los datos es la granu-
laridad [9], que es el tamafio en que se subdividen los datos.

Para el control de acceso, cada una de estas unidades minimas correspon-
derd a un objeto sobre el cual podremos controlar el acceso. En el caso de
informacion médica estos objetos podrian ser, p. ej. Grupos de documentos o
informes, documentos o informes, partes de documentos o informes o incluso
campos de documentos o informes.

Una granularidad més fina (tamafio més pequeno) ofrece ventajas en
cuanto a la flexibilidad del control de acceso o procesamiento de datos al
tratar cada campo de datos de forma aislada si es necesario. Sin embargo,
conlleva una sobrecarga en la entrada, almacenamiento y control de acceso
de dichos datos. Un problema de rendimiento causado por una granularidad
excesiva puede no revelarse hasta que la escalabilidad se convierta en un
problema.

9.2.2 Control de acceso discrecional (Discretionary Ac-
cess Control, DAC)

El Control de acceso discrecional (Discretionary Access Control, DAC) se
denomina discrecional porque se basa en la discrecionalidad del propietario.
Es decir, es el propietario del objeto quien especifica las normas de acceso
sobre el mismo.
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El acceso a los objetos de datos (archivos, directorios, etc.) se permite en
funcién de la identidad de los usuarios, y se definen reglas de acceso explicitas
que establecen quién puede, o no, ejecutar qué acciones sobre qué recursos.

En el Control de acceso discrecional se puede dar a los usuarios la ca-
pacidad de transmitir sus privilegios a otros usuarios, donde la concesion y
revocacion de privilegios esté regulada por una politica administrativa. Esto
hace que sea flexible en cuanto a la especificacién de politicas, y que sea

ampliamente implementado en las plataformas multiusuario estdndar (Unix,
NT, Novell, etc.).

Control de acceso obligatorio (Mandatory Access Control, MAC)

Ademas del DAC, también tenemos otros mecanismos como el Control de
acceso obligatorio (Mandatory Access Control, MAC).

En el Control de acceso obligatorio, es el sistema (y no los usuarios) quien
especifica qué sujetos pueden acceder a qué objetos de datos. El modelo
MAC suele utilizarse en entornos en los que la confidencialidad es de suma
importancia, como instituciones militares. Ejemplos de sistemas comerciales
basados en MAC son SELinux (Security-Enhanced Linuz) y Trusted Solaris.

9.2.3 Matriz de control de acceso (Access control Ma-
triz, ACM)

Para la implementacion del Control de acceso discrecional, se utiliza la Matriz
de control de acceso. Este modelo abstracto describe con precision el estado
de proteccion a través de una matriz que incluye los derechos de los sujetos
sobre los objetos.

9.2.4 Modelo de la matriz de control de acceso (Access
Control Matrixz Model)

La Matriz de control de acceso describe el estado de proteccion de un sistema,
identificando los objetos, sujetos y acciones.

El estado del sistema se define mediante 3 pardmetros, una tripleta, (S,
O, A) (Figura . S es el conjunto de sujetos, que son la entidad que
solicita un servicio y que tanto puede ser un usuario (“persona”) como un
proceso (“programa’). O es el conjunto de objetos a los que se puede acceder.
Asimismo, R (de Right) son los derechos de acceso. Finalmente, A es la
matriz de acceso, donde cada uno de sus elementos (celdas, Afsi, 0j]) indican
los derechos de acceso que cada uno de los sujetos tienen sobre cada uno de
los objetos.
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objects (entities)

0 .. Oy S; .. S,

subjects

Sn

Figure 9.2: Matriz de control de acceso

Por ejemplo, la entrada Afs, o] de la matriz de control de acceso son los
privilegios de acceso del sujeto s sobre el objeto o.

e Sujetos S = sl,....sn

Objetos O = ol,...,om

Derechos R = rl,...,tk

Entradas Alsi, oj] C R

e Afsi, 0j] = rx, ..., ry significa que el sujeto si tiene los derechos rx, ...,
ry sobre el objeto 0j

Por ejemplo, en la Figura , Ann (el sujeto) sobre el fichero File 1
(subject), dice (entrada A[Ann, Filel]) que es la duenia (own) y tiene los
permisos de lectura (read) y escritura (write), sobre el fichero 2 (entrada
AJAnn, File2]) tiene los derechos (permisos) de lectura y escritura, y sobre
el programa Program 1 (entrada A[Ann, Programl]) tienen el derecho de
ejecucién(execute). Sobre el fichero File 3 (entrada A[Ann, File3]) no tiene
ningin derecho de acceso.

e Conceder permisos: Insertar valores en las entradas de la matriz
e Revocar permisos: Eliminar valores de las entradas de la matriz

e Comprobar permisos: Verificar si la entrada relacionada con un sujeto
s v un objeto o contiene un modo de acceso determinado
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File 1 File 2 File 3 Program 1

WL reac execite
Ann| read | write
write
Bols reac reacl
write
Carl read execite
read

Figure 9.3: Ejemplo de Matriz de control de acceso

9.2.5 Implementacién de la matriz de control de acceso

El Control de acceso discrecional es un modelo abstracto y que sobre papel
proporciona una visién clara de los derechos de acceso. De todas formas, con
el fin de reducir el tamano de la informacion, la Matriz de control de acceso
se almacena “eliminando” las celdas de la tabla en las cuales ningin sujeto
no tiene ningin derecho sobre un objeto (es decir, eliminando las celdas
vacfas). Con este fin, la Matriz de control de acceso se puede implementar
principalmente de tres maneras: Tabla de autorizaciones, Lista de control de
acceso (por columnas) y Lista de capacidades (por filas).

Tabla de autorizaciones

En la Tabla de autorizaciones (Figura 9.4), la informacién se reduce a 3
columnas (sujetos, acciones, objetos), con 1 fila para cada accién permitida
a un usuario para un objeto. Los objetos sobre los cuales un usuario no tiene
acciones permitidas no aparecen en la tabla. Este mecanismo es utilizado
generalmente en los Sistemas de gestién de bases de datos, SGBD (Database
management system, DBMS).

Qué es Sistema de gestiéon de bases de datos, SGBD

Un Sistema de gestion de bases de datos, SGBD es un conjunto de
programas que permiten el almacenamiento, modificacion y extraccion
de la informacion en una base de datos.

Habitualmente la informacion se encuentra almacenada en tablas rela-
cionadas entre ellas, y luego este sistema de gestion se conoce como
Sistema de gestién de bases de datos relacionales, SGBDR (Relational
database management system, RDBMS).
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User|AcCEsSs MODE| OBIBECT

Ann oW T File 1
Ann rec File 1
Ann write File 1
Ann readcl File 2
Ann write File 2
Ann e ecube Program 1
Baob readc File 1
Bob riead File 3
Hob write File 3
Carl reecl File 2
Carl e o e Program 1
Carl reac Program 1

Figure 9.4: Tabla de autorizacion

Lista de control de acceso (Access Control List, ACL)

En la Lista de control de acceso (Access Control List, ACL) (Figura la
matriz se almacena por columnas, habiendo 1 lista para cada objeto. En cada
una de estas listas hay 1 entrada para cada sujeto que tiene algtin permiso
de acceso al objeto, donde se indica las acciones que este puede ejercer sobre
el objeto.

Lista de capacidades (Capability List)

Finalmente, en la Lista de capacidades ( Capability List)(Figura[9.6) la matriz
se almacena por filas (sujetos), y se implementa con una lista para cada
sujeto. En cada una de estas listas hay 1 entrada para cada objeto al cual
el usuario tiene algin derecho de acceso, donde se indica el acceso que el
usuario esta autorizado a ejercer sobre dicho objeto.

ACLs vs Lista de Capacidades

Tanto ACL como las Listas de capacidades proporcionan control de acceso,
pero con ACL es maés inmediato comprobar la posesién de autorizaciones
sobre un objeto, pero ;jqué sucede si se quiere comprobar sobre un sujeto?.
Mientras que con las listas de capacidades es mas inmediato determinar los
privilegios de un sujeto, pero jsi se quiere comprobar los de un sujeto?.
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Figure 9.5: Lista de control de acceso

Amn —=] Fils | File 2 Frogram |
Lk 1] read
read —— SRS
e
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Figure 9.6: Lista de capacidades
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9.2.6 Vulnerabilidades de las politicas discrecionales

Para finalizar, cabe mencionar que una de las vulnerabilidades de las politicas
discrecionales es el hecho que, tal como se ve en la tabla de accesos, no hay
distincién entre sujetos (entidad que solicita el acceso a un objeto) y usuarios
(“sujeto humano”), cuando en la realidad el sujeto puede ser un usuario, pero
también un proceso (“programa”).

Otra vulnerabilidad es que todos estos mecanismos solo controlan los
permisos para el acceso a la informacién, pero no hay control sobre el flujo e
intercambio de dicha informacion.

Finalmente, otra vulnerabilidad tiene relacién con los programas mali-
ciosos, p. €j. un troyano, ya que estos obtienen los permisos del sujeto que
lo ha ejecutado.

9.2.7 Caracteristicas adicionales del DAC

La flexibilidad del DAC se ve reforzada por el hecho que admite la impl-
mentacién de distintas visiones de los permisos (complementarias entre el-

las):
e Positivo o negativo
e Fuertes o débiles
e Implicitos o explicitos

e Basado en el contenido

Permisos positivos y negativos

Los sistemas se pueden basar en permisos positivos y en permisos negativos.

En los permisos positivos, la politica predeterminada por defecto es que
los sujetos no tienen acceso a los objetos, y el permiso les da acceso los
mismos.

Por contra, en los permisos negativos, por defecto los sujetos tienen acceso
a los objetos, y el permiso es para denegarles el acceso.

Ambos enfoques son ttiles para especificar excepciones a una politica
determinada y para imponer un control mas estricto sobre determinados
elementos de datos cruciales

De todas formas, este tipo de permisos puede llevar a conflictos de autor-
izacién, donde se deberd tomar una decisiéon sobre su solucién:

e No hay conflictos
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e Los permisos negativos tienen prioridad
e Los permisos positivos tienen prioridad
e Ninguno de los dos tiene prioridad

e Los permisos mas especificos tienen prioridad

Permisos fuertes y débiles

La siguiente clasificaciéon de permisos son los fuertes y los débiles. Los per-
misos fuertes no se pueden sobrescribir, mientras que los débiles pueden ser
sobrescritos por otros permisos fuertes y débiles.

Permisos implicitos y explicitos

Algunos modelos admiten permisos implicitos (o heredados). Estos permisos
son otorgados a un objeto por ser hijo de un objeto padre. Los permisos
implicitos pueden derivarse, ya sea por un conjunto de reglas de propagacion
que explotan las jerarquias de sujetos, objetos y privilegios, o mediante un
conjunto de reglas de derivacion definidas por el usuario

Por otra parte, los permisos explicitos son establecidos por defecto cuando
se crea el objeto, o por accion del usuario y no son heredados.

Permisos basados en el contenido

Finalmente tenemos el control de acceso basado en el contenido, que condi-
cionan el acceso a un objeto determinado en funcién de su contenido. Este
tipo de permisos son principalmente relevantes para los sistemas de bases de
datos.

Por ejemplo, en un RDBMS que soporte el control de acceso basado en
el contenido es posible autorizar a un sujeto a acceder a la informacién solo
de aquellos empleados cuyo salario no sea superior a 30K €.

9.2.8 Control de acceso basado en roles (Role Based
Access Control, RBAC)

Tal como su nombre indica, el Control de acceso basado en roles (Role Based
Access Control, RBAC) es un mecanismo de control de acceso de los usuar-
ios a la informacién (o a equipos) que se basa en los “roles que los usuarios
individuales dentro de la organizacién”. Su idea principal es controlar y man-
tener de forma centralizada los derechos de acceso que reflejen las directrices
de protecciéon de la organizacion.
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Este mecanismo es 1til porque la combinacién de usuarios y permisos
tiende a cambiar con el tiempo, pero los permisos asociados a un rol son mas
estables. Asi, el acceso depende del rol/funcién, no de la identidad. Primero
se predefinen las relaciones rol-permiso y luego es sencillo asignar usuarios a
los roles predefinidos.

Ejemplo: Alice es contable y tiene acceso a los datos financieros. Si se va
y contratan a Betty como nueva contable, ahora es Betty quien tiene ahora
acceso a esos datos. La funcion de “contable” es la que dicta el acceso, no la
identidad individual.

RBAC esta disenado para la separacién de funciones permitiendo definir
los roles que necesitan los usuarios para el acceso a los objetos.

Al igual que en el caso de sujetos individuales, la cuestion clave es si los
roles los asigna una autoridad central (en cuyo caso RBAC es una forma de
MAC); o si son los propios usuarios los que definen los roles que tienen acceso
a sus objetos (igual que en DAC), lo que puede llevar a multiples roles por
objeto y absolutamente ninguna seméantica en los roles.

Ventajas de RBAC

El Control de acceso basado en roles tiene muchas ventajas a destacar:

e Permite una gestién eficaz de la seguridad, ya que los roles son admin-
istrativos, que ya disponen de una jerarquia de roles.

e El principio del minimo privilegio permite minimizar los danos.

e Dispone de restricciones en la separaciéon de deberes para evitar el
fraude.

e Permite la agrupacién de objetos.

e Es neutral a las politicas de control de acceso (como tal, no define
politicas concretas), lo que proporciona generalidad. Esto permite so-
portar tanto politicas de Control de acceso obligatorio (Mandatory Ac-
cess Control, MAC) como las de Control de acceso discrecional (Dis-
cretionary Access Control, DAC).

9.3 Amenazas de seguridad en Big Data

Una vez vistos los mecanismos de control de acceso, ya podemos continuar
con la seguridad de Big Data. Por su naturaleza, se puede ver que existen
muchos aspectos donde puede existir un riesgo de seguridad:
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e Gran cantidad de datos: Dificultad de su manejo y gestién
e Muchas fuentes: No todas las fuentes tienen por qué ser fiables

e Informacién personal: La informacién a menudo no es anénima (y se
ha de proteger)

e Comunicaciones de datos: Los canales no siempre son fiables

e Muchos ordenadores almacenando y accediendo a los datos: Algin
ordenador podria ser malicioso

e Software accediendo y analizando datos: Algun software también podria
ser malicioso

9.4 Proteccion en Big Data

A partir de la descripcién anterior, se ve que la seguridad de Big Data conlleva
sus propios retos, ademas de ser un objetivo de alto valor. No es que la
seguridad de Big Data sea fundamentalmente diferente de la seguridad de los
datos tradicionales, pero si tiene sus particularidades, que incluyen:

e Los datos recogidos, agregados y analizados para el analisis de Big
Data.

¢ La infraestructura utilizada para almacenar y albergar los datos Big
Data.

e Las tecnologias aplicadas para analizar los datos estructurados y no
estructurados de Big Data.

9.5 Importancia de la seguridad en Big Data

La inclusion de seguridad en Big Data es importante por diversos motivos.

El primero es evitar el acceso accidental con el fin que los usuarios no se
perjudiquen a si mismos. Esta no es toda la seguridad necesaria, sino solo
un primer paso fundamental que no requiere una autenticacion fuerte.

El segundo motivo es detener a los usuarios malintencionados. Con este
fin, la seguridad si que tiene que ser real, ya que el cédigo de andlisis de los
datos puede ser malicioso. Cabe tener en cuenta que la confianza implicita
no evita la amenaza interna.
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Finalmente, el tercer motivo, es el hecho que Big Data accede y combina
datos de distintas bases de datos requiere una confianza en los datos en un
entorno multiusuario.

9.6 CSA [ampliado]: Los diez principales re-
tos de seguridad y privacidad de Big Data

En el documento [], la Cloud Security Alliance, CSA, define Los diez prin-
cipales retos de sequridad y privacidad de Big Data, numerados del 1 al
10, agrupados en 4 grandes bloques, y que son los que se veran en este
apartado (Figura : Seguridad de la infraestructura, Privacidad de los
datos, Gestion de datos e Integridad y seguridad reactiva.

Infrastructure
security
e ~
Computations
| in Distributed P;mm Secure Dats Storage End-point validation
Programming g and Transaction LOgs and filtering
Fr Analytics
\ J
Security Best Cryptographically
Practices for Non- Enforced Data Centric Granular Audits O e Jaciny.
Helational Data Stores Security -

Granular Access
Control Data Provenance

Figure Classification of the Top 10 Challenges

Figure 9.7: Clasificacién de la CSA de los diez principales retos de seguridad
y privacidad de Big Data

A continuacién se describen brevemente los 4 grandes bloques, con los 10
retos.

9.6.1 Seguridad de las infraestructuras

El primer bloque es la Seguridad en las infraestructuras. En lo referente a este
tema, se definen 2 puntos: 1. Calculos seguros en marcos de programacion
distribuidos; y 2. Mejores practicas de seguridad para almacenes de datos no
relacionales.
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1. Calculos seguros en marcos de programacion distribuida

Para el analisis de Big Data es necesario utilizar la programacién y almace-
naje distribuidos, es decir con muchos ordenadores conectados entre ellos, y
accediendo cada uno a solo a parte de los datos o a todos ellos.

En este caso, y con el fin de evitar ataques, es necesario tanto asegurarse
que los programas que analizan los datos no son maliciosos, como anadir
seguridad a los mismos datos para que no puedan ser accedidos por programas
maliciosos.

2. Mejores practicas de seguridad para los almacenes de datos no
relacionales

Big Data utiliza Bases de datos no relacionales, NoSQL, muy distintas de las
Bases de datos relacionales que son las que se utilizan habitualmente en otros
entornos. El problema de estas Bases de datos no relacionales es que no se
diseniaron con la seguridad en mente, con lo que las soluciones de seguridad
alin no son muy maduras.

Como las bases de datos NoSQL no proporcionan ningin soporte de se-
guridad explicito en la base de datos, una opcion por la que optan los de-
sarrolladores suele ser integrar la seguridad en el middleware (el software
entre los Programas y la base de datos en si). Sin embargo, los aspectos
de agrupacion (clustering, varios equipos con parte de los datos del usuario
trabajando al unisono como un solo sistema) de las bases de datos NoSQL
plantean retos adicionales para la solidez de dichas practicas de seguridad.

9.6.2 Privacidad de los datos

El segundo bloque es la Privacidad de los datos. En este caso los puntos
relacionados son: 6. Minerfa y andlisis de datos escalables y componibles
que preservan la privacidad; 7. Seguridad centrada en los datos reforzada
criptograficamente; y 8. Control de acceso granular.

6. Mineria y andlisis de datos escalables y componibles que preser-
van la privacidad

El Big Data puede potencialmente permitir la invasion de la privacidad, el
marketing invasivo, la disminucién de las libertades civiles y el aumento del
control estatal y empresarial.

La anonimizacién de los datos para el anélisis no suele ser suficiente para
mantener la privacidad del usuario. Por este motivo es importante establecer
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directrices y recomendaciones para evitar la divulgacion involuntaria de la
privacidad.

7. Seguridad centrada en los datos reforzada criptograficamente

Tal como ya se ha comentado, hay 2 enfoques para controlar el acceso, y
por tanto la visibilidad, de los datos a los distintos sujetos (usuarios). El
primero es limitar el acceso fisico de dichos usuarios al sistema, mientras que
el segundo es cifrar los datos de manera que solo quien disponga de clave
pueda acceder a ellos. Ambos enfoques tienen ventajas y desventajas.

Histéricamente, el primero es mas sencillo de implementar y, combinado
con la comunicacién protegida por criptografia, es el estandar para la mayoria
de las infraestructuras informéticas y de comunicacién. De todas formas,
expone una superficie de ataque mucho mayor, ya que existen muchas ataques
centrados en eludir el control de acceso y acceder directamente a los datos.

La proteccién de los datos mediante el cifrado tiene una superficie de
ataque mas pequena y mejor definida. Aunque es posible realizar ataques
para extraer las claves secretas, estos ataques son mucho mas dificiles de
ejecutar.

8. Control de acceso granular

La propiedad de seguridad que importa desde el punto de vista del control
de acceso es el secreto: evitar el acceso a los datos por parte de personas que
no deberian tener acceso.

El control de acceso granular regula los permisos de acceso a los usuarios
no sobre la totalidad de la informacion, sino solo sobre partes de la misma. Ya
se ve que este control de acceso ofrece a los gestores de los datos mas precision
a la hora de compartir datos sin comprometer el secreto, pudiéndose aplicar
distintas politicas para cada una de esas partes.

Cabe destacar que con los mecanismos de acceso de grano grueso (partes
de tamano grande), para garantizar una seguridad sélida los datos se deben
pasar a una categoria mas restrictiva.

9.6.3 Gestion de datos

Como tercer bloque hay la Gestion de datos, para la cual se definen 3 pun-
tos: 3. Almacenamiento seguro de datos y registros de transacciones; 9.
Auditorias granulares; y 10. Procedencia de los datos.
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3. Almacenamiento seguro de datos y registros de transacciones

En Big Data, normalmente los datos y los registros de transacciones se al-
macenan en medios de almacenamiento de varios niveles. En estos sistemas
se utiliza distintos tipos de medios de almacenamiento para crear multiples
niveles para almacenar diferentes tipos de datos, para asi reducir los costes
totales de almacenamiento y mejorar el rendimiento y la disponibilidad. El
movimiento manual de los datos entre niveles ofrece al responsable de TT un
control directo sobre qué datos se mueven y cuando. Sin embargo, a medida
que el tamano del conjunto de datos crece de forma exponencial, caso de
Big Data, la escalabilidad y la disponibilidad hacen necesaria la nivelacién
automatica (auto-tiering) para la gestion del almacenamiento.

Las soluciones de nivelacién automatica no hacen un seguimiento de
donde estan almacenados exactamente los datos, lo que plantea nuevos retos
para la seguridad del almacenamiento de dichos datos. Por ese motivo son
imprescindibles nuevos mecanismos para frustrar el acceso no autorizado y
mantener una disponibilidad constante.

9. Auditorias granulares

Con la supervisién de la seguridad en tiempo real (véase posteriormente el
punto 5), el objetivo es la deteccién y notificacién en el momento en que se
produce un ataque. Pero en realidad, no siempre serd asi (p. €j., con nuevos
ataques, o con ataques reales no detectados).

La auditoria no es algo nuevo, pero el alcance y la granularidad pueden
ser diferentes en contextos de seguridad en tiempo real como en el caso de
Big Data. Por ejemplo, en este contexto hay mas objetos de datos, que
probablemente (pero no necesariamente) estan distribuidos.

Para descubrir un ataque no detectado, es necesario disponer de infor-
macién de auditoria, con lo que dicha informacion es crucial para entender
lo que ocurrié y lo que salié mal. También es necesaria para el cumplimiento
de requisitos, la regulacion y la investigacion forense.

10. Procedencia de los datos

En Big Data, los metadatos con el origen y procedencia (cronologia de la
propiedad, custodia o ubicacién) de los datos creceran en complejidad debido
a grandes graficos de procedencia generados por entornos de programacion
de aplicaciones Big Data que lo soporten.

El analisis de estos grandes graficos de procedencia para detectar depen-
dencias de metadatos para aplicaciones de seguridad y/o confidencialidad,
aunque es computacionalmente intensivo, sera necesario.
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Para la recopilacién segura de la procedencia, debe integrarse una técnica
de autenticacion rapida y ligera en la infraestructura ya existente.

9.6.4 Integridad y seguridad reactiva

Finalmente nos centramos en la Integridad y seguridad reactiva, que es la
encargada de responder a las amenazas pasadas y presentes, en lugar de
anticiparse a los peligros futuros (que serfa tarea de la seguridad proactiva).
En este bloque se especifican 2 puntos: 4. Validacién/filtrado de entradas en
el punto final; y 5. Supervision de la seguridad en tiempo real.

4. Validacién/filtrado de entrada de punto final

Muchos usos de Big Data en entornos empresariales requieren la recopilacion
de datos de diversas fuentes, incluidos los dispositivos finales. Por ejemplo,
los sistemas de gestion de eventos e informacién de seguridad (security infor-
mation and event management system, SIEM) pueden recoger registros de
eventos de millones de dispositivos hardware y de aplicaciones software en
una red empresarial.

Un reto clave en el proceso de recopilacién de datos es la validacion de las
entradas. ;Cémo podemos confiar en los datos? ;Cémo podemos validar que
una fuente de datos de entrada no es maliciosa? ;Y cémo podemos filtrar las
entradas maliciosas de nuestra coleccion?

La validacién y el filtrado de las entradas es un reto de enormes pro-
porciones que plantean las fuentes de entrada no fiables, especialmente con
el modelo de “traiga su propio dispositivo” (bring-your-own-device, BYOD),
donde los empleados llevan sus propios dispositivos personales (portatiles,
tabletas, mdviles...) a su lugar de trabajo para tener acceso a recursos de
la empresa.

5. Supervisién de la seguridad en tiempo real

Big Data y la seguridad no solo se cruzan en la proteccién de las infraestruc-
turas de Big Data, sino también en el aprovechamiento del mismo anélisis de
Big Data para ayudar a mejorar la seguridad de otros sistemas.

Uno de los problemas mas complejos de la analitica de Big Data es la
supervision de la seguridad en tiempo real, que consta de dos aspectos prin-
cipales:

(a) La supervisién de la propia infraestructura de Big Data. Un ejemplo es la
supervisién del rendimiento y la salud de todos los nodos que componen
la infraestructura de Big Data.
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(b) La utilizacién de la misma infraestructura para el anélisis de datos con
la finalidad de la supervisién de la seguridad. Un ejemplo seria que un
proveedor de servicios sanitarios utilizara herramientas de monitorizacion
para buscar reclamaciones fraudulentas o que un proveedor de servicios
en la nube utilizara herramientas de Big Data similares para obtener una
mejor monitorizacién de las alertas y del cumplimiento de la normativa
en tiempo real.

Estas mejoras podrian proporcionar una reducciéon del nimero de falsos
positivos y/o un aumento de la calidad de los verdaderos positivos. La super-
visién de la seguridad en tiempo real es un reto debido al nimero de alertas
generadas por los dispositivos de seguridad. Estas alertas (correlacionadas
o no) conducen a un numero masivo de falsos positivos, que a menudo se
ignoran debido a la limitada capacidad humana de analisis. Este problema
podria incluso aumentar con el Big Data, dado el volumen y la velocidad de
los flujos de datos.

Sin embargo, las tecnologias de Big Data pueden ofrecer la oportunidad de
procesar y analizar rapidamente diferentes tipos de datos. Estas tecnologias
pueden utilizarse para proporcionar, por ejemplo, una deteccién de anomalias
en tiempo real basada en un analisis de seguridad escalable.

9.6.5 Recomendaciones generales de seguridad para el
Big Data

Una vez descritos los diez principales retos de seguridad y privacidad, final-
mente, destacamos algunas recomendaciones generales a seguir por lo que
hace referencia al Big Data [B] 2, 14].

Ezaminar/Comprobar los proveedores de la nube: Si se va a almacenar
la informacion de Big Data en la nube, se debe asegurar que el proveedor
cuenta con los mecanismos de proteccién adecuados. Es necesario asegurarse
de que el proveedor realiza auditorias de seguridad periddicas y se deben
acordar sanciones en caso de que no se cumplan los estandares de seguridad
adecuados.

Crear una politica de control de acceso adecuada: Hace falta crear politicas
que permitan el acceso solo a los usuarios autorizados.

Proteger los datos: Tanto los datos brutos como el resultado de la analitica
deben estar adecuadamente protegidos. Para tal objetivo se debe utilizar el
cifrado correspondiente para garantizar que no se filtren datos sensibles.

Proteger las comunicaciones: Los datos en transito deben estar adecuada-
mente protegidos para garantizar su confidencialidad e integridad.
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Utilizar la supervision de la seguridad en tiempo real: El acceso a los
datos debe ser supervisado. Con el fin de evitar el acceso no autorizado a los
datos, debe utilizarse la inteligencia sobre amenazas.

Anonimizar los datos: La anonimizacion de los datos también es impor-
tante para garantizar que se abordan los problemas de privacidad y hay que
asegurarse de que toda la informacion sensible se elimina del conjunto de
registros recogidos.

Registrar todo: Es la tinica manera de detectar de forma fiable las activi-
dades no autorizadas.

Utilizar un sistema de Gestion de Fventos e Informacion de Seguridad
(Security information and event management, SIEM): El uso de un sistema
SIEM permitird dar sentido a los datos de registro (log), ya que este tipo de
analisis no es factible realizarlos manualmente.

Evaluar los riesgos sobre los datos que se recopilan: Las organizaciones
deberian realizar una evaluacion de riesgos sobre los datos que estan recopi-
lando. Deben considerar si estan recopilando informacién de los clientes que
debe mantenerse privada y establecer politicas adecuadas que protejan los
datos y el derecho a la privacidad de sus clientes.

Considerar la comparticion de los datos: Si los datos se comparten con
otras organizaciones, debe considerarse cémo se hace. La divulgacion delib-
erada de datos que resulte ser una violacion de la privacidad puede tener un
gran impacto en una organizacion desde el punto de vista de la reputacién y
la economia.

Considerar las leyes regionales: Finalmente, las organizaciones también
deben considerar cuidadosamente las leyes regionales sobre el manejo de los
datos de los clientes, como la Directiva de Datos de la UE.

9.7 Resumen y conclusiones

En este capitulo, primero nos hemos centrado en el Control de acceso, que
nos ha permitido conocer brevemente los mecanismos que permiten controlar
los permisos que tienen los usuarios sobre los datos.

Finalmente, hemos continuado con las Tecnologias y riesgos para la se-
guridad en Big Data y se ha visto que es un aspecto muy importante debido
a la gran cantidad de datos, de diversas fuentes, a menudo con informacién
personal, con distintos software y ordenadores almacenando y accediendo,
a menudo de forma remota, a todos estos datos. Con esta visién del prob-
lema, hemos descrito los diez principales retos de seguridad y privacidad, y
finalmente se han dado unas breves recomendaciones generales de seguridad.
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